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INTISARI

Data pengguna intemet tiap fahun mengalami peningkatan, segala bentuk
aktivitas baik di organisasi maupun individu kini tidok terlepas dan penggunaan
sebuah jaringan. Kemudahan akses informasi menggunakan jaringan menjadi hal
positif bagi setisp orang namun disisi lain terdopat hal negatif yaitu aktivitas dari
pihak yang tidak bertanggungjawab diontaranya melalui serangan ARP Poisoning.

Teknik ini merupakan turunan dori semngan Man In The Middle yaitu
pemractupan Lﬂnumm&ln a.ruh, pﬂlhw attaeker berade ditengah-tengsh
e j ngk: _ TMJ{HP Fnhﬂummnfuarkm celah
kmnu.mhﬁ‘mﬂru buwpﬁ protokol ARP. Kumnmpmgnn pada focal
wrea metwork dimulat ketika host mengirimkan sebush paket ARP secars broadcass
m mim“ sebuah alamat TP tujuan, hﬂﬂ-mm .ulslmat IP akan
membalas dengan mengirimkan ARP sccara umicast. Proses MJugu yang
digunakan olel penyerang untuk melakukan serangan spoofimg paise 'ﬂxq_!m
mengirimkan informasi palsu ke pada host yang sah dalam Ja.rmgﬂ. Slﬂjhﬁhgan
dilakukan maka host akan memperbarui ARP table cache yang dimiliki tanpa
disadari, hal mi h&"]:n:h juga karena pada protokol ARP bersifat stateless atau tidak
ada scbuah mekanisme pemeriksaan. Sehimgga saat umm  yang datang ke
I:nﬂr}mkﬂ tidak akan dilakukan pemeriksaan terkait dengan kebenaran alamat [P
dmm dan-akan ﬂsﬂnﬁﬂ‘pldlﬂﬂp tirhle coelie.

ma!isu-.ﬁlrw wﬂi Imn.i'uk lupuﬂ;wgﬂ_u Metode forensik
vang digunakan -adalab S dan .‘q‘ﬂm*quL dengan - menerapkan
framework NIST SP 800-86. Hasil dari penelitian ini didapatkan informasi dari
bukti digital berupa {P Address, Mac Address attacker, don kapan waktu serangan
tersebut terjadi. Selanjutnya tindakan pemblokiran /P dan Moc Address attacker
dilakukan untuk mencegah pencurian rdentitas lxgi dalam jaringan.

Kata kuncl: Man In The Middle. ARP Poisoning, NIST. Digital Forensic.
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ABSTRACT

Internet user data has been increasimg every year, and all forms of activities,
both in organizations and individuals. sre now inseparable from the use of a
network. The ease of accessing information using a network is a positive aspect for
everyone, but on the other hand. there are negative aspects, such as activities from
irresponsible parties. including ARP Poisoning attacks.

This technique is a derivative of the Man In The Middle attack, which
involves envesdmnﬁ@'ml “'m*“.? mmnimm Essentially, the attacker
positions Il'bﬂm in the mﬁhﬂ‘h wmmlmfﬂiﬂt between two devices.
ARFP Poisoning tc{:hni#a:phﬂ the broadeast commumestion vulnerability in
tl:u: ww::cu-l Mmlmum ina Im}.mngtwm‘i: starts when a

ds an ARP packet 8 a broadcast m:r}u.ﬂﬂ.l—#]?mws. and the host
wﬂkﬂﬂiWﬂﬂdrﬁb replies by sending an ARP unicast. Aftackers use this process
to conduct spoofing poisoning uitacks by sending false information fo W
hosts in the network. When an attack is carried out. the host updates its ARP table
cache without realizing it. This also occurs because the ARP protocel is stafeless,
‘meaning there is no verification mechanism. ']'hzrcfom..,ub:gpm ARP reply arrives
ntﬂl; I:u:ﬂ,m ;u'ei'iﬁraliun of the correciness of ﬂ]a!?ﬂﬂﬁfﬂes&es is
phﬁm-d. and it 1s stored in the ARP table cache.

mmd‘m mﬂh to dlsc:mmwinfmﬂlm through
Static lﬂ': m m qﬁymg the "HBTHF\HU-EEI framework, The
research results reveal crucial m[mﬂm_mmjﬂldm. such as the [P
address, MAC address of the attacker, dnd the time the attack occurred.
Subsequently, the action of blocking the attacker's [P and MAC addresses is taken
to prevent identity thefl within the network,

Keywords: Man fn The Midle, ARP Paisoning, NIST, Digitel Forensics.
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