BAB1
PENDAHULUAN

1.1 Latar Belakang
Steganografi salah sato seni untuk menyembunyikan data dan pesan
rahasia pada media atau objek yang tampak tidak terlihat oleh mata manusia
sehingga banyak yang tidak tau. Steganografi membutuhkan dua property’ wadah
penampung data rahasia yang disembunyikan yaitu media digital sebagaia wadah
penampundg, mlxﬂ]nﬁﬂm‘gnmbmﬁlﬁx, teks. dan video, Dan data rahasia yang
disembunyikan jugs &’rupu ﬁﬂrh.. ﬂﬂﬁ. tﬁa, iln video, Dalam proses
penyembunyian yaitu uniuk mengur gl delcksi yang térihat dari pesan yan
disembungikan (1] \
grafi dapat melakukan menyembunyikan dan juga dapar
nﬂm keamanan lir.lt. melakukan kq_m' wl “bentuk  untuk
kan menemukan barang bukti, dari segh keamanan_ steganografi
| :L-dmlkmn rupa agar data/pesan Iﬂhﬂ!ﬂ.lﬂu‘ deteksi, dari pesan
tew dapat berupa gambar, mm.ﬂdun-,!.eksnlaukoﬁﬁm&hmpa
plnﬁm ﬁ;ﬁgﬂcxl yang disembunyikan pada pesan rahasin. Tnjl!qn;qﬁmm
slem ﬁpla.h menyamarkan keberadaan pesan rahasia. sehingga hanya
]pm-erhm.m ditujukan yang dapat mengetahui pesan tersebut. Cuufﬂ;.qhd segl
keamanan jﬂm mnlmdm:lg dnm-"pesm rahasia agar tidak diketauhi oleh orang
mhmum kejahatan yiaty mengirim file berbahaya seperti malware dan
w.mj'nﬂalam bentuk media file [2],
- Teknik don metode  steganografi  yang M ymitu  teknik
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nenyembunyikan pesan dan
udurlm mﬁ ﬁm nﬁuu #ﬂ:nym:htm)l‘ﬁ:lﬂ,iﬁdmn pesan rahasin
.& ﬁn 5 :.".'lll.u In]r.ml uniuk

peuym]m:,m dnn Pﬂnl:lul.cksi Stegam:gmﬁ dﬂﬂ- -. cganalis

Steganalsis yaitu salah satu teknik untuk melakuksn pendeteksian sebuah
pesan rahasia dongan tujuan yaitu mengungkapkan keberadaan dan barang bukti
serta data/pasa rahasia berada. Sehingga dibutuhkankan software streganografi
dan steganslisi untuk melakukan penyembunyian dan pendeteksian untuk

penelitian ini [4].



Berdasarkan uralan diatas, dalam penelitian akan cara melakukan teknik
penvembunyian sebuah pesan rahasia menggunokan sebuah media menggrunakan
software -anti forensic steganografi serta mendeteksi sebuah pesan rahasia
menggunakan software steganalisis forensie, hal im bertujuan untuk menjadi tolak
vkur yang mana software anti forensik steganografi serta software steganalisis
forensik yang lebih akurat dalam melakukan penyembunyian dan pendeteksi. dan
kemudian menyarankan untuk menggunakan sofiware tersebut.

Harapan dari pﬁm]ilinu_- ml yaitu untuk mendorong para ahli bidang
forensik untuk menggunakan software yang telih teniji, akurat untuk serta
nwnggm dan m:hm;w&wm focensk ﬂqﬂnug:uﬂ dan steganalisis
sleganografi yany lebih akurat lngi dari yang sebelummya,

1.2 Rumusan Masalah

Berdusarkan lutar belakang distas, maka dapat dirumuskan beberapa masalah

seperti berikut:
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2.
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Bagaimana cara melakukan teknik penyembunyian sebuah pesan rahasia
menggunakan softyare anti forensik steganografi ?

Bqnim“ hasil ‘dari pengujian menggunakan software ﬁegmniﬁl forensik
terhadap penyamaran dan penyembunyian schuah file dan pesan rahasia 7

1.3 Batasan Masalah

Tujuan dari penelitian ini adalah :

Untuk mengetahui bagaimana cara melakukan teknik penyembunyian dan
pencemzran dari suato file dan madin denpan m software anti forensik
steganografi.

Merubah dan menyisipkan beberapa pesan rahasia pada media dan file

Untuk mengetabui penyembunyian dan penyamarzn peson rahasia  dengan
Mendeteksi  keberadaan pada sustu file dengan  menggunakan  software
steganalisis forensik.

Melakukan perbandingan tools steganogeafi dan tools steganalisis don segi
penyamaran dan penyembunyian serta pendeteksian.



1.4 Tujuan Penelitlan
Batasan masalah dalam penelitian ini meliputi :
. Membahas tentang anti forensik steganografi dan steganalisis forensik.
Pada File Camier vang digunskan untuk melakukan penyembunyian serta
penyamaran berekstensi Jpg.Png, Txt, Mp3,wav, mpd.
3. Menggunakan tools anti forensik steganografi din steganalisis forensik  dalam
melakukan pengujian.
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1.5 Manfaat Penelitlan
Tujuan dari penelitian ini adalah _
I. Menambah pengefalunn seputar anti forensik steganografi dan steganalisis
forensik.
Memahami dan mengetabui bagaimann penyamaran dan penyemibunyian - statu
3, 'Dapat diterapkan untuk melindungi dan mengamankan suatu file yang penting.
4. Memahami dan mengetahui bagaimana cara pesan rahasia dapat ferdeteksi pada
suaty file,
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1.0 Sistematika Penulisan

Sistematika dalam penulisan ini terdiri dari lima Bab.
Bab1  Pendahuluan

Bab satu ini berisi latar belakong, perumusan masalah, tujusn penelition, batasan
masalah, manfuat penelitian serta sistematiks penulisan.

Bab 21 Landasan Teord
Bab ini berisi literature review, dasar-dasar teori yang digimakan dalam

pembahasan penelitian, vang digunakan scbagai bahan referensi dalam penelitian ini.

Bab3  Metode Penelitian
Bab ini berisi metode penelitin, alur penclition, serta tnhﬂ]mn uji coba yang
dipakai untuk implementasi dalam penlitian.

Bah 4  Hasll Dan Pembahasan
Pada Bab ini dijelaskan tentang hasil serta pembahasan yang telah di uji cobakan,
dari stegnografi forensik serta steganalsis forensik.

Bab 5 Keslmpulan Dan Saran
Bab ini berisi tentang kesimpulan dan srana vang didapat dari penelitian tentang
stegnografi forensik serta steganalsis forensik.
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