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INTISARI

Steganografi audio adalah salah satu cabang kriptografi yang berfokus pada
penyembunyian pesan rahasia dalam file audio tanpa mengurangi kualitas suara
yang dapat didengar manusia. Pada penelitian ini dilakukan analisis perbandingan
antara dua metode perekaman audio yang umum digunakan yaitu metode most
significant bit (MSB) dan metode end of file (EOF), dengan fokus pada tingkat
kerusakan file, ukuran file, dan kualitas suara setelah proses penyembunyian
pesan pada audio.

Pada metode MSB, pesan rahasia disisipkan dengan menggantikan bit awal
biner dengan digit biner dari pesan rahasia yang telah dikonversi sebelumnya[1].
Sedangkan pada metode EOF, melakukan penyisipan pesan dengan teknik pesan
akan disisipkan pada akhir file media penampung. Metode EoF dikenal sebagai
algoritma injeksi, teknik ini secara langsung menambahkan pesan pada akhir
file[2]. Dalam penelitian ini, kami melakukan eksperimen dengan menggunakan
berbagai sampel audio sebagai media wadah untuk menyembunyikan pesan,
dengan variasi ukuran pesan dan tingkat distorsi yang berbeda untuk masing-
masing metode.

Hasil penelitian mencakup analisis tingkat kerusakan file audio yang
diakibatkan oleh kedua metode steganografi, perbandingan ukuran file audio yang
dihasilkan, dan penilaian kualitas suara pada audio setelah penerapan metode
steganografi.

Dengan demikian, penelitian ini memberikan gambaran tentang
perbandingan efisiensi, ukuran file dan kualitas audio yang dihasilkan oleh metode
MSB dan metode EOF dalam teknik steganografi audio. Hasil penelitian ini dapat
menjadi panduan para praktisi steganografi dalam memilih metode yang sesuai
dengan kebutuhan aplikasi dan tingkat keamanan yang diinginkan. Selain itu,
penelitian  ini  juga dapat memberikan  kontribusi dalam  pengembangan
teknik teknik steganografi audio yang lebih canggih dan optimal untuk mendukung
keamanan dan pengamanan data di era informasi digital saat ini.

Kata kunci: Steganografi audio, MSB, EoF.
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ABSTRACT

Audio steganography is a branch of cryptography that focuses on hiding
secret messages in audio files without reducing the sound quality that can be heard
by humans. In this study, a comparative analysis was carried out between the two
commonly used audio recording methods, namely the most significant bit (MSB)
method and the end of file (EOF) method, with a focus on the level of file damage,

file size, and sound quality after hiding the message on the audio. .

In the MSB method, a secret message is inserted by replacing the initial
binary bit with the binary digits of the previously converted secret message [1].
Whereas in the EOF method, inserting a message with the message technique will
be inserted at the end of the container media file. The EoF method is known as an
injection algorithm, this technique directly adds a message at the end of the file [2].
In this study, we conducted experiments using various audio samples as a medium
for hiding messages, with variations in message size and different levels of
distortion for each method.

The results of the study include an analysis of the level of damage to audio
files caused by the two steganographic methods, a comparison of the resulting audio
file sizes, and an assessment of the sound quality of the audio after the application
of the steganography method.

Thus, this study provides an overview of the efficiency comparison, file size
and audio quality produced by the MSB method and the EOF method in audio
steganography techniques. The results of this study can be a guide for
steganography practitioners in choosing a method that suits the application needs
and the desired level of security. In addition, this research can also contribute to the
development of more sophisticated and optimal audio steganography techniques to

support data security and security in today's digital information era.

Keyword: Audio Steganography, MSB, EoF.
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