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INTISARI

Steganografi adalah salah satu teknik dalam forensik digital yang digunakan
untuk menyembunyikan pesan rahasia dalam media digital. Metode steganografi
AES merupakan salah satu teknik dalam steganografi yang menggunakan algoritma
enkripsi kunci simetris AES untuk menyembunyikan pesan rahasia dalam file
digital. Penelitian ini bertujuan untuk mengevaluasi efektivitas metode steganografi
AES dalam menyembunyikan pesan rahasia dalam file digital dan sejauh mana
metode ini dapat mempersulit proses deteksi dan ekstraksi pesan tersembunyi.
Metode yang digunakan dalam penelitian ini adalah eksperimen dengan menguji
coba implementasi metode steganografi AES pada beberapa jenis file digitaldengan
menggunakan metode steganografi LSB. Hasil penelitian menunjukkan bahwa
metode steganografi AES cukup efektif dalam menyembunyikan pesan rahasia
dalam file digital dengan tingkat keamanan yang tinggi. Namun, deteksi dan
ekstraksi pesan tersembunyi memerlukan pengetahuan dan keterampilan khusus
dalam forensik digital. Oleh karena itu, penggunaan metode steganografi AES
dalam forensik digital perlu diimbangi dengan kemampuan deteksi dan ekstraksi
pesan tersembunyi yang memadai.

Keyword: forensik digital, steganografi, keamanan data, investigasi digital, LSB

dan privasi data
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ABSTRACT

Digital forensics is a field of study that includes investigative techniques on
electronic evidence to obtain useful information in criminal acts. Steganography is
atechnique in digital forensics that is used to hide secret messages in digital media.
The AES steganography method is a technique in steganography that uses the AES
symmetric key encryption algorithm to hide secret messages in digital files. This
study aims to evaluate the effectiveness of the AES steganography method in hiding
secret messages in digital files and to what extent this method can complicate the
process of detecting and extracting hidden messages. The method used in this study
is an experiment by testing the implementation of the AES steganography method
on several types of digital files. The results of this research show that the AES
steganography method is quite effective in hiding secret messages in digital files
with a high level of security. However, detection and extraction of hidden messages
requires specific knowledge and skills in digital forensics. Therefore, the use of the
AES steganography method in digital forensics needs to be balanced with adequate
hidden message detection and extraction capabilities.

Keyword: digital forensics, steganography, data security, digital investigation,
and data privacy
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