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INTISARI

Facebook Messenger adalah aplikasi seluler yang dapat digunakan untuk
mengirim pesan yang memfasilitasi pengguna Facebook dalam berinteraksi
seperti obrolan, panggilan suara, dan panggilan video. Teknologi yang kian
berkembang mengakibatkan muncul berbagai kasus cybercrime seperti penipuan,
pelecehan seksual, pornografi, cyber bullying, dan hacking.

Metode live forensik dipilih karena kemampuannya untuk mengumpulkan
dan menganalisis data secara real-time tanpa mengganggu integritas sistem.
Penelitian ini mencakup langkah-langkah untuk mengakses data aplikasi
Facebook Messenger yang tersimpan dalam Random Access Memory(RAM)
sistem pada platform Windows 10. Langkah-langkah tersebut mencakup akuisisi
memori, identifikasi struktur data yang relevan, dan ekstraksi informasi terkait
aplikasi.

Hasil dari studi ini menunjukkan Winhex menemukan lebih banyak barang
bukti digital dibandingkan belkasoft Evidence Center. Dalam hal akuisisi untuk
waktu tercepat adalah Dumplt, dan untuk perangkat lunak yang memerlukan

waktu lama adalah Belkasoft RAM Capturer.

Kata kunci: Live Forensik, Facebook Messenger, Windows, Analisis, Winhex,

Belkasoft Evidence Center.
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ABSTRACT

Facebook Messenger is a mobile application that can be used to send
messages facilitating Facebook users in interacting such as chats, voice calls, and
video calls. The advancing technology has led to various cybercrime cases such

as fraud, sexual harassment, pornography, cyberbullying, and hacking.

The live forensics method is chosen due to its ability to collect and analyze
data in real-time without disrupting the integrity of the system. This research
encompasses steps to access Facebook Messenger application data stored in the
Random Access Memory (RAM) of the system on the Windows 10 platform. These
steps include memory acquisition, identification of relevant data structures, and

extraction of application-related information.

The results of this study indicate that Winhex discovers more digital
evidence compared to Belkasoft Evidence Center. In terms of acquisition, Dumplt
is the fastest, and for software that requires more time, there is Belkasoft RAM

Capturer.

Keyword: Live Forensics, Facebook Messenger, Windows, Analysis, Winhex,

Belkasoft Evidence Center.
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