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PENDAHULUAN

1.1 Latar Belakang

Pada raman vang serba maju ini, teknologi telah masuk menjadi suatn
bagian penting untuk manusia. Banyak sekali teknologi vang mampu membaniu
pekerjaan manusia pada era modem ini, Terlebih lagi pada saat pandemi COVID-
19 kemarin, dimana kita dipaksa untuk tidak keluar nimah dan melakukan hampir
segala aktivitas dirumah. Surel menjadi salah satu teknologi yang sering dan sangat
membantu kita terulams dalam hal mengivimkan pesan penting atau file yang
diperiukan kepada orang lain. Erima Oneta dan Yosep. 8 mengemukakan bahwa
surel adalah salah satu fasilitus internet yang paling awal dikembangkan di internet.
Sun:l juga dapat membante kita dalam menyusun, mangmmiml, membaca,
membalas, dan mengelola pesan secara elekironis denpan cepal, tepat, dan aman
[1]. Kemudahan lain vang diberikan surel adalah surel tidak hanya dapat
mengiimkan pesan berbasis wlisan atuupun fle, tapi juga dapat mengidmkan
pesan berbasis gambar. Jadi, kita sudah ingin mengirimkan gambar dengan resolusi
yang tinggi dan .tidak bisa dikirim melalui whatsapp atau platform komumkasi lain,
email menjadi pilihan yang nyata bagi pengguna teknologi.

Disamping banyak kemudahan yang dibetikan oleh surel, terdapat juga
beberapa permasalihan yang sering menganggu penggunanya. Salah satu masalah
yang kerap ditemui adatah spam. Spam jugn dischut dunm unselicited bulk emaif
yang menyebabkan masaluh komunikasi dalem penggunaan surel. Spam juga
menempati sumber dava vang sangat besar, khususnya pada basdvideh jaringan
dan ruang penyimpanan, Conteh kasus spam bisa berupa iklan perjudian, berita
ataupun iklan yvang tidak kita perfukan dan dapat menganggu kenvamanan kita
dalam menggunakan suref[2]. Selain menganggu  kenyamanan kita dalam
menggunakan email, email spam juga sangat berbahaya karena email spam sering
berisi konten berbahaya seperti mahvare, virns dan berita penipuan, Hal vang paling
herbahaya dari surel spam adalah kebocoran data vang skhirnya dimanfaatkan oleh
pihak-pihak yang lidak bertangpungjawab. Selain i sekarang sanpgst banyak
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upayva penipuan yang dilakukan dengan cara surel spam terscbut, salah satu caranya
adalah dengan menggunakan feknik manipulasi gambar. Cara kerja surel spam
melalul gambar ini dilakukan dengan beberapa cara. Konten visual surel dapat
disimpan di dalam file PNG ataupun JPG, Untuk melewati pemfilteran, penipu
tersebut  bigsanva memanipulasi gambar dengan cara meregangkan  gambar,
mengubah warna, ataupun mengompresi gambar [3].

Surel spam ini-menjadi suatn keresahian tersendin untuk para pengguna
sure] di sehuruh dunis, Per 18 Oktober 2021 di Amerika Serikat terdapat sekitar 8,61
miliar surel spam, Hal tersebut juga terjadi di nepara Ching dengan sekitar §,53
surel spam dan di negara India sebanyak 7,97 miliar surel spam [4]. Surel spam ini
jugga bisa mengarahkan kita kepada suatu web palsd sehingga dapat mengambil data
pribadi korban. Selain in, ﬁidu!am spam juga terdapat malware yang berisikan vires
yang berbahayu. Selain i, dalam .fpamjuguterdapulscm.yaimmpn yang
dilakukan dan bertujuan untuk mendapatkan simpati korban yang pada akhirmya
pelaku bisa mendapatkan sesuaiu hal yang dis inginkan seperti data muupun
uang[5]. Surel spam juga memasuki babak baru, yaitu menggunakan gambar
sebagai m-edmrwa. Surel spam berbasis gambar menjadimarak dilakukan karena
kemumgkinan untuk terdeksi oleh sistem semakin kecil, hia_m:ra para pelaku
mencoba  memanipulasi gambar agar tidak mudsh terdeteksi oleh  sistem.
Sebenarmya ada cara untuk menanggulangi hal tersebut, yaitn menggunakan metode
white-listed e-meadl address, White-fisted e-moil address adalah pengelompokan
alamat email yang sudah pasti terpercayn atan yang tidak akan mengirimkan surel
spam. Tetapi, white-listed ¢-mail addresy juga mempunyai satu kelemahan, yaitu
ketika ads pengirim baru yang mengirimbkan surel berupa pambar, alamat email
tersebut akan langsung terdeteksi sebagai spammers, karena tidak masuk kedalam
white-listed tersebul [6]. Maka dan itu, peneliian mengenad bagaimana cara
mengantisipasi surel spam berbasis gambar diperlokan. Yait untuk menanggulangi
atau menciptakan sebuah metode baru vang lebih efisien untuk dilakukan agar
kenvamanan dan keamanan data pribadi pengguna email tidak tersebar dan
digunakan untuk hal-hal yang tidak semestinya.



Sclain dengan menggunakan white-listed email address ada beberapa cam
uniuk mengklasifikasi atan bahkan mengarasi spam email tersebut dengan
menggunakan algoritma Machine Learning, seperti Maive Bayes, Random Forest
dan Support Vector Machine, Algoritma Naive Bayes adalah metode yang berguna
untuk mengklasifikasikan, Algoritma ini memanfaatkan metode probabilitas dan
statistik yang dicetuskan oleh Thomas Bayes, dengan cars memprediksi
probabilitas dimasa depan berdasarkan pengalaman di masa yang lafu[7].
Selanjutnya ada metode Random Forest, yaitu suatu algoriima vang digunakan pada
klasifikasi datn dalem jumlah besar. Klasifikasi ini dilakukan menggunakan
penggabungan pohon atau decisfon free vailu dengan mielakukan training pada
sampel data yang kita miliki, Penggunaan pohon yang semdkin banyak akan
mempengaruhi hasil menjadi lebih baik [8], Tetukhir ada metode Support Vector
W.Metode tersebut adalah sebush metode learning machine yang beketja
berdasarkan prinsip Structiral Risk Mimimization yang berujuan menemukan
hyperigne terbaik yang memisshkan dua boah class pada input gpace [9]. Dari
pencliian-penelition yang telah dilakukan sebelumnya, kebanyakan penelitian
berfokus pada rext clessification untok email spam filtering. Sistem spam filtering
yang berfokus pada rext classiffcation memiliki celah yaitu, pengiriman email spam
déngan bentuk  gambar. Dengan  celuh i, efocker atay spammers  dapat
m-éugij:imkﬂn spam. email berbeniuk text-embedded imige umuir. menghindari
deteksi dari cmail s;tﬁmﬂii‘:rmg y&nﬁ'mﬂnggunul;lnm classification filiering.

1.2 Rumusan Masalah
Penelitian mengena perbandingan algoritma deteksi surel spam umumnaya

hanya menggunakan daraser surel spam berbasis teks, Mamun, dalam penelitian ini,
penelitt melakukan perbandingan pada 3 model Klasifikas: vaitu Maive Bayves,
Suppart Vector Machine dan Rordom Forest dengan menggunakan ekstraksi fitur
N-gram untuk mendeteksi surel spaem baik yang berbentuk teks maupun gambar.
Dengan membandingkan parameter seperti akurasi, Falve Positive Rare, Sensitivine,
Specificity, Matthew Correlation Coefficient dan hasil confiesion matriz dan
masing-masing model klasifikasi, maka dapat dirumuskan suam masalah vaitu:



2, Bagaimana hasil pengujian pada sctiap model klasifikasi vang digunakan
datam melakubkan deteksi surel spam baik berbentuk teks dan gambar?

b. Model klasifikasi dan nilai N-gpram manakah yang menunjukkan hasil
klasifikasi terbaik?

1.3 Batasan Masalah

Pembatasan masalah bertujusn untuk lebih memfokuskan terhadap arah
penelitah yang akan dilakukan. Batasan masalah sesuai dengan rumusan masalah
yang diuraikan sebelumnya. Batasan dalam penelitin ini yaitu;

n. Penelitian hanya berdingkup pada perbandingan kinerja algoritma
machine leaming Naive Bayes, Random Forest dan Support Vector
Machine:

b. Penelitian ini berfokus pada deteksi surel .spmn berbasis teks dan
gambar.

¢ Penelitian ini hanya berlingkup pada deteksi surel spam berbahasa
Inggris.,

d. Penclitian ini menggunakan fooly dengan Bahasa pemrograman
Python yakni Google Collaboratory.

e, Penelitian ini menggunskan Bahasa pemrogmaman Python versi
310,11,

f. Penelitian ini mengpunakan open-source dataser vang diambil dari
platfarm Kaggle untuk surel spam dan SpamHunter untuk gambar
spam yang disusun pada tahon 2004,

@, Penelition menggunakan fitvary Python Tesseract untuk ebsiraksi
teks dari gambar span.

1.4 Tujuan Penelitian

Tujuan yang akan dicapai oleh peneliti dalam penelitiannya secara teknis
adalah untuk menambahkan ekstraksi fitur teks menggunakan Matural Language
Processing dari surel spam dataser berbasis teks dan davaser gambar spam untuk
kemudian dimodelkan menggunakan algoritma machine learning Naive Bayes,



Random Forest, dan Support Vector Machine dan sclanjutnya dilakukan evaluas:
dari hasil pemodelan machine learning. Tujuan secara umum yang akan dicapai
oleh peneliti dalam penelitiannya adalah untuk menghasilkan evaluasi penerapan
algoritma machine leqrming terscbut dalam kaitannya dengan deteksi surel spam
berbasis eks dan sext-embedded image spam.

1.5 Manfoat Penelitian

Manfaat secars teoritis dari penelitian yang dilakukan peneliti adalah untuk
mengetahui algaritma niachine .i-mrmng dengan tngkat akurasi tertinggi dalam
pendeteksian surel spam don texi-embedded image spart sehingga dapan dijadikan
sebuah referensi bagi penelitian berikutnya. Dalam segi peman faatan secara praktis,
penelitian yang dilekukan peneliti ini dapat digunakan untuk penentuan algoritma
yang sesusi untuk sistem deteksi surel spam maupun deteksi. surel yang
mengandung tevi-embedded image spam.

1.6 Sistemafika Penulisan
Sistermatika penulisan pada penelitian meliputi:

BAB | PENDAHULUAN. Bab ini berisi tentang latar belakang penulisan, rumusah
maszaloh pepelitian, batasan masalah penelivan, wjuan penelitian, manfast
penglitian dan sistematika penulisan.

BAB 11 TINJAUAN PUSTAKA, Bab ini berisi tinfanan pustaka, dasar-dasar teor
yang digunakan, perbandingan dan kajian térhadap penelitian sebelumnya yang
relevan dengan topik penelitian.

BAB Il METODE PENELITIAN. Bab ini berisi tentang metode penelitian yang
mencakup  jenis penelitian, metode pengumpulan data, metode pemodelan
algoritma machine fearning, pengujian data, metode evaluasi kinerja pemodelan
maching legrning, dan metode analisis,

BAB IV HASIL DAN PEMBAHASAN. Bab ini berisi tentang hasil dan
pembahasan penelitian mengenai penerapan sistem dan implikasi penelitian.

BAB W PENUTUP. Bab imi berisi kumpulan dan hasil penelitian dan saran-saran
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