BAB I
PENDAHULUAN

1.1 Latar Belakang

Pesatnya perkembangan teknologi di ere revelusi industn 4.0 juga hams
diimbangi dengan kemampuan syséem administrator dalam mengola sistem yang
sedang dibangun, Selain dapat memberikan informasi vang fleksibel dan terkini,
o dan aman. Sistem komunikasi dan
penyebaran mfmm lldakwd,wu]ﬂltqht dan waktu, telah menjadi
peluang bagi‘para. pelaku kejahatan di dunis internet, atau bissa disebut dunia
cvhercrime, Oleh km&,, ﬁktmi:ﬂnmn:m Fmgmmn}ﬂi pammeter penting
yang harus dlpnrm.phn-ﬁm'bmk untuk menghldm‘i Wn ilegal oleh oknum
m tﬂakbeﬂmgglmg fawab untuk mencuri d it  merusak sistem yang ada.
Berbagnl semngan yang sering mengancam juringan. sepertl vims, swiffing.
spowofing menupakan resiko yang harus dibadapi oleh administrator sistem setiap
hari. Selam i, frute force, scanming, mabvare, dan Denial of Services (DOS).

layanan informasi juga harus dapat dian

Sistem Deteksi Intrusi (/1)5) adalah perangkat lunak atau sistemn pernngkat keras
yang beroperasi secara otomatis untuk memantsu kejadian di dalam jaringan
kamputer dan dapat menganalisis isu-isu keamanan jaringan. Sebuah IDS dapat
diartikan sehagai alat, metode, atau sumber daya vuug:mmﬁqim i:uﬂlmn dalam

Slqt ﬂaﬂ; mw pemasangan pk# M: sistem operasi Linux,
yang fumgsimya (tamanya adalah untuk mﬂﬂﬂﬁﬁhs kehadiran ancaman

(threats). Snort memiliki kemampuan lml.‘llkm&l paket data yang bergerak
melalui jaringan secam real-time dan menghasikan catatan dalam bentuk basis

data. Snort menjadi saloh satu contoh dari jenis sistem deteksi intrusi (/D35) yvang
termasuk dalam kategorl sistem deteksi intrusi berbasis jaringan ( NIDS), suatu
program sistem yang mampu menemukan tanda-tands adanya intrusi di dalam
jaringan komputerf2].

Telegram adalah aplikasi messenger vang akan membantu pihak administrator
untuk memonitoring janngan lebih mudah. Karena setiap serangan yang terdeteksi



(B

oleh Snort akan memberikan alerr ke Telegram dan di tenma oleh pihak
administrator. Dari Telegram akan terfihat jenis sersngan dan status serangan
berbahaya atau tidak bagi ad ministrator{3].

Keamanan data sangat penting dolam lingkungan jaringan, pemantauan sistem
24jam penuh tidak mungkin dilakukon jika harus dilakukan secars manual. Peru
bantuan sistem pengganti manusia untuk. pemantauan ferus menerus, yang
diharapkan dapat mendeteksi dan mencegah serangan terhadap jaringan atau server.

Intrusion Drm .‘?‘L.'.m:m @me bagi administrator sistem
untuk mendeteksi dan mencegah aktivitas yang mencurigakan.Snort adalah sebuah
aplikasi yang hisa digunakan sebagai Intrsion Detection System (IDS) yang
w untuk u.'dlﬂm adanya serangan m sebuah aktifitss  yang
mencunigaknn.  Telegmm  dismi  berfungsi ﬂublglf medin notifikasi atau

m ke sistem deteksi serangan dan mmcatatﬁﬂ'ﬁw
1.2 Rumusan Masalah
Berdasar Iatar belakang masalah seperti di 1.1, masalah yang ada yaitu ;

MIIE Snort mampu mendeteksi adanyn serangan ICMP, $8H, Nmap,
dan SYN Flood?

2. Schempa cepat IDS mampu mendeteksi adamya semngan [CMP, SSH.
Nmap. dan SYN Flood?

1.3 Batasan Masalah

L. -W thwmmﬂhﬁ IS dan sistem pemberitahuan
dalam !mglmngan simulasi }u:'mgan fu:g{iﬂ:mgm melalu alat virtualisasi
seperti VM Ware, LW ini akan Mkup beberapa perangkat

(komputer dan server) vang direplikasi untuk mensimulasikan serangan.

[t
¥

Penehtian ini difokuskan pada implementasi dananalisis keamanan janngan
D5 menggunakan Snort dengan notifikasi Telegram pada web server.
Pembahesan lebih lanjut tentang jenis serangsn yang terdeteksi don
ditangani oleh fD5 tersebut tidak termasuk dalam ruang lingkup penelitian
mi.

3. Analisis. lebih lanjut terkail mwnajemen keamanan janngan  seperi



kebijakan keamanan, manajemen fog, dan tindakan pencegahan lainnya
tidak termasuk dalam penelitian ini.

4. Penelitian i akan memfokuskan deteksi pada serangan janngan vang
lazim, seperti serangan Dewnial of Service (DoS) dan pengintaian port,

5. Penelitian ini akan menggunakan Telegram sebagai media jejaring sosial
untuk mengirimkan pembentahuan serangan kepadaadministrator janngan.
Kemungkinan integrasi dengan platform lainnya, misalnyn Facebook atau
Instagram, tidak akan dlm&mm ini

14 Tujuan Peneliian
Tuuan yong akam dicapai oleh peneliti dalary penfitisnaya adalsh dapot
mwn pa it DS dan Siors. Dapat mendeteksi dan mencegeh adanya
m terhadap server Dapat mmglmplemmﬂﬂﬁu m sebagai media
notifikasi
1.5 Munfaat Penelitian
1.5.1 Manfaat Bagi Peneliti
2 Menanmbah wawasan pengetohuan bagi peneliti khususnym pada
Kkeamanan jonngan ( Cyber Securit).
b. Menerapkan ilmu pengetahusn yang sudah didupatkan selama
menjalani studi perkulishan.
1.5.2 Manfaut qu Alademik
‘Manfaat yang didapat bagi skademik adalaha menjadi salah satu acuan
bagt akademik lainya untuk melanjutkan penelitizan di maza yang akan
datang dan dihampkan dapat menambah bagi prhak akademik yang akan
mnggumﬁuﬂyﬁl dalem Kepentingan menerapkan keamanan jaringan
(| Cybenr Security).
1.5.3 Manfaat Bagi Umum
Manfaat bagi wmum adalah sebagai ilom pengetahuan dan ketika ingin
mengimplementasikan keamanan jaringan (Cyber Secwrity) bagaimana
sistemnya berjalan karena dapat membantu personal, perusahaan atau

pemenntahan.



1.0 Sistematika Penulisan
Sistematika penulisan skripsi pada penelitian ini schagai berikut :
BAB I Pendahuluan

Berisi tentang latar belakang, rumusan masalah, batasan masalah. tujuan penelitian,
manfaat penelitian dan sistematika penulisan.
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