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INTISARI

Intrusion Detection System (IDS) adalah komponen penting dalam menjaga
keamanan jaringan komputer dengan tugas mengidentifikasi aktivitas
mencurigakan atau serangan terhadap jaringan dan sistem komputer. Untuk
meningkatkan efektivitas IDS dalam memberikan notifikasi tentang ancaman
keamanan, penelitian ini mengimplementasikan IDS dengan menggunakan
perangkat lunak Snort dan mengintegrasikannya dengan jejaring sosial Telegram.
Snort, sebagai salah satu IDS open source terkemuka, terkenal Kkarena
kemampuannya dalam mendeteksi ancaman berdasarkan analisis lalu lintas
jaringan. Metode yang digunakan mencakup instalasi dan konfigurasi Snort pada
jaringan, pengumpulan data lalu lintas, analisis data dengan menggunakan aturan
Snort, dan pengiriman notifikasi melalui jejaring sosial. Pemilihan jejaring sosial
sebagai media notifikasi didasarkan pada kecepatan dan aksesibilitas yang tinggi,
memungkinkan administrator untuk merespons ancaman keamanan secara instan.
Hasil penelitian menunjukkan bahwa integrasi Snort dengan jejaring sosial mampu
meningkatkan respons terhadap ancaman keamanan dengan memberikan notifikasi
secara real-time kepada administrator. Dengan demikian, administrator dapat
segera mengambil tindakan yang diperlukan untuk mengatasi serangan atau
aktivitas mencurigakan yang terdeteksi oleh IDS, menjadikan penelitian ini sebagai
kontribusi yang signifikan dalam meningkatkan keamanan jaringan komputer
melalui integrasi teknologi IDS dengan media notifikasi yang efisien, dengan
potensi untuk pengembangan lebih lanjut dalam bidang keamanan jaringan
komputer.

Kata kunci: IDS, Snort, Telegram, Keamanan Jaringan, Jejaring Sosial.
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ABSTRACT

The Intrusion Detection System (IDS) is a critical component in maintaining
computer network security, tasked with identifying suspicious activities or attacks
on the network and computer systems. To enhance the effectiveness of IDS in
providing security threat notifications, this research implements IDS using the
Snort software and integrates it with the Telegram social network. Snort, as one of
the prominent open-source IDS, is renowned for its ability to detect threats based
on network traffic analysis. The methodology involves the installation and
configuration of Snort on the network, data traffic collection, data analysis using
Snort rules, and notification delivery through the social network. The selection of
the social network as a notification medium is based on its high speed and
accessibility, enabling administrators to respond to security threats instantly. The
research findings demonstrate that integrating Snort with the social network can
improve the response to security threats by providing real-time notifications to
administrators. Consequently, administrators can promptly take necessary actions
to address detected attacks or suspicious activities, making this research a
significant contribution to enhancing computer network security by leveraging
existing IDS technology and integrating it with an efficient notification medium,
with potential for further developments in the field of computer network security.

Keyword: IDS, Snort, Telegram, Network Security, Social Network
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