BAB I
PENDAHULUAN

1.1 Latar Belakang

Clowd computing menjodi terobosan dan platform dengan pertumbuhan
konsumen sangat pesat sekali. Komputasi awan telah memikal banyak minat
penelitian ifmiah karena banyak m:mlhitl»lﬁn masa depan vang menjanjikan.
Selain itw, biaya muhh 'hvanﬂmgmtﬂlt erkontribusi pada popularitas mereka
yang semakin meningkal di ka individu, perusshnan, dan pemerintah.
Komputasi awan Iela.hﬁm dmﬂ- mnmnghtltm utilitas praktis komputer.
Cloiid eomputing saat ini sudah banyak digunakan di bidang keuangan, manajemen
bisnis, telekomunikasi, transportasi. pendidikan, iof. pemerintahan, perawatan
kesehatan, dan bidang lain dalam kehidupan H?h sehari-hari. Ini juga

m-m% pengguna untuk berkomunikasi secara efisien, berbagi perangkat
lmuﬁ.pmghl keras, serta sumber daya datn melalui protokol jarngan.

- Cloud Computing menjadi semakin menarik bagi organisasi dan mdividu
sebagar 'phtlamq.mtuk komputast di mans-mans, sessal permintaan, '.Iz.uerdn}rn
finggsi. dan berbiaya rendah. Tidak mengherankan, munfaat dan pelusng eloud tidak
hm menunk pengguna yang sah, tetapi juga penjshat dupia maya. Ini
scburuk: kemungkinan aktivitas legal skala besar (misalnya, penyimpanan
dan Wm mmﬂm infrastruktur botnet, dan kampanye
phishi si model bisnis haru. mﬂpﬁrw sebagai layanan dan

“uwan Enl.up d:m memungkinkan bentuk serwmdhn penvalahgunaan data.

Realitas ini menimbulkan banyak tontangan bagi pemangku kepentingan yang
berbeda dalam hal mencegsh (aspek keamanan) dan bereaksi (aspek forensik)

terhadap aktivitas ilegal tersebut. Benmkut detail pertumbuhan penggunsan

teknologi cloud computing saat ini yang diperlihatkan pada gambar 1.1.
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Ciambar 1.1 Public Cloud Market Share

Potens: kejahatan yang melibatkan layanan closd karena penerapan cloud
yang sudah sangat masif, terutama pada penggunaan lavanan cloud da provider
Google Cloud. Selain itu, ada tantangan dan kesenjanpan penelitian di bidang
cloud forensic menjadikan penulis tergerak mengangkat topik (ersebut dengan
membahas teknik investipasi yong bisa diterapkan pada lingkungan eloud [aaS
dengnn studi kasus layanan Google Cloud VM. Gombar 1.2 adalnh daty survey
pada tohun 2021- 2022 dimana metode vang paling tmom dilals untuk

melanearkan serangan siber adalah melalo cloud server.

Gambar 1.2 Data Survey metode penverangan siber



Terkait proses dan teknik investigasi pada layanan cloud laaS, peneliti
menggunakan gabungan teknik antara lain network forensic. live forensic dan
disk/file system forensic. Hasil akhir dari penelitian ini adalah pengungkapan kasus
skenario hacking yang sudah peneliti buat di environment Google Cloud melalui
berbagai artefak penting yang sudsh diperoleh dan 3 teknik imvestigasi.
Penggunaan tools foresik digital juga mendukung keberhasilan dar sebuah proses
investigasi[1].

1.2 Rumusan Masalah

Meritjuk uraian latar belakang diatas, maka dibuat rumusan permasalahan

I. Apakah prosedur metodologi NIST dapat diterapkan dalam proses
investigasi Cloud Forensic di Environment Google Clowd Platfarm?

2. Bagaimona mekanisme akuisisi investigasi live, network dan disk fosensic
untuk mendapatkan bukti digital dan mengungkap aktivitas hacking Google
Cloud VM?

Bagsimana hasil investigasi dari 3 metode analisis (five, nenvark dan disk
w} dalam mengungkopkan skenario serm hacking pndu Groogle
Cleud FAS?
1.3 Batasan Masalah

Ayrpm&miﬂ:ﬁmhm sesuai dengan rumusan masalah yang telah
dipapag 1, maka peneliti membuat batasan misalah. Adapun batasan
mus.alah yang dltetapkan :uinl:lh slzhagm berikut £

I. Analisis tidak dilakukan pada sisi IAM (fdentify and Access Managemeni)

2. Penelitian menggunakan skenanio serangan pada Google Cloud VM
{infected svsiem) yang digunakan sebagni acuan investigasi dan terbatas
pada pembuktian serangan.

3. Analisis pada penelitian ini tidak mendalam, hanya terbatas pada skenario
sederhana dengan tujuan mengenalkan tahapan forensik dan metode analisis
yang bisa diterapkan pada clowd environment.



4. Sistem operosi vang digunakan pada Google Clowd 7'M adalah Ubuntu
20.04, dalam hal ini dijsdikan sehagai VM target

5. Menggunakan teknik disk analysis, mengakuisisi volume disk VM dengan

cara melokukan spapshot (duplikasi) ke VM baru. Hasil snapshot akan

diannlisis dengan beberapa file svstem analysis tool dan perangkat analisis

non daring lainmya

Tujuan Penelitiar

11r Penelitian ini memparhlmhn i

. Memberikan gam
pach stidi ksus &

2. Menjadi referensi implementasi teknik five forensic, disk forensic dan
network forensic untuk investigasi eloud foremnsic,

3. Memberikan gambaran karakteristik bukti digital pada artefak hasil
penerapan teknik-teknik digital forensic untuk kegiaton cloud farensic.

4. Menjadi referensi akademisi dan melengkapi penelitian sebelumnya terkait
proses cloud environment investigation khususnya pada plaiform Gongle



Clowd dengan tujuan mengembangkan penelitian forensika digital di

Indonesia.
1.6 Sistematika Penulisan

Tujuan sistemastika penulisan berisikan gans besar atau gambaran secara
umum laporan penelitian ini sehingga mempermudash pemahaman atur isi. Adapun
garis besar isi laporan skripsi sebagai berilout 3
Bab 1 Pendahuluan, tshapan ini memupakan bab awal yang menjelaskan tentang
latar belakang ‘masalsh penelition. rumusan masalsh, batasan masalah, wjuan
Mﬂmﬂnnﬂ i!ﬁnm':l,.l:lnh ini menjelaskon tinjasan pustuka dari penelitian
terkait ﬁﬁ:_;,_nmbuhas beberapa teori terkait forensi sik digital ,_fmq]_ indar operasional
prosedur, bukti digital, indicator of compromise (le¢), network forensic, live
forensic, disk forensic, SIFT Workstation, infrastructure a5 & service (inas),
beberapa layanan GCP, dan tool yang digunakan dalam proses mvestigasi,
Bab lﬂ'm Penelitian, bab ini berisikan gambarmn umum tmhg alur
proses penelitian, prosedur dan mekanisme metode analisis yang diterapkan pada
skenario kasus penelitian dan skenario kasus yang mtmﬂﬂ penelitian.
Bab IV Pembahasan, pada tahapan ini membzhas implementasi skenario kasus.
1mpwwmmwms berbagai artefak yang dapat ditemukan

men me analisis. Bab ini juga menyampaikan rangkuman
pembuhmm!tkmtdﬂihﬁl‘ analisis.

Bab V Penutup, bab ini WMWWE dilnkukan peneliti dan
memuat kesimpulan dari keseluruhan uraian dari bab -hab sebelumnya. Tahapan i

juga memaparkan kekurangan serts saran untuk pengembangan  penelitian
berikutnya.

Daftar Pustaka, berisi referensi terkait dengan penelitian ini, baik melahs eBook.
publikasi jurnal, dan artiked situs yang dapat menunjang proses penelitian.
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