BAE 1
PENDAHULUAN
1.1 Latar Belakang Masalah
Jaringen saar ini WLAN telah mengubsh cara Internct yang digunakan di

i tanpa kabel (nirkabel), WLAN

dimana serangan berada pada MAC Address padn jaringan yang memanfaathkan
protokol 802,11, serangan deotentikasi dapat ditargetkan ke satu pengguna dengan
mengirimkan frame sumber palsu yang mengarah ke host yang ingin mercka
putuskan atau dapat menargetkan seluruh jaringan dengan membroadeast pada



BSSID Access Point. Meskipun serangan deotentikasi bukan kerentaman yang
paling berbahaya dalam protokol. serangan tersebut dapat digunakan sebagai
permulaan untuk serangan yang lebih besar seperti evil twin guna mendapatkan
informasi yang cukup untuk serangan yang memungkinkan mendapat kendali
penuh terhadap jaringan.

eless mereka. Dengan
jun mereka. Loggine membantu menyélidiki ¢

sgian besar log dipusatkan di suatu
tempat sehingga dapat melihat aliran prosedur yang harus dilakukan[2].
Perusahaan di masa kini perlu membuat deteksi serangan pada wireless
dengan melihat log yang ada pada jaringan tersebut. Untuk mendapatian log
serangan pada jaringan skan menggunakan Raspberry Pi sebagai sensor dan

aktivitas serangan tersebut pada log. karena



menggunakan tools seperti airmon-ng dan tshark. Dengan log tersebut dapat
diselidiki apakah telah terjadi serangan atau tidak. Untuk menganalisis log
tersebut secara efisien dan mudah dimengerti akan menggunakan ELK yaitu
Elasticsearch, Logtash, dan Kibana[3]. Sistem manajemen log yang dibangun atas
tumpukan ELK bermanfaat untuk mengafialisis kumpulan data log yang besar
memberikan kemudahan uka interaktif] 3].
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it mefijalakan sistem

engandlisis log yang telsh ada pada jaringan, karena ELK memberi
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Berdasarkan latar belakang an sebuah perumusan

masalah yaitw: “Bagaimana cara mengolah dan memanajemen log serangan pada
jarimgan Wireless agar mudah dipahami oleh administrator jaringan?"

1.3 Batasan Masalah
Berikut batusan masalah pada penulisan tugas akhir ini antara lain :



a. Pepeliti mencakup analisis, perancangan, dan  implementasi
menggunakan ELK
b. Menangkap log pada jaringan menggunakan tools tshark.

1.4 Tujuan Penelitian
Tujuan penelitian ini adalah :
a. Membuat _deteks sero

Bab ini berisi mengenai uraian latar b

BABII ;
enguraikan  teori eari. yang melevan yang  mendasari
pembahasan pemeeah masalah vang berhubungan guna mendukung

BAB IT1 METODOLOGI PENELITIAN



Bab metodologi penelitian ini menjelaskan tentang pengertian dari
metode dan alat yang digunakan untuk mengembangkan suatu
HASIL DAN PEMBAHASAN
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