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DAFTAR ISTILAH




INTISARI

Dalam menyusun komponen agar dapat lebih informatif, teknologi saat ini
menggunakan fasilitas yang umum. Selain menyediakan konektivitas yang mudah
serta jangkauan yang cukup luas, jaringan tersebut juga menawarkan keamanan
kepada penggunanya dimana hanya orang yang mempunyai autentikasi password
yang dapat menggunakan fasilitas tersebut atau biasa disebut dengan WiFi.

Salah satu serangan terhadap access point sehingga user client ataupun
admin akan.mengalami disconnecting (Deauthentication Attack ) atau membuat
kecepatan internet melambat. Oleh karena itu, salah satu solusi leg management
yang bisa digunakan adalah ELK Stack, sebuah solusi berbasis open source yang
dapat mencatat log dari seluruh perangkat yang ada di infrastruktur IT secara real-
time. Dengan 4 komponen seperti Beats, shipping agent yang berfungsi untuk
mengirimkan data log ke dalam Logstash.

Logstash, tool yang digunakan untuk mengumpulkan dan mem-parsing
log data, serta membuat indeks log yang disimpan pada Elasticsearch.
Elasticsearch, search dan analytics engine berbasis ~Apache Lucene yang
bersifat open source. Kibana, web interface yang dapat memvisualisasikan data
dari Elasticsearch dalam beragam bentuk grafik, sehingga keempat komponen
saling bekerjasama untuk memonitor dan mengamankan infrastruktur IT
secara real-time.

Kata kunci : Deauthentication Attack, ELK Stack, Log Management
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ABSTRACT

Inorder to arrange a components to be more informative, technology
currently uses public facilities. In addition to providing easy connectivity and
wide coverage, the network also offers security to its users where only people who
have password authentication can use these facilities or commonly known as
WiFi.

One of the attacks on the access point is that the client or admin user will
be disconnected (Deauthentication Attack) or make the internet speed slow down.
Therefore, one of the log management solutions that can be used is the ELK Stack,
is'an open source based solution that can log real-time logs of all devices in the
IT infrastructure. With 4 components such as Beats, a shipping agent whose
function is to send log data into Logstash.

Logstash, a tool used to collect and parse log data, as well as index logs
stored on Elasticsearch. Elasticsearch, an open source Apache Lucene based
search and analytics engine. Kibana, a web interface that can visualize data from
Elasticsearch in various graphical forms, so that the four components work

together to monitor and secure the IT infrastructure in real-time.

Keyword: Deauthentication Attack, ELK Stack, Log Management
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