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DAFTAR |

STILAH

Reverse Engineering

Proses penemuan prinsip-prinsip
teknologi dari suatu perangkat, obyek,
atau sistem melalui analisis struktur,

fungsi dan cara kerja.

Phising

Sebuah bentuk penipuan yang
dicirikan dengan percobaan untuk
mendapatkan informasi yang sensitif
dengan cara menyamar sebagai

seseorang.

Webview

Ekstensi class view android yang
memungkinkan untuk menampilkan
halaman web sebagai bagian dari
suatu tata letak aktivitas pada suatu

aplikasi.

Class

Berisi variable dan fungsi yang
menggambarkan sebuah obyek. Atau
sebuah kerangka yang digunakan

untuk membuat suatu obyek.

String

Tipe data yang dapat digunakan untuk
menyimpan barisan karakter.

Hash

Suatu kode dari hasil enkripsi yang
umumnya terdiri dari huruf maupun

angka yang acak.

Decompile

Suatu proses pembongkaran file.

Ekstensi

Sebuah penanda yang menunjukkan

type atau jenis suatu berkas atau file.

APK

APK (Android PacKage) suatu model
paket android yang pada umumnya

digunakan untuk menyimpan sebuah
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aplikasi maupun program yang
dijalankan oleh perangkat android.
APK ini berisi file kompres seperti file
zip, APK biasanya sudah disertakan
bersama dengan ROM namun
sebagian besar yang diketahui APK ini
aplikasi yang telah di install dari hasil
pengembangan developer android

baik berupa game, organizer, tools,

internet maupun aplikasi.
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INTISARI

Terdapat berbagai macam teknik dan metode yang digunakan untuk
melakukan kejahatan siber diantaranya carding, DDoS dan deface website. Diantara
tindak kejahatan tersebut terdapat beberapa kejahatan yang memang ditujukan
hanya untuk merusak dan memodifikasi suatu sistem. Namun terdapat beberapa
metode yang digunakan untuk mendapatkan informasi penting seseorang yaitu
salah satunya adalah metode phising.

Phising merupakan suatu metode dengan memanfaatkan website, email yang
bertujuan untuk mendapatkan alamat id, username, password maupun data yang
seharusnya tidak boleh diketahui oleh orang lain.

Dalam beberapa Lembaga survei di dunia pada bidang kejahatan siber,
phising selalu menempati urutan posisi ke-5 besar tindak kejahatan siber yang
sering terjadi. Yang artinya bahwa kejahatan phising bisa dilakukan dengan cara
memanfaatkan kreatifitas penyerang untuk memikat korban misalnya terdapat class
webview yang memungkinkan menampilkan website tanpa diketahui domain
website tersebut.

Fokus penelitian ini adalah berfokus pada class ekstensi yang terdapat pada
android yaitu webview yang memungkinkan menampilkan halaman web sebagai
bagian dari aktivitas pada suatu aplikasi. Yang di mana pada class ini domain suatu
website dapat disembunyikan. Salah satu metode yang digunakan untuk
menganalisa suatu aplikasi menggunakan metode reverse engineering.

Reverse engineering pada class webview android bertujuan untuk
menemukan class, string ataupun codingan yang mencurigakan yang telah

disisipkan oleh pembuat aplikasi untuk melakukan phising.

Kata kunci: Reverse Engineering, Phising, WebView Android, Keamanan

Informasi
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ABSTRACT

There are various techniques and methods used to commit cyber crimes
including carding, DDoS and website defacement. Among these crimes there are
several crimes that are intended only to damage and modify a system. However,
there are several methods used to obtain someone's important information, one of

which is the phishing method.

Phishing is a method by utilizing websites, e-mails that aim to get id

addresses, usernames, passwords or data that should not be known by other people.

In several survey institutions in the world in the field of cybercrime,
phishing always ranks in the top 5 most frequent cybercrimes. Which means that
phishing crimes can be carried out by exploiting the creativity of attackers to lure
victims, for example, there is a class webview that allows viewing websites without

the domain of the website being known.

The focus of this research is to focus on the extension class found on
android, namely webview which allows displaying web pages as part of activities
in an application. Which in this class the domain of a website can be hidden. One
of the methods used to analyze an application using the reverse engineering

method.

Reverse engineering on the Android webview class aims to find suspicious
classes, strings or coding that have been inserted by application makers to commit
phishing..

Keyword: Reverse Engineering, Phising, WebView Android, Information Security.
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