BAB 1
PENDAHULUAN
1.1 Latar Belakang Masalah
Pandemi virus Corona (COVID-19) yang dimulai pada tahun 2019 sudah
menjadi peristiwa krisis global, dengan dampak karantina masal yang dirnsakan
3, Organisasi Keschatan Dunia (WHO)
melalui Coronavirus Disease (COVIE i melaporkan lebih dari 33
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cenderung menggunakan aplikasi seluler untuk mencari informasi  dan
pengamanan untuk menghindari infeksi, pembaharuan terkait COVID-19 dan
layanan medis. Dengan demikian. pengembang jahat memanfoatkan peluang ini
dalam memikat pengguna smarfphone agar mengunduh dan instalasi aphikasi yang
teloh disisipkan program jahat. Beberspa laporan berita menunjukkan bahwa
perkembangan dar program berbahaya yang memanfastkan COVID-19 telah



diamati, dan ribuan dari pengguna smariphone yang terkena dempak dalam
banyak caraf3].

Smartphone dengan sistem operasi android menjadi favont utama bagt
pengembang aplikasi jahat atou malware, hal ini dapat dilihat dengan jumlah
pengguna smariphane androdd di dunia mencapai 72.92% dan hanya menyisakan
26,53% untuk sistem operasi 108 pada bulan Oktober 2020[4], Beberapa faktor
selain dari pengguna awam semartp i rah terhadap faktor keamanan,
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1.2 Rumusan Masalah
Berdasarkan latar belakang yang telah dikemukakan di atas, maka dapat
dirumuskan sebush permasalahan sebagai berikut:
. Bagaimana teknik melakukan infeksi atau penyusupan mafvwvare pada
aplikasi android dengan tema COVID-197



b, Bagaimana teknik melakukan analisis statis pada aplikasi android
menggunakan foof VirusTotal dan framework MobSF?

¢. Bagmmana melakukan analisis dinamis pada aplikasi android?

d. Bagmimana hasil perbandingan mnalisis anatara oplikasi amdroid
dengan tema COVID-19 sebelumn dan sesudsh dilakukan infeksi
malware?

a\mplikasi COVID-19 ini

g. Mafware berups Payload denpan tipe reverse tcp ymng akan
menjalankan exploit

h. Analisis dinamis dilakukan dengan menjalankan malware dalam
kondisi diberikan akses seluruh permrission guna mengetabui kinerja
malware secara maksimal,



1.4 Tujuan Penelitian

Adapun tujuan dari penelitian adalah :

o Membangun lingkungan peneliian berbasis Linux untuk melakukan
implementasi menggunakan framework Metasploit dan analisis
mengpunakan framevork MobSF.
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2. Membangun emvirommeni dengan melakukan instalasi modul sertn
library yang akan dibutuhkan oleh tools agar dapat dijalankan untuk
melakukan analisis sampel aplikasi android dalam penelition ini.

3. Implementasi



Mengimplementasikan teknik repackaging artack untuk menyusupkan
maltware pada aplikasi android dengan tema COVID-19 menggunakan
tool Apktool dan framework Metasploit.
4. Analisis Data
Kegiatan  analisis  dilakukan  terhadap  objek  penelitian
yaitu aplikasi android dengan tema COVID-19 menggunakan analisis
statis dan _.r.i.- ;

Bab IV Pembahasan. bab ini membahas mengenai hasil proses infeksi malware
android pada aplikasi COVID-19, analisa yang dilakukan sebelum dan setelah
proses infeksi untuk menguji hasil malware.

Bab V Penutup. bab ini menjelaskan mengenai kesimpulan dan hasil penelitian
dan sehagai bahan peninjauan selanjutnya.
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