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INTISARI 

 

Coronavirus menjadi pandemi yang dirasakan dampaknya secara global di 

setiap negara. Selain ancaman kesehatan terdapat juga ancaman pada bidang 

teknologi yang dapat disebut sebagai Cyberattack. Ancaman Cyberattack dapat 

berupa malware, email scam, ransomware, dan malicious domains. Smartphone 

dengan sistem operasi android menjadi target utama dan banyak laporan berita 

yang menunjukkan serangan program berbahaya dengan memanfaatkan COVID-

19 telah terjadi pada ribuan pengguna smartphone. Malware merupakan sebuah 

program jahat yang dikembangkan dengan tujuan menyusup dalam sistem operasi 

hingga dapat merusak atau mencuri informasi penting. Untuk mengetahui 

bagaimana malware dapat melakukan infeksi pada aplikasi android dengan tema 

COVID-19 maka perlu dilakukan analisis.  

Analisis dilakukan dengan melakukan implementasi penyusupan malware 

pada sampel aplikasi menggunakan metode reverse engineering. Penyusupan 

malware pada sampel  aplikasi menggunakan teknik repackaging attack. Dalam 

melakukan repackaging attack, aplikasi akan dilakukan reverse engineering 

dengan tujuan menyusupkan payload yang diciptakan menggunakan framework 

Metasploit. Payload akan bekerja menjadi malware yang dapat melakukan 

exploit. 

Hasil implementasi yaitu file apk aplikasi COVID_19 yang berhasil di 

infeksi malware. Selanjutnya dilakukan analisis statis dan analisis dinamis guna 

mengetahui dampak dari hasil infeksi malware. Analisis statis menggunakan tool 

VirusTotal dan Framework MobSF. Pada tool VirusTotal 19 dari 60 anti-malware 

berhasil mendeteksi malware pada COVID_19.apk, selanjutnya ditemukan 

perbedaan ukuran file dan SHA256 dari sebelum infeksi malware. Framework 

MobSF dengan fitur static analyzer yaitu Permission berhasil mendeteksi 

perbedaan. Hasil analisis dinamis malware berhasil dijalankan dengan proses 

exploit yang mendapat akses perangkat android. Aplikasi COVID_19 juga 

mendapatkan peringatan sebagai program berbahaya dari Google Play Protect.  

 

Kata kunci: Android, APK, Malware, Analisis Statis, Analisis Dinamis 
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ABSTRACT 

 

Coronavirus has become a pandemic whose impact is felt globally in every 

country. In addition to health threats, there are also threats in the technology 

sector which can be referred to as cyber attacks. Cyberattack threats can include 

malware, email scams, ransomware, and malicious domains. Smartphones with 

the Android operating system are the main target and many news reports indicate 

attacks by malicious programs using COVID-19 have occurred in thousands of 

smartphone users. Malware is a malicious program developed to infiltrate the 

operating system so that it can destroy or steal important information. To find out 

how malware can infect an android application with the theme COVID-19, an 

analysis is needed. 

The analysis was carried out by implementing malware infiltration in the 

sample application using the reverse engineering method. Infiltration of malware 

in the sample application uses the repackaging attack technique. In carrying out a 

repackaging attack, the application will be reverse engineering to insert the 

payload created using the Metasploit framework. The payload will work as an 

exploitable malware. 

The results of the implementation are the COVID_19 application apk file 

that was successfully infected with malware. Furthermore, static analysis and 

dynamic analysis are carried out to determine the impact of the results of 

malware infection. Static analysis using VirusTotal tool and MobSF Framework. 

In the VirusTotal tool 19 out of 60 anti-malware successfully detected malware on 

COVID_19.apk, then found differences in file size and SHA256 from before 

malware infection. The MobSF framework with static analyzer features, namely 

Permission successfully detects differences. The results of the dynamic analysis of 

malware were successfully executed with an exploit process that had access to an 

Android device. The COVID_19 app also received a warning as a malicious 

program from Google Play Protect.. 

 

Keyword: Android, APK, Malware, Static Analysis, Dynamic Analysis 

 

 


