BAB 1
PENDAHULUAN
1.1 Latar Belakang

Dalam era digital sast ini, perkembangan teknologi telah mengalami
kemiajuan yang sangat pesat. Namun perkembangan vang demikian, termyata ditkuti
pula dengan berkembangnya sisi megasive, dori penggunaan teknoelogi vang
mengarah pada Tindakan-tindakan yang dilakukan menggunakan komputer,
kejohatan pada duma maya mmmmﬁ]ﬂmr erime (Fitriana et al.,
n.d.2000), Menurut situs ﬁm Tindak Pidana Sﬁfw Bareskrim Polri
lpntm%ﬂﬂd} dari hﬂm hmlri HZ“ Bﬂmpln dm:w Juli m Ianrdnpm 6.350
M Siha:r Eam!knm !’uln 3'1]23]' Kasus u"hb* aﬁum Ealmg banvak
dﬂthmﬁmlamnyu adalah pengancaman sebanyak 2,372 kosus -dm_pgrjudlan
sebmyik!,llﬂil kasus (Direktorat Tindak Pidang Siber Bnmtnml‘ﬂﬁ,jﬁi}j.

Cyber crime merupakan suatu kejahatan yang dilakukan dengan menjadikan
komputer atau jarngan komputer sehagai alat atou media dalam melakukan tindak
l:qa]m.tm seperti meretas jaringan. mencuri mfurm-m, menghapus informasi,
myumbmqrikm informasi, dan memsak mfmmasf.{m et al, 2017). Kasus
kchhllln elektmmk danbam.ng bukti elekironik bernp;inmflﬁ:r Mmhhalkm
mc;ﬁg. 1, menjadi kasus yang harus diselesaik: ﬂ!ehgﬁg'eildjk guna

men 'ﬂﬂﬂidﬁ maotif kejahaton terknit dengan barang bukti yang telah

dldnpmﬂm:l fﬂmﬂ-:‘t al, '!GH} Hasil dari kejahatan umumnya akan di sembunyikan
kedalam media penyimpanan agar dapat dipergunakan kembali selanjutnya, akan
tetapi dalam menutupi dan menﬁnhnghu'p]ﬂumphku cvber crime cenderung
akan menghapus dan memformat semua data yang dikumpulkan dalam melakukan
tindak kejahaton (Putra, etal, 2017).

Terdapat suatu cara dalam komputer forensik untuk mengatasi file vang
hilang pada media penyimpanan dengan melakukan pemulihan data. dimana
pemulihan tersebut menggunakan teols forensik. Pemulihan dota umumnya di
anggap sebagai proses menyelamatkan data sebagion atan keseluruhan dari media
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penyimpanan yang rusak atau tidak dapat di akses {Andi offset, 20016}, Pemulihan
datn dalam konteks forensik digiial ndalah proses dimana bukti digital dipulihkan
untuk di gunakan di pengadilan. Karena itu, harus dilakukan sesuai dengan standar
prosedur aperasi, meman faatkan alat yang divalidasi dan tervenfikasi oleh otoritas
yang sesuai. dan di dokumentasikan {Cosic, 2017}

Soat ini melakukan pengujian secam menyeluruh pada sebuah komputer
menggunakan applikasisoftware dan ool untuk mndnpuﬂcm barang bukti digital,
Bukti digital mencakup sistem kemputer, media penyimpanan hard disk. CD-ROM,
dokumen elektromik. gambar JPEG dan paket-paket yang bergerak melalui
jaringan. Bidang forensik digital memiliki banyak cabang seperti forensik jaringan,
dﬂhﬁnﬁmnﬂk dan forensik mobile (Panjaitan, ptl[.hﬂ-.ﬂllj ‘Semakin banyak
Mumu@nd‘l recovery diperlukannya reely mgmuﬁﬁiﬁtw pﬂnmksmu
tnﬂﬁ.m letapi tools seperti ini bersifiat 'herbayar Maka dari itu penelitian ini
akaﬁmy%n beberapa sools apen source yang bisa digunakan untuk melakulan
rﬁamﬁdm?mg berbasis Windows don Linux,

Ihiﬂenp»& referensi penelitian yung ditemukan bisa disimpulkan bahwa
penelitian sebelumnya yang terkait dengan tema yang akan di bahas yaitu forensik
:ﬁﬁl menggunakan tools-fowls umtuk melakukan m il:lt..'t, Penggunaan
tml,u ﬂarms!k thglt.nl akan mem:luhmg keberhasilan dﬂllm. mr.llknkan proses

abinastkan beberapa Ioﬂhlﬂlﬂfﬂk berpaku pminsutu

i Mﬂﬁm,ﬂhﬁﬂphldmm alatyangtepu.tunmk
lrmnyelemkm suatu pekerjaan atwu tugas. M dalum forensik digital,
perangkat lunak adalah sustu alat vang paling berharga. Perangkat lunak di
perlukan unfuk mengekstrak datn yang di butuhkan penyelidik forensik digital
{Wilson & Chi, 2017),

Penelitian mengenai masalah forensik digital sangat relevan dengan
keadaan saat ini yang semakin serba digital. Sehingga penelitian ini melakukan
recovery data melalu pendekatan static forensic. Static forensic merupakan metode
forensik yang digunakan wntuk memperoleh bukti digital dengan melakukan



ekstraksi serta analisis setelah insiden terjedi, ataupun setelah sistem komputer
dimatikan (st incident) (Pradipta et al., 2022). Pada penelitian im menggunakan
beberapa sampel pengujian yang digunskan sebagai barang bukti digital terbag
menjadi 11 jenis file dengan 6 ekstensi berbeda yaitu gambar (jpg.jpeg. png). video
impd) dan dokumen (doex. xlsx. pdf). Selain itu scewario analisis data recovery
yang dibuat dalam penelitian ini mengggunakan hasil imaging dari FTK Imager
melalul fash drive, dan nantinya akan dilakukan proses recovery menggunakan
bebera roafs forensik seperti, Autopsy, Disk Drilly, Foremost, PhotoRec dan
WinHex.

Penelitian ini membandingkan beberapa parameter pada tools forensik vang
#ﬁmahm thakw reCovery dﬂlﬂrﬂw lﬂHEEmmkﬂn standard
forensik digital SNI 1SOAEC 27037:2014. Dimana hasil recovery fersebut akan
dijadikan barang bukti untuk menyelesaikan kasus kejahatan eyber crimi (Fitriana
el al.,lli.!ﬁlﬂ} Selain 1tu penelitian ini juga bertujuan dnl::tn'ﬂmﬂm-i'hljn
terhadap 6 perangkat hunak tersebut berdasarkan 3 parameter penilaian vaitu
kmepﬂﬁlwpﬂnullhﬂ.u. Jumlah file vang berhasil d.lpullhkm, dan kebenaran

ﬁh}ﬁngﬂipulﬁhn-

1.2 Rumusan Masalah

I, Bagaimans hasil persentase ntau tingkat keberhasilon darl tools FTK
Iﬁm %Y, , Disk ﬂﬁﬂ, Foremost, PhotoRec. WinHex melakukan
recovery d:ltn?

1.3 Batasan Masalah

|. Sistem operasi vang digunakan pada penelitian ini adalah Windows 10 Pro
dan Kali Linux 2021.

b2

Tools yang digunakan untuk recovery data yartu FTK Imager v4.7.12,
Autopsy v4.19.3, Disk Drill ¥5.3.825.0, Foremost v1.5.7-11, PhotoRec
v7.2-WIP, WinHex v20.8 SR-1 X86.



3. Penelitian ini menggunakan metode static forensic pada sebuah flash drive
4. Penelition ini tefokus pada analisis kinerja perangkat [unak untuk
melakukan recovery data,

5. Penelitian ini melakukan recovery data yang telah terhapus dan terformat.

6. Penelitian ini melakukan proses recovery hanya menggunakan file data

3. Memberkan rekomendasi tosls yang paling efekiif dalam melakukan
recovery data sesuai dengan perbandingan dan tingkat efektifitas dari rools
FTK Imager, Autopsy. Disk Drill, Foremost, PhotoRec, WinHex.



1.0 Sistematika Penullsan
Sistematika penulisan yang digunakan meliputi :

I. BAB 1 PENDAHULUAN, berisi : Latar belakang masalah, rumusan
masalah, batasan masalah, fujuan penelitian, manfial penclitian, dan
sistematika penulisan.

2. BABITINJAUAN PUSTAKA, birisi literature review, tinjauan pustaka,
dasar-dassr teort yang digundakon terkait di
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