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INTISARI

Semakin pesat perkembangan teknologi munculnya sisi negative dari
penggunaan teknologi yang mengarah pada tindakan cyber crime. Cyber crime
menjadikan komputer sebagai alat untuk meretas jaringan, mencuri informasi,
menghapus informasi, menyembunyikan informasi dan merusak informasi. Pelaku
cyber crime akan menghapus dan memformat data yang dikumpulkan untuk
menghilangkan jejak. Pada ilmu forensik digital kehilangan data bisa dikembalikan
dengan recovery menggunakan tools-tools forensik digital. Penelitian ini bertujuan
melakukan recovery data pada device flasdisk dengan 6 tools forensik dan
menggunakan 3 parameter yaitu kecepatan proses pemulihan, jumlah file yang
berhasil dipulihkan, dan kebenaran file yang dipulihkan. Peneliti menggunakan
metode statik forensik, yang dimana statik forensik merupakan metode forensik
yang digunakan untuk memperoleh bukti digital dengan melakukan ekstraksi serta
analisis setelah insiden terjadi. Dengan kaidah SNI ISO/IEC 27037:2014 sebagai
acuan melakukan penanganan bukti digital. Hasil penelitian ini menghasilkan Disk
Drill memiliki kinerja tertinggi yaitu sebesar 100%, lalu PhotoRec memiliki kinerja
sebesar 100% dikarenakan proses recovery lebih lama dari pada Disk Drill, FTK
Imager memiliki kinerja sebesar 91,6%, Autopsy memilki Kinerja sebesar 33,3%,
WinHex memiliki kinerja sebesar 33,3% dan Foremost memiliki Kinerja sebesar
25%.

Kata kunci: Cyber Crime, Statik Forensik, ISO/IEC 27037:2014, Tools Forensik
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ABSTRACT

The rapid development of technology has led to the emergence of the
negative side of the use of technology that leads to cyber crime. Cyber crime uses
computers as a tool to hack into networks, steal information, delete information,
hide information and damage information. Cyber criminals will delete and format
the data collected to eliminate traces. In digital forensics, data loss can be restored
by recovery using digital forensic tools. This research aims to recover data on a
flasdisk device with 6 forensic tools and uses 3 parameters, namely the speed of the
recovery process, the number of files successfully recovered, and the correctness of
the recovered files. Researchers use the static forensic method, where static
forensics is a forensic method used to obtain digital evidence by extracting and
analyzing it after an incident occurs. With the rules of SNI ISO / IEC 27037: 2014
as a reference for handling digital evidence. The results of this study indicate that
Disk Drill has the highest performance of 100%, then PhotoRec has a performance
of 100% because the recovery process is longer than Disk Drill, FTK Imager has a
performance of 91.6%, Autopsy has a performance of 33.3%, WinHex has a

performance of 33.3% and Foremost has a performance of 25%.

Keyword: Cyber Crime, Forensic Statics, ISO/IEC 27037:2014, Forensic Tools
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