BAB I
PENDAHULUAN

1.1 Latar Belakang

Dalam pesatnya perkembangan zaman dan keberadaan teknolog informas
yang memberikan kemudahan dan kemajuan dalam industa 4.0 khususnya
perdagangan elekironik rE-(‘nmmeruMﬁhﬁ menjadi suatu transaksi jual-beli
utama yang dilakokan oleh m orang dolam, skala nasional maupun
internasional. Dan dalam kemudshanya di sisi [sin juga terdapat munculnya
masalal=masalah wmgm h&npﬁ kejabatan intemet (Cyber Crime).

Cardime sendini merupikan tindakan pidans yang bersifal ilfegal
interception, dan kemudian rﬁengELmkan nunwrh’lnhdﬁwkphmhmn fisik
kartunya wntuk belanja di toke ouline (forger)[1). Praktik Cardling dapat
nwﬂghmiﬁtpznumhulmn dan kepercaysan konsumen terhadap bisnis omfime dan
jugn berdampak pada kerugian finansial akbiat pembelian barang atau layanan
secarn tidak sah. Bisnis e-commerce akan menghadapi resiko transaksi penipuan,
yang dupgtmﬂqdlﬁhknn peningkatan biaya keamanan hkghilungﬂ.n.pmdhpnlan
Phishing ‘ndalah salah satu kejahatan vang paling cepat berkembang internet,
Dimans phiser mengirim situs web yang terkait atan emadf &ecarn acak untuk
memanging - penerima untik  membocorkan informasi pribadi, email yang
digunakan seperti asi dar lembag atau perusahaan layanan yang sah [2]

Menurat loporan Direktorat Tindok Pidana Siber Bareskrim Palri
menunjukkan, ada 5.579 serangan Phishing yang terjadi di Indonesia sepanjang
kuartal TV-2022. Berikuliya SeBanyst S99C Seranghn Phicking menyerang e-

commerce. Lalu, sebanyak 21% serangan Phishing mengincar media sosial. Dan

Jjumiah serangan Phishing ini meningkat sekitar 41.52% dari bulan sebelumnya.
Pada kuartal I-2023, ada 3.942 serangan. Dan berdasarkan laporan [DADX. total
pengaduan serangan Phishing di Indonesia mengalami peningkatan signifikan.
Tercatat, IDADX menerimn sebanyak 26,675 laporan serangan Phiching padn
periode kuartal 1 2023[7].
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Banyaknya laporan phishing tersebut juga dipengaruhi oleh rendahnya
tingkal kesadaran masyarakat akan keamanan dalam bermedia sosial saat ini perlu
menjadi perhatian khusus bagi para pengguna media sosial di Indonesia
Kurangnyn edukasi akan kesadaran membuat tidak sedikit para pengguna menjadi
korban kejahatan siber { CvberCrime) [3].

Menurut artikel [26] ada sebuah daporan, 32% pencurian dota selalu
melibatkan kegiatan Phishing. Bahkafl, di awal'tahun 2020 saja, Anti Phishing
Working Group mencatat sudsh ada 165772 websice Phishing yang siap
lrmnjming korban. Hun. Wﬂh meenjadi sasarmn utamanya:

Mmm ‘ini  mengguntkan  Wireshask Sebagai dools  dalam

3 iifikasi nrbxk,ﬂlfxﬁmg dengan mew H’ﬁp;le NIST sebagai
pn&;tnm ;hlum melakukan simulasi penyelid'km Iﬂh m !:}-.‘mrfnme

Tujuan penelitian ini diharapkan dapat membantu m
bertransaksi onfine dengan pemahaman akan metode pel:lim -Cad‘ﬁﬁ- m;m

modus weh Phishing sehingga dopat meminimalisir adanya kebocoran hjﬁma.i:l
'Hu pfmi'ymgmcngahhu.&m terjadimya transaksi illegal
1.2 Rumusan Masalah

I. Bagnimana memahami kejahatan phising tekaif pencurian informasi kartu

roses investigasi mengenai akivitas Carding
'Mﬂmwﬂlﬂmﬂw

3. Bagmmana menganalisis bukti fumﬂ dari file capture {*pcapng,)

bedasarkan skenario Whﬁmﬁﬂmmmde NIST?

1.3 Batasan Masalah
Batasan masalah yang menjadi pokok batasan pembahasan pada :
l. Melakukan proses analisis bukti digital yang dicurigai hanya pada wehsie
Phixhing.

[t
¥

Menggunakan ioels HWireshark sebagai sarana untuk proses analisis proses
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terjadinya kejahatan Carding dalam web Phishing.
3. Menerapkan metode penelition menggunakan  National Institure Of
Standards And Technofogy (NIST) sebagnl pedoman dalam melakukan
forensic digital pada web Phishing.
4. Media penyebaran website phishing melalui Gmail.
5. Melakukan proses investigasi pada website phising yang telah di
skenariokan meaggumakan prajgRERE,

1.0 Sistematika Penullsan

Sistematika penulisan pada penelitian ini disusun untuk memberikan
gambaran umum mengenai penelitian yang akan dijalankan memalui penjelasan
sebagai berikut:
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BAB I Pendahuluan

Mejeliskun teating Istar helakng, rumisen: masalah, batsan: mesalak,
tujuan penelitian, manfaat penelitian dan sistematika penulisan.

BAB 1l Landasan Teorl

Menjelaskan tentang teori-teori yang ada dalam proses investigasi wehsire
Phishing, serta meninjau hasil_penelitian_sebelumnya, teori penunjang.
referensi jurnal, buko. i
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