BAB I
PENDAHULUAN

1.1 Latar Belakang

Era industry 4.0 yang semakin berkembang ini, banyak aplikzsi media
social yang beredar di masyarakat. Jumlah pengguna yang aktif menggunakan
media sosial telah meningkat secara drastis. Platform media sosial vang paling
banyak digunakan adalah whatsapp. Melalu penggunaan media sosial kita bisa
melakukan banyak aktivilas. Seperti mengimegah gambar, video, siory (cerita
singkat). Pam pengguna media sagial jugn bisa berintecaksi dengan pengguna lain

dengan cara memberikan komentar dan like di postingan nya.

Gambar 1. 1 platform media sosial yang sering digunakan [ ]

Platform media sosial umumnya memiliki beberapa fitur seperti: menambah
dan menghapus teman, fitur pencanan, dan masih banvak Iag fitur lain nya yang
bisa kita gunakan. Semakin banyak orang menggunakan internet dan sosial media,
maka data yang tersebar semakin banyak. Semua data yvang bersifat open source
bisa kita pervleh di internet. Open source intefligence {OSINT) bekerja dengan cara
mengumpulan semua data yang ada di internet seperti media sosial, blog, dan lain

lman.
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Saat mengakses media sosial, terdapat data yang bisa diperoleh, mulai dari
alamal, tempat tanggal lahir. dan jenis kelamin. Banyak orang yang tidak sadar
mengunggah informasi mereka di media sosial. Contohnya seperti tempat tinggal
mereka yang bisa dijadikan sasaran kejahatan oleh threar actor.

Das (2008}, membuat lima instrumen wtama dengan bantuon akal dalam
memperoleh informasi, yaitu (1) akal manusia (HUMINT), mengumpulkan
informasi melalu komak manusia, uﬁlqlmh berupa informasi tenfang nama,
lokasi, waktu, gerakan target dan nist target; 42) Sigha/ Intelligence (SIGINT)
adalah kumpulan mfuw dani satu fitik kontak Radiasi elektromagnetik
1penm;, SeCars mLm, dari angknt elektromk; (%) Thustrasi Intelijen
{m adalal kumpulan informasi dari sumber, [2] Setinp orang melakukan
OSINT memiliki alasan dan tujuan tertentu, mhhyn hmt fnﬂ;m berkenalan,
w mencuri dokumen, daring. kegiatan hacking, m cumen, dan lain
lain. Peran Gpen Source Intelligence (OSINT) dalam w Gerakan
Kelompok Separatis Teroris (KST) yaitu :
I.‘r.-nm-m dan Penctrofion Testing

Professional keamanan menggunakon apen mﬁﬂnllw untuk
mengidentifikasi potensi kerentanan dalam jaringan wlﬁw dapdfﬂlperhmm
nﬁum dieksploitasi oleh perelas, Kerentanan m m dltuqukan anlara
lain ¢ kebocoran informasi seasitif vang tidak dumm seperth melalul media
sosial, perangkat yang tidak di patch. seperti situs web yang menjalankan produk
CMS umum versi lama dan aset yang bocor atau terbuka, seperti kepemilikan
kodé pada pastebis, N

2. Identifikasi Ancaman Eksternal

Internet memberikan informasi yang sangat baik tentang ancaman yang
paling potensial bagi perusshasn. Berswal dari menemukan kerentanan baru
yang bisa disalahgunakan secara akif hingga mengintersep obrolan penyerang
lentang serzngan yang akan datang. Terdapat banyak kasus, jems pekerjaan ini
mewijibkan untuk melakukan analisis. mengidentifikasi. dan menghubungkan



beberapa data untuk memvalidasi ancaman sebelum mengambil sebuah
tindakan. Misalnya, ada satu tweel yang mengancam mungkin tidak perlu
khawatir, tweet yang sama akan dipandang berbeda jika dihubungkan dengan
grup ancaman yang diketahm aktif di industn tertentu

3. Mengungkap Strategi Sisi Gelap dalam Kejahatan Terorisme Melalui OSINT

Banyak bisnis kecil dan menengah didirikan setiap tahun karena proses
ini. Ini tidak terjadi karena kelompok peretas sangat tertarik pada mereka.
sebaliknya, ini lerjadi kerena kesalshan yang ditemukan dalam arsitektur
janngan sty situs web mereks yang dibuat dengan teknik open source
uﬁﬁw sederhana. . Meskipun kecil kemungkinan ssorang leroris akan
memposting lokasi target pilihannya secara enline. langksh-langkah ini
membaniu memantat pandangan ekstremis kekerasan. kami - berpendapat
bahwa mengumpulkan Informasi OpenSource adaldh alat yang sah untuk tata
‘kelola keamanan (Hayes, 2010), Namun, meningkatnya Iegiﬁnm&:pnmnn
OBINT tidak dapat diperoleh semata-mata dari mengejar masalah keamanan
atuu keselamatan [3]

12 Rumusan Masalah
' Berdssarkan paparan lotar belakang distas. rumisan masaloh dalam
pergifin ik witn
2. Informasi apa saja yang bisa diperoleh mengounakan OSINT
3. OSINT bisa digunakan dalam kegiatan sehari - hari
1.3 Batasan Masalah
Agar penelitian ini lebih terarah dan sesuai dengan rumusan masalah yang
telah dipaparkan sebelumnya, peneliti membuat batasan masalah. Batasan masalah
yang ditetapkan dalam penelitian ini adalah sebagai berikut:
l. Pelaksanaan peneliian ini untuk menganalisis keamanan profil
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2. Peneliti melakukan profing profif media sosial untuk mendapatkan
data vang dibutuhkan

3. Mengumpulkan data menggunakan metode dorking, profiling media
sogial, dan GEOINT

1.4 Tujuan Penelltian
Penelitian ini bertujuan untuk mencari datn apa saja yang bisa didapat
menggunakan metode QSINT

1.5 Manfant Penelitinn

Bagi peneliti bisa me 1 berbagni mlgm Teknik OSINT (apen
souroe meliigence) dan bagi mnnmkat agar ridak sembarangan membagikan

informasi pribadi ke internet. Karena bisa mengakibatkan keboco

1.6 Eﬁm::lﬂu FPenulisan

an data

Sistematika penulizan berisikan garis besar atau pambamn secam umum
peuetﬁnlm: milm.gga mempermudah pemahnmoen alur is1. Adapun pans besar isi
ltﬂ_-lﬂ hm&ﬂhﬂgﬂl berikot -

BAB | PENDAHULUAN, tahapan i merupakan bab-awal yang menjelaskan
teptang latar belakang , masalah penelitian, rumusan masalsh, butasan masalah,
tujuan penclitian, manfaat pencliian dan sisiematika penyajian

BAb Il LANDASAN TEORI bab ini menjeliskan finjavan kepustakaan dari
Pmllhmm terkait yang membahos beberapa teori antara lain apa itu
OSINT, teknik OSINT (dorking, profiling media sosial, footprinting)

BAB [Il METODE PENELITIAN, bab ini hﬂi’ﬂimgﬂrﬂhﬂmﬁ umum tentang alur
dari penelitian. prosedur, dan mekanisme metode analisis vang diterapkan pada
penelitian,

BAB IV HASIL DAN PEMBAHASAN, bab ini merupakan tahapan vang penulis
lakukan dalsm mengembangkan aplikasi, testing hingga penerapan aplikasi di
ohjek penelitian,

BAB V PENUTUP, bensi kesimpulan dan saran yang dapat peneliti ranghkum .
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