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INTISARI

Kebocoran data menjadi meningkat seiring dengan jumlah penggunaan internet dan
media sosial. Dalam menghadapi informasi yang tersebar di media sosial dan
lingkungan geografis, pendekatan menggunakan OSINT (Open Source
Intelligence), SOCMINT (Social Media Intelligence) dan GEOINT (Geospatial
Intelligence) menjadi suatu keharusan untuk menganalisis informasi secara
komprehensif. Penelitian ini bertujuan untuk edukasi kepada masyarakat dan
meyadarkan akan bahayanya mengumbar data pribadi di media sosial. Seperti nama
lengkap, tanggal lahir, alamat, dan riwayat pendidikan, OSINT mengumpulkan
informasi dari sumber terbuka, seperti media masa dan situs web. SOCMINT
melakukan pengumpulan data yang berasal dari media sosial. Sedangkan GEOINT
melakukan pengumpulan data yang melibatkan informasi lokasi dan peta. Peneliti
mendapatkan hasil bahwa hanya dengan melihat profil facebook seseorang kita bisa
mendapatkan banyak data seperti: riwayat Pendidikan, tempat tinggal, tanggal lahir,
foto, dan relasi terkait target. Setelah itu dari informasi yang dikumpulkan bisa
dikembangkan lagi. Metode SOCMINT (Social Media Intelligence) dan GEOINT
(Geospatial Intelligence) dapat menjadi menjadi jawaban untuk melakukan
investigasi pada target secara lebih cepat, karena tool yang digunakan adalah tool
bersifat public dan dapat diakses oleh banyak khalayak umum. Seperti social media
dan map digital. Selain itu, edukasi dari dampak negatif menyebarkan informasi
pribadi di media sosial juga harus ditingkatkan. Melalui pemahaman yang lebih
baik tentang dampak negatif dari menyebarkan informasi pribadi di media sosial,
diharapkan masyarakat dapat lebih berhati-hati dan bijaksana dalam berinteraksi di

platform sosial.

Kata kunci: OSINT, SOCMINT, GEOINT, media sosial, investigasi, edukasi
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ABSTRACT

Data leakage is increasing along with the number of internet and social
media usage. In facing information spread across social media and geographical
environments, approaches using OSINT (Open Source Intelligence), SOCMINT
(Social Media Intelligence) and GEOINT (Geospatial Intelligence) become a must
to analyze information comprehensively. This research aims to educate the society
and make them aware of the risks of exposing or sharing personal data information
on social media. OSINT gathers personal information including full name, date of
birth, address and educational background from open source, such as mass media
and websites. Furthermore, SOCMINT undertakes data collection from social
media. Moreover, GEOINT collects data involving the location information and
maps. The researcher found that only by viewing someone’s Facebook profile,
many personal information such as educational background, address, date of birth,
photos and relations of the target can be obtained. All of the collected information
IS potential to be developed further. The SOCMINT (Social Media Intelligence) and
GEOINT (Geospatial Intelligence) methods are conceivably the answer to undergo
investigation toward the target immediately because they are public tools and
accessible to the public. For examples are social media and digital maps. In
addition, education on the negative impacts of sharing personal information on
social media needs to be enhanced. With a better understanding of the negative
effects of sharing personal information on social media, it is expected that the

society is more aware and wiser in doing interaction on social platforms.

Keywords: OSINT, SOCMINT, GEOINT, social media, investigation, education
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