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INTISARI 

 

Semakin pesat perkembangan teknologi membuat pengguna teknologi 

semakin meningkat pula dan dampak dari teknologi tersebut akan lebih cepat 

tersebar. Keamanan teknologi informasi yang ada ini dapat tersebar dan diakses 

oleh orang yang tidak bertanggung jawab dengan memanfaatkan celah keamanan 

pada setiap media informasi, salah satunya adalah aplikasi yang ada di perangkat 

mobile. Android merupakan salah satu dari sekian banyak sistem operasi yang 

paling banyak digunakan perangkat mobile dengan fitur dan dukungan berbagai 

aplikasi untuk memudahkan aktivitas pada kehidupan manusia. Salah satu celah 

yang memungkinkan terjadinya cybercrime ialah dengan memanfaatkan aplikasi 

Android yang tidak resmi di mana aplikasi tersebut memiliki fitur yang lebih baik 

yang tidak ditawarkan oleh pengembang resmi sehingga pengguna akan lebih 

tertarik menggunakannya. Peneliti akan mengambil contoh aplikasi Telegram mod 

sebagai objek penelitian dikarenakan aplikasi tersebut memiliki versi premium 

namun bisa diunduh secara free di internet. Tujuan penelitian ini adalah bagaimana 

kesimpulan terkait kesadaran pengguna aplikasi mod terhadap keamanan informasi 

serta penggunaan Mobile Security Framework (MobSF) dan Yaazhini sebagai 

metode analisis statis pada beberapa aplikasi Telegram Mod. Sampel aplikasi akan 

diambil melalui internet dan dianalisis, kemudian output analisis akan dibuat 

menjadi sebuah report. Hasil analisis statis pada penelitian ini, beberapa Telegram 

mod terdapat beberapa permission yang memiliki status dangerous pada analisis 

menggunakan Mobile Security Framework serta terdeteksi beberapa celah 

keamanan seperti insecure communication, Android backup vulnerability, Weak 

hash - SHA-1, dan lain-lain pada analisis Yaazhini. 

 

Kata kunci: Android, Mobile Security Framework, Yaazhini, Analisis statis, 

Telegram 
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ABSTRACT 

 

The faster the development of technology makes the users of technology also 

increase and the impact of this technology will spread more quickly. The security 

of existing information technology can be spread and accessed by irresponsible 

people by exploiting security holes in any information media, one of which is an 

application on a mobile device. Android is one of the most widely used operating 

systems for mobile devices with features and support for various applications to 

facilitate activities in human life. One of the loopholes that allows cybercrime to 

occur is by utilizing unofficial Android applications where these applications have 

better features that are not offered by official developers so that users will be more 

interested in using them. Researchers will take the example of the Telegram mod 

application as an object of research because the application has a premium version 

but can be downloaded for free on the internet. The purpose of this study is to draw 

conclusions regarding the awareness of mod application users towards information 

security and the use of the Mobile Security Framework (MobSF) and Yaazhini as 

static analysis methods in several Telegram Mod applications. Application samples 

will be taken via the internet and analyzed, then the analysis output will be made 

into a report. The results of the static analysis in this study, some Telegram mods 

have several permissions that have dangerous status on analysis using the Mobile 

Security Framework and several security holes have been detected such as insecure 

communication, Android backup vulnerability, Weak hash - SHA-1, etc. on 

Yaazhini's analysis. 

 

Keyword: Android, Mobile Security Framework, Yaazhini, Static analysis, 

Telegram


