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INTISARI

Keamanan jaringan merupakan salah satu hal yang perlu diperhatikan di

tengah berkembangnya teknologi saat ini. Perkembangan tersebut bisa berdampak

pada suatu sistem keamanan yang ada di dalamnya, sebab banyak berbagai

ancaman terkait keamanan jaringan yang dilakukan oleh orang-orang yang tidak

bertanggung jawab yang bisa menimbulkan kerugian. Penelitian ini dilakukan

untuk menganalisa pada sistem jaringan yang ada pada lokasi penelitian. Tujuan

yang ingin dicapai dalam penelitian ini adalah menganalisis keamanan jaringan di

SMK Muhammadiyah Imogiri, sehingga dapat meningkatkan keamanan jaringan.

Sebagai solusi dari permasalahan tersebut, maka dalam penelitian ini dibangun

sebuah protocol pada firewall yang disebut dengan Port Knocking. Metode yang

diterapkan adalah metode port knocking yang merupakan sebuah sistem

keamanan yang bekerja dengan membuka atau menutup akses ke port tertentu

melalui firewall pada router berdasarkan rule yang telah dibuat sebelumnya.

Hanya pengguna tertentu yang diberi izin untuk mengakses port yang telah

ditentukan, yaitu dengan cara mengetuk terlebih dahulu. Menurut hasil analisis

dan implementasi sistem yang dilakukan, bahwa dapat meningkatkan sistem

keamanan jaringan yang lebih baik, dibandingkan dengan sistem keamanan

jaringan yang ada.

Kata kunci: Keamanan Jaringan, Port Knocking, Firewall, Port, Router
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ABSTRACT

Network security is one of the things that need to be considered in the

midst of developing technology today. This development can have an impact on a

security system in it, because there are many various threats related to network

security carried out by irresponsible people that can cause losses. This research

was conducted to analyze the existing network system at the research location.

The goal to be achieved in this study is to analyze network security at SMK

Muhammadiyah Imogiri, so as to improve network security. As a solution to these

problems, this study built a protocol on the firewall called Port Knocking. The

method applied is the port knocking method which is a security system that works

by opening or closing access to certain ports through the firewall on the router

based on rules that have been made previously. Only certain users are given

permission to access the specified port, by tapping first. According to the results

of the analysis and implementation of the system carried out, that can improve the

network security system better, compared to the existing network security system.

Keywords: Network Security, Port Knocking, Firewall, Port, Router
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