BAB 1
PENDAHULUAN

1.1 Latar Belakang

Dalam tingkat perkembangan teknologt saat imi sanpgat pesal. Contoh yang
paling mencnjol adalah penggunaan website baik di lingkungan industry mawpun
pemernintzhan. Website memberikan kemudahan dalam mendukung proses bisnis
yang sedang beﬁuJ.m‘ﬁ dapat mm;ﬁhﬂn memecahkan masalah
yang terjadi diSuatu organisasi. Dalam menggunakan website, tentunya dibutuhkan
sebuah server uniuk memeproses perminiamn data atau memeberikan informasi

- Server merupakon sebush sistem kumpum.m!ﬁikmjenis layanan
[n;rﬂu}iﬂlmtu dalam sebuah jamgan komputer. Emmm proses
yang bersifat scalabfe dan RAM yang besar. juga dilengkapi dengan sistem
operasi khustis, yang di sebut sebagai sistem operasi jaringan (serwork aperating
sysem), Dengan banyaknya penggunaun server maka tidak menirtup kemungkinan
akan adanya wrafik illegal yang dapat mengganggu schingga saat pengguna ingin
cara terbaik untuk menghindari hal tersebut adalah dﬁam-nuﬂukm hardening.

Hardening akan  sebuah metode yang  digunskan  untuk
meminimalisi ancaman pnd: suatu sistem dengan cara memperkuat sistem atau

jaringan tersebut, agl*zlhpli ‘mencegah serangan. Metode ini digunakan untuk
meningkatkan keamonan sistem stau jaringan. Tujuon dilskukannya hardening

untuk meningkatkan keamanan dan mengurang celah-celah yang rentan terhadap
schuah serangan[2]. Langkah pengamanan tersebul dapat dilakukan dengan
mengurangi bagian bagian vang tidak diperlukan oleh sistem utama, dapat berapa
software, akun, port, permission akses. dan lain lain, Dengan dilakukannya hal
tersebut, tentunya dapat meminimalisic serangan terhadap sistem dan ancaman-

ancaman malware,

Untuk metode hardening server sendiri ada beberapa metode vang dapat di



(=]

jadikan sebagai acuan untuk melakukan proses hardening server, yang tentumya
sudah di akui keamanan dari metode tersebut. Yaitu denpan menggunakan metode
NIST ( NATIONAL INSTITUTE of STANDARD and TECHNOLOGY). Namun
dengan perkembangan feknologi vang  ferus menmgkat pesst  tenbunya
akan ada masalah-masalah yang dapat mengganggou.

1.2 Rumusan masalah

Berdasar latar belskang maslah seperti diutarakan sebelumnya, maks
penulis memmnh:n peqﬂﬂluhm Yaitu earn menmﬂm scbuuh keamanan
server dun serangon serangan yang fidak di inginkan, ‘Salnh satu caranya dengan

mmnhﬁ:un keamanan F&dih-n'a' tersebut, di m ini lardening server
akan dﬂuﬂhn acuan untuk analisis di bab sel.m_[n‘lnyi.

1.3 Batasan Masalah
‘Cangkupan Batasan masalah terhadap ruang lingkup pembahasan pada

‘penclition kali ini dapat di urnikan sehagai berikut -

o Imlﬂh:inn ini dilakukan dengan menggunakanmetode Eksperimental.

b, Proses implementasi dilakukan di Vimﬂ_m

¢. Melakukan hadening server.

& Penclitin ini banya meggunkan NIST,

. Melskokan peneising bre force

1.4 Tujuan Penelltian

Tujuan dari dilakukannya penelition ini adalsh untuk membuat tingkat
keamanan pada sebush server menjadi lebih baik, tentunya dengan mengikuti
kaidah kaidah vang terdapat pada metode hardening di NIST.

1.5 Manfaat Penelitian

Manfaat dari dibuatnya skripsi ini untuk kedepannya perusahoan seprti
PTPN VII dan yang sejenisnya ketika memiliki server bisa dignkon sebam
pengamanan terhadap perusahaan mercka.



1.6 Sistematika Penulisan

Dalam menyusun karya tulis ini, agar dalam pembahasan terfokus pada
pokok permasalshan dan tidak melebar kemasalah lain, makaa disini penulis
membuat sistematika penlisan karya tulis ilmiah sebagai berikut :
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