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INTISARI

E-wallet adalah aplikasi berbasis Android dan iOS saat ini yang digunakan
oleh para pengguna khusus untuk membayar barang dengan uang elektronik
menggunakan handphone sebagai alat pembayaran tanpa harus menggunakan
tunai. Hal tersebut dapat dilakukan dengan cara mengarahkan handphone ke
barcode untuk melakukan transaksi pembayaran. Ada beberapa aplikasi e-wallet
populer yang digunakan oleh masyarakat Indonesia saat ini, yaitu Ovo,
Shopeepay, Link Aja, dan Bayarind. Walaupun sudah lulus uji dan bisa digunakan
dengan aman, seperti kebanyakan dari sistem yang lain terdapat malware. Maka
dari itu, dalam penelitian ini digunakan framework atau kerangka kerja untuk
melakukan pengujian terhadap aplikasi Android, yaitu Mobile Security
Framework (MobSF).

Framework MobSF menggunakan metode analisis statis untuk mengetahui
kerentanan dari setiap file dan membandingkan e-wallet mana yang lebih aman
untuk digunakan sebagai media penyimpanan uang elektronik dan transaksi
barang. MobSF juga dapat membaca source code berbahaya dan memberikan
hasil persentase yang valid dari setiap aplikasi yang dianalisis.

MobSF dapat digunakan untuk para peneliti forensic untuk melakukan
analisis malware, pen-testing dan penilaian keamanan terhadap setiap file dari
Android maupun i0OS, dan juga dapat digunakan untuk umum karena

pemasangannya yang mudah di desktop Windows, Linux maupun macOS.

Kata kunci: Analisis statis, aplikasi, e-wallet, keamanan, MobSF
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ABSTRACT

E-wallet is an Android and 10S based application currently used by special
users to pay for goods with electronic money using a cellphone as a means of
payment without having to use cash. This can be done by directing the cellphone
to the barcode to make a payment transaction. There are several popular e-wallet
applications used by Indonesian people today, namely Ovo, Shopeepay, Link Aja,
and Bayarind. Even though it has passed tests and can be used safely, like most
other systems it contains malware. Therefore, in this research a framework is used

to test Android applications, namely the Mobile Security Framework (MobSF).

The MobSF framework uses static analysis methods to determine the
vulnerability of each file and compare which e-wallet is safer to use as a medium
for storing electronic money and goods transactions. MobSF can also read
malicious source code and provide valid percentage results for each application

analyzed.

MOobSF can be used by forensic researchers to carry out malware analysis,
pen-testing and security assessments on every file from Android or i0S, and can
also be used by the public because it is easy to install on Windows, Linux or

macOS desktops.

Keyword: Static analytics, apps, e-wallets, security, MobSF
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