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INTISARI

Perkembangan masa adalah jenis - jenis malware yang muncul di dunia

maya semakin beragam. Trojan adalah salah satu jenis malware yang ikut

berkembang di dalamnya, yang memungkinkan attacker masuk ke dalam sistem

tanpa diketahui oleh pemilik. Penggunaan trojan saat ini lebih ke arah kejahatan

dunia maya (cyber crime). Cara kerja trojan yang cepat dan handal menjadi

penyebab penggunaan trojan semakin marak dalam dunia kejahatan komputer.

Sasaran terbanyak penyebaran trojan adalah pengguna sistem operasi Windows.

memungkinkan penyebaran trojan ini dilakukan dengan metode

social-engineering, teknik yang menggunakan kelemahan manusia, sehingga user

tanpa curiga langsung mengeksekusi sebuah.

Malware analysis adalah metode untuk mengetahui keberadaan malware

(malicious software) dalam suatu executable file yang dibagi dalam dua buah

tahap yaitu static analysis dan dynamic analysis. Static analysis dilakukan tanpa

menjalankan malware tersebut ke dalam sistem seperti disassembly dan

debugging, sedangkan dynamic analysis dilakukan dengan menjalankan malware

dalam sistem untuk melihat process detail, file system activity, registry activities,

dan network traffic. Dengan menggabungkan hasil dari static malware analysis

dan dynamic malware analysis diperoleh karakteristik malware yang dijadikan

data rekomendasi untuk mendeteksi keberadaan trojan malware pada executable

file Windows.

Kata kunci: Trojan, social engineering, malware analysis, executable file
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ABSTRACT

The development of the times is the types of malware that appear in cyberspace

are increasingly diverse. Trojan is one type of malware that is also developing in

it, which allows attackers to enter the system without being noticed by the owner.

The current use of trojans is more towards cybercrime. The fast and reliable way

of working trojans is the reason why the use of trojans is increasingly widespread

in the world of computer crime. The most common target for trojans is users of

the Windows operating system. allows the spread of this trojan is done by the

method of social-engineering, a technique that uses human weaknesses, so that

the user without suspecting a direct execute a.

Malware analysis is a method to determine the presence of malware (malicious

software) in an executable file which is divided into two stages, namely static

analysis and dynamic analysis. Static analysis is done without running the

malware into the system such as disassembly and debugging, while dynamic

analysis is done by running malware in the system to view process details, file

system activity, registry activities, and network traffic. By combining the results of

static malware analysis and dynamic malware analysis, malware characteristics

are obtained which are used as recommendation data to detect the presence of

trojan malware in Windows executable files.

Keywords: Trojans, social engineering, malware analysis, executable files
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