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Perangkat lunak jahat

Jenis machine learning yang menggunakan jaringan saraf
tiruan untuk mempelajari pola yang kompleks pada data.
penipuan online yang dilakukan dengan maksud untuk
memancing informasi sensitif dari korban, seperti username,
password, atau informasi keuangan.

jenis penipuan yang biasanya dilakukan dengan
menggunakan metode online atau internet.

Konten yang melanggar hukum, seperti konten yang

berisi pornografi anak, obat-obatan terlarang, atau konten
yang melanggar hak cipta

Disiplin ilmu yang memungkinkan komputer untuk belajar
dari data dan melakukan prediksi atau tindakan tertentu
tanpa di-program secara eksplisit.

Kumpulan data yang digunakan untuk melatih model
machine learning.

Nilai target yang harus diprediksi oleh model machine
learning.

Variabel input yang digunakan dalam model machine
learning.

Bagian dari data set yang digunakan untuk melatih model
machine learning.

Bagian dari data set yang digunakan untuk mengevaluasi
performa model machine learning selama pelatihan.

Bagian dari data set yang digunakan untuk menguji performa
model machine learning setelah pelatihan.

Representasi matematika dari hubungan antara fitur dan

label dalam data.
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Metode atau teknik yang digunakan untuk membangun
model machine learning.

Kondisi di mana model machine learning terlalu kompleks
sehingga dapat mempelajari karakteristik yang spesifik pada
data training, tetapi tidak dapat diterapkan pada data baru.
Teknik untuk mengevaluasi performa model machine
learning dengan membagi data ke dalam beberapa bagian
dan melatih model pada subset yang berbeda-beda.
Algoritma machine learning yang digunakan untuk
memprediksi kelas atau label dari data.

Algoritma machine learning yang digunakan untuk
mengelompokkan data menjadi beberapa kelompok yang
serupa.

Algoritma machine learning ensemble yang terdiri dari
banyak decision tree yang digunakan untuk klasifikasi atau
regresi.

Model machine learning yang mengambil keputusan
berdasarkan serangkaian aturan yang didasarkan pada fitur
input.

Teknik machine learning yang menggabungkan beberapa
model untuk meningkatkan performa dan mengurangi
overfitting.

Algoritma machine learning yang digunakan untuk
klasifikasi atau regresi dengan mencari k titik terdekat dari
data yang sedang diprediksi.

Poin data terdekat dari data yang sedang diprediksi.

Proses mengubah data mentah menjadi bentuk yang dapat

digunakan untuk melatih dan menguji model k-NN.
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INTISARI

Tujuan dari penelitian ini adalah untuk mengklasifikasi dataset phising
menggunakan algoritma Random Forest dan KNN. Dataset yang digunakan berasal
dari Kaggle dan telah diproses serta dibagi menjadi data latih dan data uiji.
Penelitian ini dilakukan karena semakin meningkatnya kerentanan pada aplikasi
web dan internet yang dapat dimanfaatkan oleh pihak yang tidak bertanggung jawab
dengan menggunakan metode phising, yang dapat berdampak pada kerugian pada
pengguna internet dan website.

Pada proses klasifikasi menggunakan Random Forest, dibuat sebuah model
dengan data latih dan kemudian digunakan untuk memprediksi label kelas pada data
uji. Selanjutnya, akurasi model dihitung dengan membandingkan label kelas
prediksi dengan label kelas sebenarnya pada data uji. Hal yang sama dilakukan pada
proses klasifikasi menggunakan KNN.

Hasil penelitian menunjukkan bahwa model Random Forest memiliki
performa yang lebih baik dalam hal akurasi dan presisi, serta dalam membedakan
kelas positif dan negatif pada data pengujian. Hal ini dibuktikan dengan nilai ROC-
AUC yang lebih tinggi pada model Random Forest. Selain itu, perhitungan selisih
tiap metriks menunjukkan bahwa model Random Forest memiliki skor yang lebih
tinggi dalam setiap metrik evaluasi yang digunakan, meskipun perbedaannya
bervariasi dari 0,22% hingga 4,28%. Rata-rata selisih tiap metriks kemudian
dihitung dan dibagi menjadi 4, sehingga didapatkan hasil 2,47%. Berdasarkan
keseluruhan metriks evaluasi yang sudah dilakukan, dapat disimpulkan bahwa
kinerja model Random Forest lebih baik dibandingkan dengan K-nearest neighbour
dalam klasifikasi data.

Kata kunci: Random Forest, K-Nearest Neighbors (KNN), Confusion Matrix,
ROC-AUC, Phising,
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ABSTRACT

The purpose of this study is to classify the phishing dataset using Random
Forest and KNN algorithms. The dataset used in this study was obtained from
Kaggle and has been processed and divided into training and testing data. This
research was conducted due to the increasing vulnerability of web applications and
the internet, which can be exploited by irresponsible parties using phishing
methods, resulting in losses for internet users and websites.

In the classification process using Random Forest, a model was created
using the training data and then used to predict the class label on the testing data.
Next, the accuracy of the model was calculated by comparing the predicted class
label with the actual class label on the testing data. The same process was done in
the classification process using KNN.

The results of the study show that the Random Forest model performs better
in terms of accuracy and precision, as well as in distinguishing positive and negative
classes on the testing data. This is evidenced by the higher ROC-AUC value on the
Random Forest model. In addition, the calculation of each metric difference shows
that the Random Forest model has a higher score in each evaluation metric used,
although the difference varies from 0.22% to 4.28%. The average difference of each
metric is then calculated and divided into 4, resulting in a value of 2.47%. Based on
the overall evaluation metrics performed, it can be concluded that the performance
of the Random Forest model is better than K-nearest neighbor in classifying data.

Keywords: Random Forest, K-Nearest Neighbors (KNN), Confusion Matrix,
ROC-AUC, Phishing.
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