IMPLEMENTASI REMOTE SITE PADA VIRTUAL PRIVATE
NETWORK BERBASIS MIKROTIK DI PUSKESMAS BIARO

SKRIPSI

Diajukan untuk memenuhi salah satu syarat mencapai derajat Sarjana

Program Studi Informatika

disusun oleh
Gallant Anugerah
16.11.0551

Kepada

PROGRAM SARJANA
PROGRAM STUDI INFORMATIKA
FAKULTAS ILMU KOMPUTER
UNIVERSITAS AMIKOM YOGYAKARTA
YOGYAKARTA
2023



IMPLEMENTASI REMOTE SITE PADA VIRTUAL PRIVATE
NETWORK BERBASIS MIKROTIK DI PUSKESMAS BIARO

SKRIPSI
Diajukan untuk memenuhi salah satu syarat mencapai derajat Sarjana

Program Studi Informatika

disusun oleh

Gallant Anugerah
16.11.0551

Kepada

PROGRAM SARJANA
PROGRAM STUDI INFORMATIKA
FAKULTAS ILMU KOMPUTER
UNIVERSITAS AMIKOM YOGYAKARTA
YOGYAKARTA
2023

i



HALAMAN PERSETUJUAN

SKRIPSI

IMPLEMENTASI REMOTE SITE PADA VIRTUAL PRIVATE NETWORK
BERBASIS MIKROTIK DI PUSKESMAS BIARO

yang disusun dan diajukan oleh

Gallant A ah

il



HALAMAN PENGESAHAN

IMPLEMENTASI REMOTE SITE PADA VIRTUAL PRIVATE NETWORK
BERBASIS MIKROTIK DI PUSKESMAS BIARO

yang disusun dan diajukan oleh

Hanif Al Fatta,S.Kom., M.Kom.
NIK. 190302096

v



HALAMAN PERNYATAAN KEASLIAN SKRIPSI

Yang bertandatangan di bawah ini,

Nama mahasiswa : Gallant Anugerah
NIM : 16.11.0551

Menyatakan bahwa Skripsi dengan judul berikut:

IMPLEMENTASI REMOTE SITE PADA VIRTUAL PRIVATE NETWORK

BERBASIS MIKROTIK DI PUSKESMAS BIARO

Dosen Pembimbing : Joko Dwi Santoso, M.Kom.

. Karya tulis ini adalah benar-benar ASLI dan BELUM PERNAH diajukan untuk
mendapatkan gelar akademik, baik di Universitas AMIKOM Yogyakarta maupun di
Perguruan Tinggi lainnya.

. Karya tulis ini merupakan gagasan, rumusan dan penelitian SAYA sendiri, tanpa bantuan
pihak lain kecuali arahan dari Dosen Pembimbing.

. Dalam karya tulis ini tidak terdapat karya atau pendapat orang lain, kecuali secara tertulis
dengan jelas dicantumkan sebagai acuan dalam naskah dengan disebutkan nama pengarang
dan disebutkan dalam Daftar Pustaka pada karya tulis ini.

. Perangkat lunak yang digunakan dalam penelitian ini sepenuhnya menjadi tanggung jawab
SAYA, bukan tanggung jawab Universitas AMIKOM Yogyakarta.

. Permnyataan ini SAYA buat dengan sesungguhnya, apabila di kemudian hari terdapat
penyimpangan dan ketidakbenaran dalam pernyataan ini, maka SAYA bersedia menerima
SANKSI AKADEMIK dengan pencabutan gelar yang sudah diperoleh, serta sanksi lainnya
sesuai dengan norma yang berlaku di Perguruan Tinggi.

Yogyakarta, 27 Maret 2023
Yang MG

CRE R r4

Gallant Anugerah



HALAMAN PERSEMBAHAN

Puji syukur kepada Allah % yang telah memberikan rahmat, hidayah dan karunia
kepada seluruh makhluk-Nya tanpa terkecuali. Serta sholawat dan salam senantiasa kita
panjatkan kepada panutan kita Nabi Muhammad # yang kita nantikan syafaatnya di Yaumul
Qiyamabh.

Dengan memanjatkan puji syukur atas kehadirat Allah # serta nikmat yang telah
diberikan — Nya dan dukungan maupun doa dari orang tercinta, peneliti dapat menyelesaikan
laporan skripsi yang berjudul “Perbandingan Kinerja Protokol VPN Pada Jaringan Wired dan

Wireless”. Tidak lupa peneliti mempersembahkan skripsi ini untuk:

1. Kedua orang tua serta saudara saya yang selalu mendukung, memberikan

semangat dan doa sehingga saya dapat menyelesaikan skripsi ini.

2. Bapak Joko Dwi Santoso, M.Kom. selaku dosen pembimbing yang senantiasa
selalu sabar dalam membimbing dan memberikan saran masukan terhadap

skripsi saya sehingga dapat menyelesaikan skripsi ini.

3. Bapak M. Rudyanto Arief, ST.MT. selaku dosen wali yang memotivasi,
membantu dan selalu mengingatkan kepada anak walinya untuk

menyelesaikan kuliah lulus dengan tepat waktu.

4. Keluarga besar UPT-LAB dibawah pimpinan Pak Tristanto Ari Aji dan teman-
teman Student staff terima kasih banyak atas ilmu serta pengalaman

menyenangkan pernah menjadi bagian dari keluarga besar UPT.

5. Keluarga besar dari S1 IF-09 terima kasih banyak bisa mengenal kalian dari
awal perkuliahan selalu bersama disaat kondisi senang maupun susah sama-

Sama rasa.

6. Teman-teman semua yang telah membantu dan mendukung saya yang tidak

bisa disebut satu persatu.

Vi



KATA PENGANTAR

Segala puji syukur kepada Allah # yang telah memberikan rahmat, hidayah dan karunia
kepada seluruh makhluk-Nya tanpa terkecuali. Serta sholawat dan salam senantiasa kita
panjatkan kepada panutan kita Nabi Muhammad * yang kita nantikan syafaatnya di Yaumul
Qiyamabh.

Dengan memanjatkan puji syukur atas kehadirat Allah % serta nikmat yang telah
diberikan — Nya dan dukungan maupun doa dari orang tercinta, peneliti dapat menyelesaikan
laporan skripsi yang berjudul “IMPLEMENTASI REMOTE SITE PADA VIRTUAL
PRIVATE NETWORK BERBASIS MIKROTIK DI PUSKESMAS BIARO”

Skripsi ini saya buat guna menyelesaikan studi jenjang Strata Satu (S1) pada program
studi Informatika fakultas [lmu Komputer Universitas AMIKOM Yogyakarta. Selain itu juga
merupakan suatu bukti bahwa mahasiswa telah menyelesaikan kuliah jenjang program strata 1

dan untuk memperoleh gelar Sarjana Komputer.

Dengan selesainya skripsi ini, Maka pada kesempatan ini saya mengucapkan terima
kasih kepada :

1. Bapak Prof. Dr. M. Suyanto, MM. selaku Rektor Universitas AMIKOM
Yogyakarta.

2. Ibu Windha Mega Pradnya Dhuhita, M.Kom selaku Ketua Program Studi S1

Informatika.

3. Bapak Joko Dwi Santoso, M.Kom. selaku Dosen Pembimbing, yang telah
memberikan pengarahan yang sangat membantu dalam proses pembuatan skripsi

1ni.

Yogyakarta, 27 Maret 2023

Gallant Anugerah

vii



DAFTARISI

IMPLEMENTASI REMOTE SITE PADA VIRTUAL PRIVATE NETWORK BERBASIS
MIKROTIK DI PUSKESMAS BIARO ...cooiiiiiiiiiieeeecee e 1

IMPLEMENTASI REMOTE SITE PADA VIRTUAL PRIVATE NETWORK BERBASIS

MIKROTIK DI PUSKESMAS BIARO .....ooitiiiiiiiiieieeeeeieeestee ettt i
HALAMAN PERSETUJUAN . .ciu ettt ettt sttt ettt et e st eate s esteeanenieens il
HALAMAN PENGESAHAN ... ..o ittt sie e sa s ine et sae et seeesaeebeeaeenae e v
HALAMAN PERNYATAAN KEASLIAN SKRIPSI......ccccccoiiiiiiiiiiiiniine e \
HALAMAN PERSEMBAHAN .....oooiiiiii ittt e ste et snaessesine e sbaanseeneesseensesneenaeenes vi
KATA PENGANTAR ... oottt ettt eaeanaasaeensaenseantesneans s ine e seensesneenaeenseas vii
LD AN T I O 1 OO TS viii
DAFTAR TABEL ..ottt ettt e ae s e enaen e eneeaneenneannanseenee Xi
DAFTAR GAMBAR ...ttt ettt et teenteeseenseen e anaennaaneeseeens xii
INTISARL ...ttt ettt et eeeneeneeens s en S SR een e eneenseeheannaanteeneenees Xiii
ABSTRACT ...ttt ettt ettt et e e bt eeaaesasteaneeaasaeanaeanbaeeseesabaeanaeenseenseeenne Xiv
BAB I PENDAHULUAN ..ottt ittt satesaaessesasesstanee e sesnnesnteneeensesseenseenee 1
1.1 Latar BElaKang .........ccoooiiiiiiiiiiiiie et et st e e bt e e e e e ste e e e eeaeeseeenaeenne 1
1.2 Rumusan Masalah ..........cccoooiiiiiiiiii st 2
1.3 Batasan Masalah..... ..ottt 2
1.4  Maksud dan Tujuan Penelitian.............. e 2
1.5  Manfaat Penelitian..........coeeiiiiiiiiiiiiiieieeieeeeee e 3
1.6 Metode Penelitian.........cocuiiiiiiiiiiiiiiiieie et 3
1.6.1  Metode Pengumpulan Data............ccoceieiiiiiiiieeiieceecee e 3
1.6.2  Metode Pengembangan SiStem...........ccccviieriieeriieeiiie e 3

1.7 Sistematika Penulisan...........ccoooioiiiiiiiiiiiiee e 4

viii



BAB II LANDASAN TEORI ..ottt 6

2.1 Tinjauan PuStaKa ........cccceieiiiiiiiieciiece ettt et 6
2.2 DSAT TOOTT.c.ueeiiieiieeiieeie ettt ettt ettt et ettt et et e bt e sat e e beesabeenbeesbeeebeesateebeens 6
2.2.1  Jaringan KOMPULET........ccoiieeiiieiiiieeeiieeeieeeeiee et e e steeeeeeesaeeesseeessreeessaeeenssaeenns 6
2.2.2 MIKEOTK c.eiiiiiieieceeeee ettt st 7
2.2.3 VPN (Virtual Private NetWork) ........ccccccovuiiiiiiiiiiiiciieceee e e 8
2.2.4  Mekanisme VPN (Virtual Private NetWork)...........cccoevvueeiiienieniiienieeiieieeieenne 8
2.2.5 TS VPNt sttt sttt sttt ettt ettt ettt 8
22,6 TUNNEINE ccoviiiiii ettt ettt et e et e eb e e st b an e eaeeenseesaeenseenseesnseennes 9
2.2.7  FTP (File Transfer Protocol)............cocieiiiiiiiiieiiii ettt 9
2.2.8 Ping dan Round Trip Time (RTT) ..ccccveriiiii it 9
2.2.9  QOS (QUAILY OF SETVICE) .uveieviieeiiieiiiieiiieeeiesesraeesssaesssseesssnaesssessaseeeensseeenssees 10
2.3 ANALISIS .ttt et ab e s bt e ba e sane e neeanne e bR e en 12
B S D 1o T 1§ RS PSPPSR 12
2.5 SIMUulation PrOtOtYPe.......ccoouiiiiiiie ittt e s e e e s e e eenas 12
B T §111 0] (S5 10 1S) 1 13 SRS 12
B I\ (4131103 5 1V S s U S 12
2.8 MANAZEINICIIE 1ueeiuuteeiiiiisiiuneesiiteesitseeaateseureeesuteeenuees e saesansaeansaeeansseeensbesanasensseesnsseesnsses 12
2.9 Software yang digunakan ...........cccceecuieruieeiieniieiieesiie et esieeeteeieeeteeieesineebeeseaeeneens 12
2.9.1  WIIDOX .ottt sttt sit e sttt eat e e bt e bt et saeenbeenaeeaeen 12
2.9.2  WITESNATK ...ttt sttt st sb ettt ettt st nbe et 13
BAB III ANALISIS DAN PERANCANGAN .....otiitiiirietetestteie ettt 14
3.1 Tinjauan UMUIN......ceeiueeiiieiieeiieeieesiteeteeieeseeeettesveeteesiaeesseessaesnseessseenseessnesnseensnenns 14
3.2 Tahap ANALISIS....cccuiiiiieiiiieiieiie ettt ettt ettt e e bt e saeebeesaaeenbeesnaeenneens 14
3.2.1  Analisis Masalah.........cooiiiiiiiii e 14
3.2.2  Solusi Masalah.........cooiiiiiiii e 15
3.3 Analisis KebUutuhan ..........cocooiiiiiiiii e 15

iX



R TR S B 1o ¥ o USSP 16
341 AUr Penelitian .......cooiiiiiiiiiiie e 17
3.4.2  Rancangan TopOologi ......cccveriiiiiiieeiieecieeee et 18

3.5 Rancangan IP AdAIeSS .......ccooieeiiiiiiieiiieiie ettt et ebeeseae e 21

3.6 Rancangan USer VPN.......ccoioiiiiiiiieie ettt 22

BAB IV IMPLEMENTASI DAN PEMBAHASAN ..ccieneiiieietceteeeeseeee e 23

O B 1'010) (S5 10 1<) 112 1 S RO U SRS 23

4.2 Implementasi JATTNZAN. .....cooouiiiiiiiieiitieiie et eieie ettt eiteessae e tbenseeeeseenseesnreenseessseeseens 23
4.2.1  PPTP SEIVET ..ccuiiiiiiiiiiiieiteete ettt sttt e st e s e ebe e st esneesanees 23
422 VPN CHENL...eouiiiieetiesteeiteeeeie ettt e e ainnasneessesnsesnseastaneeeneeseensesseesseensesnees 27

4.3 PONUJIAN .......oiiiiieeiie ettt e e et e e aa e e e baa e e saeennnaeenante e treeennraeennes 29
4.3.1 7 PACKEE LOSS .t st sttt 30
4.3.2  TREOUGNPUL. .....oiiieiieeiie ettt e e e et e e e taeeeseeensnaaesssaeesnnaeansseens 31
A.3.3  DLAY .ottt ettt beenteane e enean 32

4.4 Keamanan VPN ... ...ttt ettt e 32

BAB V PENUTUP ...ttt ettt eshaensaenaeantaaneeneesanannaaneeeneenaeenseas 34
5.1 KESTMPULAN. c1ttititatiiiiiiaitiesittaitte st ettt e teeteeeeteeneeeedaeeaseesnseeasnaanseenssaebaanseeenseenssesnseens 34
5.2 SATAILccuiiiiiiie et sttt et e h ettt enbeeeneen 34

REFER EN S .t she et s a e sb et e bttt et sat e bt et e eaeenbeennenanens 35



DAFTAR TABEL

Tabel 2.1 Peringkat dan kriteria QoS standard TIPHON ...........ccccoooiiiiiiiniiniiniicicccee 10
Tabel 2.2 Peringkat dan kriteria throughput standard TIPHON ............cccceoviiviininiiiniincnene 10
Tabel 2.3 Peringkat dan kriteria Packetloss standard TIPHON............cccccvveviiiiniiiiiniecieens 11
Tabel 3.1 Kebutuhan HardwWare ..........c.cooieviiiiiiiiiiienieeceeeeeeee et 15
Tabel 3.2 Kebutuhan SOTtWAre ...........cooiiiiiiii it 16
Tabel 3.3 Rancangan [P AddressS ........ueiiiiiiiee ettt eeeaee e 22
Tabel 3.4 Rancangan USEr VPIN ........ccooiiiiiiiiiiiiiiiie ittt ettt siee e e neeeeneas 22
Tabel 4.1 Hasil PACKEt LOSS .. cocuiiiiiiiiiiiiiii sttt sttt ettt e 30
Tabel 4.2 Kategori PaCket LOSS ..ccoeiiiiiiiiiiiieiieeie ettt st siee s esa b e eeiee e eneneenneas 31
Tabel 4.3 Hasil TRrOUGRPUL ........cocuiiiiieiii ettt e be e eae e s tian e eeeeeneees 31
Tabel 4.4 Hasil DEIAY ..........cooouiiiiiieiie ettt e e s e e e seeeennaeesnnaeennbaeenes 32
Tabel 4.5 Kualitas DeIay............cccviiiiiiiiiiieiieece ettt ae e s e e nnnaeannneeenes 32

xi



DAFTAR GAMBAR

Gambar 3.1 NDLC (Network Development Life Cyle) .......cccevireiiieniiniiieniieiieieeeee e, 17
Gambar 3.2 AUt Penelitian .........coceeouiiiiiiiiiiiiiiieiecteseeee et 18
Gambar 3.3 Topologi Jaringan Secara Wired Tanpa VPN ........ccccovviiiiiiiiniieceeeee e, 19
Gambar 3.4 Topologi Jaringan Secara Wired Dengan VPN .........ccccoviiiiiiiiiiiniieeee e, 20
Gambar 3.5 Topologi Jaringan Secara Wireless Tanpa VPN.........ccccooieviniiniininiinienenne 21
Gambar 3.6 Topologi Jaringan Secara Wireless Dengan VPN ..........ccccooiviiniininiiniencnnnn. 21
Gambar 4.1 Konfigurasi IP address ....ooouieiieiiiiiiieiieiiie et 23
Gambar 4.2 Konfigurasi Interface PPPOE ...t 24
Gambar 4.3 IP PUDBLIC ..ottt st et sn et e et e e saeeas 24
Gambar 4.4 Konfigurasi Mengaktifkan PPTP Server........cccoiiiiiiiiiiiiiiiiie e, 25
Gambar 4.5 Konfigurasi Secret Pada PPTP Server .........coccooiiiiiiiiiiiieiieecieeeee e 25
Gambar 4.6 Konfigurasi IP POOL............ccooiiiiiiiiiiiiieee ettt st s 26
Gambar 4.7 Konfigurasi VPN Profile.......c.cooiiiiiiiiiiiiiceceeee e eaae s snae e e s 26
Gambar 4.8 Konfigurasi ACCOUNE USET ......ccciuiierieeeiieeeiiieeireeeiieeeireessieesseeessanessssessssseesnnns 27
Gambar 4.9 Konfigurasi PPTP CHent.........cccoooiiiiiiiiiiiiiiieceeeeie et sna s 27
Gambar 4.10 Menu Network & Sharing Center .............ooovveviiiiieiieeniieeiieneeeeiiesieenneeeene e 28
Gambar 4.11 Pengaturan VPN .. .....ooooiiiiiiii et e et e e s e e snae e s snnaesnseeennseeenens 28
Gambar 4.12 Pengaturan Username dan Password ..............cccceiieeniiiienieeccciieesiee e 29
Gambar 4.13 Capture WIreShark ...........c.cooiiiiiiiiiiiieii ettt ecaneste et e e eseneeneeas 29
Gambar 4.14 Data WIreshark ..........ccccooiiiiiiiiiiiiiii ittt 30
Gambar 4.15 Command Prompt....... ..ot ereeeeste e e e e eeeeereeesreeesaeeeneseeenes 33

xii



INTISARI

Virtual Private Network (VPN) merupakan salah satu teknologi jaringan yang
menghubungkan antar perangkat jaringan dengan memanfaatkan jaringan publik untuk bisa
saling terhubung pada jangkauan jarak dekat maupun jauh. VPN sendiri bersifat secure
sehingga dibutuhkan jalur pribadi diatas jaringan publik untuk saling berkomunikasi antar
perangkat jaringan yang telah terhubung, sehingga teknologi VPN sering diterapkan dalam
melakukan pengolahan sistem informasi pada kegiatan sehari-hari ataupun dalam suatu
instansi.

Pada penelitian ini akan fokus untuk mengamati seberpa efisien dan keamanan remote
site VPN dengan Point-To-Point Tunneling Protocol (PPTP) dengan menggunakan parameter
QoS (Quality of Service). Diharapkan dari peneletian ini dapat dijadikan acuan untuk
meningkatkan keefektifan dan keamanan menggunkan VPN sebagai sarana pengolahan sistem
informasi dalam kebutuhan sehari — hari.

Katakunci : VPN, remote site, PPTP, QoS.
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ABSTRACT

Virtual Private Network (VPN) is a network technology that connects network
devices by utilizing public networks to be able to connect to each other at short or long
distances. VPN itself is secure so it takes a private path over the public network to
communicate with each other between connected network devices, so VPN technology is
often applied in processing information systems in daily activities or in an agency.

In this study, the focus will be on observing how efficient and secure a remote site
VPN is with Point-To-Point Tunneling Protocol (PPTP) using QoS (Quality of Service)
parameters. It is hoped that this research can be used as a reference for increasing the
effectiveness and security of using a VPN as a means of processing information systems for
daily needs.

Keyword : VPN, remote site, PPTP, QoS
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