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Gambar 1.1 Sebaran kasus per sektor pada Agustus 2022[1].

Dalam kurung waktu bulan Januari sampai 18 okiober 2022, terdapat
893.952.873 anomali trafik yang mencurigakan untuk menyerang keamanan di
indonesia. Dari jumlah tersebut. didominasi oleh aktivitas serangan malware.
Pelaksana tugas (Plt) Direktorat Keamanan Siber BSSN Andi Yusuf menyatakon,
Dari keseluruhan anomali traffic. yang paling banvak berupa aktivitas serangan
malware sebanyak 55,83%, kemudian information leak 14.99%, dan aktivitas trojan



10,45%[2].
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Gambar 1 2 Top 5 Malware hasil monitoring keamanan siber Agustus 2022[1]

Dlari hosil monitorng anomali trafik keamanan siber Agustus 2022 vang
ditakukan oleh BSSN diketahui terdapat S malware denmjmﬁllh}ringﬁng_gi yaitu
diantaranya Mylo Bot Botnet, Phishing Site. Mining Pool. Discover sensitive
directory, dan Trojan Rat|1]. Dampak dari serangan tersebut tercatat pada data
perseharan Kasus per sektor yang dicatal oleh BSSN dimana dapat dilikal sektor
Pemerintahan daerah dan Pendidikan adalah sektor terfinggi yang terdompak, i
mengungkapkan bahwa sektor Pemerintah daerah dan Pendidikon paling banyak
terjudi peretasan selama bulan Agustus 2022, Namun, tidak menutup kemungkinan
pad sektor lain untuk tetap perly mendapatkan perhatian terkuit keamanan yang
dimiliki.

Gambar 1.3 Sebaran kasus per sektor pada Agustus 2022[1].

Dengan adanyn penjabaran dam beritn di atas dapat disimpulkan bahwa



meningkatkan penjaga keamanan jaringan, sistem, dan data aset sangatish penting
bagi sekfor monapun baik perusszhaan. pemerintah, don lain-lainnya. Solusi yang
hisa dilakukan adalabh dengan monitoring secara real time dan menganalisis
serangan yung terjadi baik dari sumbernyn maupun tujuaonnya, vang dimana hal ini
dapat dibaca dalam log sktivitas dari monitoring tersebut. Monitoring server
berguna untuk memastikan asel-aset penting yang bersifat rahasia agar tetap aman
seperti 3 aspek dalam keamanan infmﬂ'jﬂu Confidentialitv, fntegrity, dan
Availahilitv. Maka Mkﬂn mmm&mm and Eveni Management
(SIEM), deuﬂﬂ mggunﬂlﬁ SIEM dapat m::ngmiwﬂ:h informasi keamanan
yang berisikan datn log pnﬁ;ﬁwdmn‘ Jjanngan dan npﬁltm. Teknologt SIEM
berguna untuk mengumpulkan dats dalam jumlsh yang eukup besar dan bisa
menganalisis serta menghubungkan peristiwa dari berbagai sumber. Dengan kata
|ain, SIEM adalah sistem informasi yang mencakup fiingsi agregasi dita, korelasi
dau, deteksi dan alert, reporting, serta penyimpanan dats. Tﬂﬂhmw
adalah wazuh, yang dimana wazuh adalah aplikasi berbasis Open Sowrce yang
berperan sebagal Host-Based Intrusion Detection System (HIDS). Wazub juga
tepdapat bebermpa fitur penting vaitu: Intrusion Detection, Seewvity Analitics, File
.ﬁrm'm" MM.FMHng._ Log Dueta Anmalwis, dan M S'Ehtﬂw dapat
meminimalkan serangan terhadap server dengan pmmm

Tentu untuk M»mmalman terutami yang bergerak dalam jasa
penanganan ﬂlnm;!ﬁnwhﬁ dalam mendesain, nﬂmmplemmumkan dan
juga memeliharn perangkat jaringan sangat musﬂhﬂﬁhtﬂak memiliki keamanan
yang kuat, dengan SIEM mampu meningkatkan lagi keamanan sistem, hardware,
jaringan dan aset-aset berharga menjadi lebils aman dan terhindar dari serangan
siber atau  kejahatan imternel. Terhubungnya dengan Telegram mampu
menyampaikan atau memberitahu afert secara reaftime ketikn ada serangan terjadi

sehingga insiden cepat direspon dan segera diselesaikan.

Berdasarkan uraian masalah yang terdspat diatas peneliti membuat sebuzh
topik penelition yang berjudul “IMPLEMENTASI SECURITY INFORMATION
and EVENT MANAGEMENT (SIEM) MENGGUNAKAN



WAZUH DENGAN NOTIFIKASI TELEGRAM™. Judul tersebut dipilih
dikarenakan masih banyak perusahaan terutama perusahaan yang bergerak dibidang
mengamarkan data-data dan aset berharga perusahaan sesuai dengan 3 aspek dalam
keamanan informasi yaitu Cuuﬂimﬁdim.lnmv ttm,fmmum{m] Untuk




1.2 Rumusan Masalah

Perumusan masalah ini bertujuan mengarahkan dan memperjelas arah dari
penelitian ini agar sesuai dengan hasil yang diharapkan, maka masalah vang dapat
dirumuskan adalah:

fi, Penelitian ini hanya mensimulasi serangan tanpa adanya pemulthan
sistem vang dilakukan oleh penyerangan.



1.4 Tujuan Penelitian
Tujuan serta maksud vang akan dicapai oleh peneliti dalam penelitian ini
adalah:

1. Menmdentifikasi serangan serangan Brure foree, SQL injection
dan distributed deniul of service (DDOS) yang terdeteksi oleh wazuh,

2. Bagi Pembaca
a. Menambah pengetahuan dan wawasan seputar dunin keamanan
i,
b. Sebagai pertimbangan dalom menentukon keamanan jaringan
menggunakan wazuh.



1.6 Sistematika Penulisan
Penelitian ini berisikan lima bab dengan sistematika penjelasan sehagi
berkut:
BAB I PENDAHULUAN

Bab ini berisikan pembahasan tentang latar belakang, rumusan masalah,
hahmmlﬂl*n{i il I,-..|'-.-:1 15 i
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