BAB I
FENDAHULUAN

1.1 Latar Belakang Masalah
Menurut F3 Labs Application Threar Imrelligence disebutkan dalam situs

resminya serangan Distributed Denial-of-service (DDeS) antarz bulan Januari

Kampleks deng . tengguinakan berbagai macam teknik
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din aplikasi penetration testing. sehingga saat ini tidak ada website industri

Selan dari pada it menggunakan specialit frewall sungat memakan
diperfukan sebuah cara untuk mencegah seramgan traffic flooding denial of
service beberapa car yang wmum seperti menggunakan frewell. menggunakan
CDN dan menggunokan layanan anti Distributed Denial-of-service ¢(DDaS) dan
pihak ketiga. Pada penelitian ini penulis menggunakan firewadl UFW bawaan dan
sistem opernsi dan menggunakan pihak ketiga yakni Cloudflare untuk mengatasi
serangan Distributed  Denial-of-service (DDo8), Virtwal Private Server yang



digunakan oleh penulis lerpasang sistem operasi Ubuntu 21.04 didalam sistem
operasi tersebut sudah terdapat aplikasi bawaan yakni UFW yang berfungsi untuk
mfhhlklnkﬂnﬁgmsi_fuwﬂ-’.

1. Eﬂg]lm‘l.l pen T '
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2. Apakah ClowdfTare lebih signifikan dalam menanggulang: serangan

Dixtributed Devial of Service puchl server ]



1.3 Batasan Masalah

Dalam perancangan dan pembuatan aplikasi ini memiliki cakupan yang
cukup luas, untuk itu peneliti membuat beberapan batasan masalah, diantaranya
sebagai berikot :

Distrifed Denial-of-

7. Penelitian ini berupa eksperimental dan tidok menggunokan objek
penclitian berupa organisasi maupun instansi,

B. Pengpunaan metode wfe dan Clowdffore merupakan metode yang
memiliki kesamaan secara keberfungsian vani mencegah proses



masuknya keseluruhan paket ke dalam sebuah web server dengan cara

dan sistematis yang berbeda.

14 Maksud dan Tujuan
Maksud dari  penelitian ini adalah menangksp, mencatat, dan

I. Media pengetahuan tentang sebuah serangan jaringan yakni metode
Denial of Service,



1.o Metode Penelltian
Metode pengpumpulan data yang digunakan peneliti untuk melakukan
analisis data dan menjadikannya informasi vang akan digunakan untuk

mengetahui permasalahan yang dihadapi.

“Security Policy Development Life Cyele”, yaitu sebuah metode yang bergantung
pada proses pembangunan sebelumnya. Tahapan yang terdapat dalam SPDLC
adalah Identifikasi, Analisis, Desain, Implementasi, Audit, dan Evaluasi
Penjelasan masing-masing tahapan sebagai berikut :



a. Analists
Pada Tahap awal imi dilakukan untuk menemukan berbagal macam

masalah keamanan yang dihadapi oleh jaringan pada saat ini dan
tlhﬂ)fdmﬁﬁkli‘i. dilakukan pr 0588 ATL] ”_ke-]mmhin user

b. Dresaln
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¢, Enhancement s
Pada tahap ini dilakukan evaluasi hasil dari testing vang telah dilakukan.
sejauh mana tingkat efektivitas dan teknologi keamanan yang dibangun,
dan membandingkan dengan tujuan awal serta kondisi ideal yang
diharapkan. Hasil dari analisa akan dijadikan sebagai masukan untuk



perbuikan sistem juga sebagai saran untuk usaha perbaikan di masa yang
akan datang.

1.7 Sistematika Penulisan
Secara umum sistematika penulisan yang digunakan dalam skripsi ini

memuat uralan-uraian dalam setiap bab, ya

BAB IV : Implementas! dan Pemb.
Bab ini berisikan implementasi jaringan, pengujian jaringan, serta

pembahasan dari hasil penelitian.

BAB V: Penutup



Bab ini berisikan kesimpulan yang merupakan pendapat terakhir
berdasarkan uraian-uraian pada bab selanjutnya. serla saran yang berguna untuk
melakukan pengembangan lebih lanjut pada sistem ini.
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