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INTISARI

Keamanan sistem jaringan sangat penting, karena berkaitan dengan
keamanan sumber daya yang ada pada jaringan berupa data-data, jika system
keamanan jaringan lemah,maka orang yang tidak berkepentingan dapat dengan
mudah melakukan serangan pada sistem tersebut,baik untuk melakukan
manipulasi data atau merubah konfigurasi pada jaringan. Di Ultima Mobile Jogja
belum melakukan blok pada port system jaringan. Berfokus pada masalah
tersebut, penggunaan metode Port Knocking pada Mikrotik RB941-2ND
merupakan cara yang tepat untuk meningkatkan sistem keamanan jaringan.
Dengan Port Knocking hanya IP Address yang sesuai dengan rule atau sesuai
dengan Knock yang telah ditentukan yang dapat mengakses ke Mikrotik,
sementara yang tidak sesuai dengan rule akan tetap diblok. Sehingga metode Port
Knocking dapat meningkatkan system keamanan pada jaringan Ultima Mobile
Jogja.

Kata kunci: Mikrotik, winbox, SSH, Firewall, Port Knocking.
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ABSTRACT

Network system security is very important, because it is related to the
security of resources on the network in the form of data. If the network security
system is weak, then unauthorized people can easily carry out attacks on the
system, either to manipulate data or change the configuration. network. Ultima
Mobile Jogja has not blocked the network system port. Focusing on this problem,
using the Port Knocking method on the Mikrotik RB941-2ND is the right way to
improve the network security system. With Port Knocking, only IP addresses that
comply with the rules or match the predetermined Knock can access Mikrotik,
while those that do not comply with the rules will remain blocked. So the Port
Knocking method can improve the security system on the Ultima Mobile Jogja

network..

Keyword: Mikrotik, winbox, SSH, Firewall, Port Knocking.
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