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1.6 Latar Belakang

Internet merupakan salah satu leknologi yang berevolusi sangat pesal,
sehingga sampai bisa menawarkan banyak fasilitas yang bisa digunakan secara
hebas. Cakupan yang luas dan fleksibel menjadi dayn. tarik yang luar biasa tinggi,
apalagi dengin akses yang mudah membunt hompir semua kalangan bisa
mrmﬁﬂhn ﬁml@mmmgmu Emakhhuyﬂhj'l'pmgglm maka
‘semakin banyak informasi yang tersimpan. Celali inilah yang dimanfaatkan orang
yang tidak bertanggung jawab untuk melakukan berbagai semngen digital atau
kejahatan % Salah satu teknik kejahatan siber lersebui adalah DDeS. DDoS
adalah ancaman terhadap kexmanan jaringan yang bertujuan untuk melemahkan
Kkinerja lalu lintas jaringan menggunakan lalu lintas palsuatay berbahaya [1]. Selain
jaringan, server juga bisa menjadi bahan target untuk penyemng melakukan DDoS.
Wi scrangsn DRIGS sislah ada s<jak: lama, I g Riibfasih secing
dlmmmﬂmm dari situs Cloudflare [2]. terjadi serangan
pada server Minecrafi di kuartal ketiga tahun EIM;-WIMMI menjadi serangan
perkembangan teknolom  dam nms..i.h banyak d1g|m=1knn oleh para penindak
kejahatan siber.

Dari beberapa penelitian sebelumnya. sudah banyak yang mengembangkan

beberapa dataset serangan DDoS untuk dijadikan latthan dan menguji pada machine

learning. The 1999 DARPA/Lincoln Laboratory IDS Evalustion Data [3], salah
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satu dataset vang sudah sering digunakan para peneliti dan komunitas jaringan
untuk deteksi intrusi. Pada penelitian [4] berhasil mendeteksi dan menghasilkan
dataset DDoS menggunakan Enhanced Multi Class Support Vector Machine
(EMCSVM). Pada penelitian [5] mencoba melakukan simulzsi serangan DDoS
dengan caru dus jenis yaitu serangan yilnerability(kelemahan) dan serangan
flooding(membanjiri) Pids dataser CAIDA *DDoS 2007 Atiack.™ [6] berisi jejak
lalu lintas jaringan sclamy sutu jam yang many dilakukan secara anonim
menggunakan CryptoPAn. Lalu pada penelition [7] dengan mempelajari dan
mengguriakan perangkat yang berfokus pada layer aplikasi seperti RUDY dan
slowloris, mereka dapat mengekstrasi parameter dan fangkapan paket yang
berfungsi sebagai tanda serangan DDoS. Tetapi dikarenakan banyak kekumngan
dan masalah pada dataset sebelumnya, seperti lalu lintas yang tidak Yengkap, data
yang dianonimkan dan skenario serangan yang sudsh kuno dapat menyebabkan
pembatasan pengujian dan evaluasi model deteksi yang diusulkan [1].

‘Oleh sebab. ity dibutubkan dataset yang komprehensil untuk menunjang
penclitisn yang efekti dan tetap televan. Pada pensliian [1] telah melakukn
simulasi dan riset terhadap 'sermtgan.DDuS dmalh&uyu menghasilkan sebuah
dataset komprehensif yaitu CIC-DD0S2019, Pada dataset C1C-DDoS2019 berhasil
menganalisa lalu lintas jaringan dengan menggunakan CICFlowMeter-Y3. Dataset
tersebut berisikan benign{ normal) dan beberapa serangan DDoS umum yang paling
terbaru, yang mana bisa mirip dengan data nyats yang sebenamya(PCAPs). Di
dalam dataset CIC-DDoS2019 terdapat imbalanced{tidak seimbang) data vang

harus dihadapi untuk melakukan nset. Maka dan itu peneliti berinisiatif untuk



melakukan riset klasifikasi identifikasi serangan DDoS menggunakan seleksi fitur
efs-pso search pada algoritma klasifikasi J48, Noive Bayes dan  Radial Basis
Function Network untuk meningkatkan akurasi deteksi serangan DDoS dari

penelitian sebelumnya.
1.6 Rumuosan Masalah

kemudian fitur pada dataset dilakukan klasifikasi menggunakan algoritma
klasifikasi. Dengan batas hasil akurasi setelah seleksi atribut.

3. Metode yang digunakan untuk klasifikasi adalah J48, Naive Bayes, dan
Radial Basis Function Neural Network

4. Teknik Confusion Matrix digunakan untuk menghitung tingkal akurasi.



5, Pengolohan data dilakukan dengan menggunakan aplikasi WEKA versi
186

dan efisien setelah dilakukan seleksi atribut.

2. Mengetahui atribut ata fitur apa saja yang relevan pada dataset,

3. Mengetahui pengaruh penerapan seleksi atribut pada kinerja algoritma
klasifikasi



1.0 Metode Penelitian
1.6.1 Metode Pengumpulan Data
Metode pengumpulan data untuk training dan test dalam penelitian
ini didapatkan dari repository milik University of New Brunswick bagian
DDoS Evalution Dataset (CIC-DDaS2019). Peneliti mengumpulkan data

1.6.3 Slstematika Penullsan

Pada bagian ini dituliskan urutan-urutan dan sistematika penulisan vang
dilakukan Berikut nngkasan mengenai isi masing-masing bab:

1. BABIPENDAHULUAN



Pada bab ini dijelaskan mengenai latar belakang, rumusan masalah,
batasan masalah, maksud dan tujuan penelitian, manfaat penelitian,

1. BAB Il LANDASAN TEORI]

5. BAB V KESIMPLULAN
Pada bab ini berisi kesimpulan dan penelitian ini dan juga saran bagi

mi.
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