algoritma AES, sedangkan
TKIP. AES adalah sandi blok simeris yang digunakan untuk melindungi informasi
rahasia dan diimplementasikan kedalam perangkat lunak dan perangkat keras untuk
mengenkripsi data sensitif.



Diantara banyak keunggulan dan keuntungan yang ada, baik WPA maupun
WPA2 mempunyai beberapa kelemahan. Jika klien terkoneksi dengan akses poin
yang menggunakan kata sandi yang lemah maka pembobolan kata sandi itu sangat
memungkinkan, WPA menggunakan kata sandi agar dapat diskses oleh klien.

kata sandi WPA vang lemah,

Dengan adanya penmasalohan ini penelition dilakukan untuk mengetahiui
bagaimana proses terjadinyn serangan terhadap protokol otentikasi WPA dan
WPAZ, serta solusi pencegahan terhadap jenis serangan yang menggunakan metode
4-Way handshake dan PMEID di dalam jaringan nirkabel,



1.2 Rumusan Masalah

Berdasarkan latar belakang yang telah dikemukakan maka permasalahan
yang dapat dirumuskan adalah :

|. Bagaimana proses teadinya serangan 4-Way Handshake terhadap

3. Penclition difokuskan pada proses terjadinyn serangan 4 Way
Handshake dan PMKID serta menganalisis serangan mana yang lebih
efektif dengan menggunakan roals Wireshark.



4. Penelitian tidak menggunakan tambahan firewal/ selain algoritma

5. Akses poin menggunakan protocol DHCP untuk membagikan alamat IP
kepada klien.

6. Penerapan keamanan janngan yang menghubungkan antara klien dan

1 lebih efekiif dan efisien
dalam melakukan serangan pada protokol WPA dan WPA2

4. Menerapkan pencegahan terhadap serangan 4-Way Handshake dan
PMKID.



1.5 Manfaat Penelitian

Manfaat dari peneliatan yang dibuat adalah ;

|. Mahasiswa mampu membuat sebuah kemanan jaringmn nirkabe! dan
melakukan analisis terhadap jaringan tersebut.

1.7 Sistematika Penullsan
Dalam penelitian ini penulis membuat sistematika penulisan kedalam
beberapa hab dengan rincian sebagai berikut :



BAB 1 PENDAHULUAN
Bab ini berisi latar belakang, rumusan masalah, batasan masalah, maksud

dan tu todologi penilitisn, dan distemistika peasdis

BAB Il LANDASAN TEORI

Bab ini berisi kesimpulan dan saran dari penulis berdasarkan hasil analisis
nirkabel yang menggunakan protokal otentikasi WPA dan WPAZ,
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