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INTISARI 
 

Wireless network atau jaringan nirkabel telah menjadi bagian dari jaringan 
komputer yang paling banyak digunakan pada saat ini. Keamanan data pada 
jaringan nirkabel ini menjadi suatu ancaman yang sangat melekat. Karena sifat dari 
media nirkabel yang terbuka maka sangat memungkinkan bahwa penyusup atau 
peretas dapat memanfaatkan celah komunikasi tersebut. Berbeda dengan jaringan 
kabel yang sifatnya tertutup karena tidak menggunakan gelombang radio sebagai 
transmisi pengiriman antar data. Para peneliti telah mengusulkan beberapa protokol 
enkripsi untuk memberikan keamanan jaringan nirkabel seperti WEP, WPA, dan 
RADIUS. 

Dalam tulisan ini, penulis akan melakukan analisis ekperimental dengan 
menggunakan metode Penetration Test untuk mempelajari kelemahan dari protokol  
enkripsi WPA. Jenis serangan yang dipakai dalam penetrasi adalah serangan client 
dan clientless. Penelitian ini akan membandingkan mekanisme dari setiap serangan  
terhadap protokol WPA dan WPA2 untuk pemahaman yang lebih baik tentang 
prinsip kerja dan bug keamanan dari protokol tersebut. Penulis akan menggunakan 
software opensource aircrack dan hashcat yang digunakan untuk serangan kata 
sandi dengan menggunakan metode 4-way handshake dan Pairwise Master Key 
Identifier (PMKID). 

Analisis dan temuan dari penelitian ini akan digunakan sebagai media 
pengetahuan agar kedepan para pakar keamanan jaringan dapat memperbaiki 
masalah yang ada, serta memberikan solusi alternatif kepada para pengguna akhir 
atau end-user protokol tersebut. Tidak lupa untuk pengguna akhir agar dapat 
merancang kembali keamanan jaringan untuk meminimalisir serangan yang 
kemungkinan besar akan terjadi. 

 

Kata Kunci : WPA, Penetration Testing, Nirkabel, Enkripsi, Protokol, Aircrack, 
Hashcat, Analisis, Evaluasi, Pengguna Akhir, Kerentanan. 
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ABSTRACT 
 

Wireless networks have become part of the most widely used computer 
networks at present. Data security on this wireless network becomes a very inherent 
threat. Because of the nature of open wireless media, it is very possible that 
intruders or hackers can exploit this communication gap. Unlike the cable network 
that is closed because it does not use radio waves as a transmission between data 
transmission. Researchers have proposed several encryption protocols to provide 
wireless network security such as WEP, WPA, and RADIUS. 

In this paper, the author will conduct an experimental analysis using the 
Penetration Test method to study the weaknesses of the WPA encryption protocol. 
The types of attacks used in penetration are client and clientless attacks. This 
research will compare the mechanism of each attack on the WPA and WPA2 
protocols for a better understanding of the working principles and security bugs of 
the protocol. The author will use opensource aircrack and hashcat software used 
for password attacks using the 4-way handshake method and Pairwise Master Key 
Identifier (PMKID). 

Analysis and findings from this study will be used as a medium of knowledge 
so that in the future network security experts can fix existing problems, as well as 
provide alternative solutions to end users or end-user protocols. Do not forget for 
end users to be able to redesign network security to minimize attacks that are likely 
to occur. 
 

Keyword : WPA, Penetration Test, Wireless, Encryption, Protocol, Aircrack, 
Hashcat, Analysis, Evaluation, End-User, Vulnerability  
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