BAB 1

1.1.  Latar Belakang
Saat mi website merupakan salah satu layanan informasi yang bamyak
diakses oleh pengguna internet di dunia. Seb

resource vang dimiliki oleh server lersebul, sampai server tersebut tidak dapat
menjalankan fungsinya dengan benar sehingga secara tidak langsung mencegah
pengguna lain untuk memperoleh akses lavanan dari komputer atou server yang
diserang tersebut. Salah satu jenis serangan DOS yaitu serangan SYN flood.
Penyerang akan membanjiri server dengan paket svn sehingga server akan secara



terus menerus mengirimkan kembali paket sim-ack. Efek dan metode ini adalah
server tidak dapat melayani reguest yang lain dan resource dan server tersebut akan

Untuk mencegeh pengguna lavanan vang tidak sah. fetrusion Detection

Kriteria yang digo iR SHingham keciua DS ini yaitu juinlsh
serangan yang mampu terdeteksi. efektivitas serangan, dan peggunasn resources
yang digunakan untuk mengelola serangan. Yang menjadi acuan dalam
menganalisa software 1DS mana yang lebih baik yaitu dari jumlah serangan
terdeteksi yang paling banyak, efekivitas serangan, serta penggunaan resources
terkecil. Maka penulis mengajukan penelition dengan judul “Analisis



Perbandingan Kinerja Snorf dan Suricata Sebagal Intrusion Detection System

dalam Mendeteksl Serangan SYN Flood pada Web Server Apache” dengan
tujuan untuk mengetahui IDS mana yang lebih unggul yang nanfinya diharapkan
mampu menjadi bahan pertimbangan untuk pererapan keamanan pada jaringan
yang lebih komplek.

E\.l

Penelitian yang akan dilakukan berupa pengujian kinerja Swors dan
Suricala sebagal IDS dolam mendeteksi serangan SYN Flood
terhadap web server Apache,



3. Pengujian menggunakan jaringan local pada virtual machine.

4. Sitem operasi vang digunakan dalam penelitian ini adalah linux
ubuntu yang sudah terinstal soffware web server Apache.

5. Software yang digunakan untuk melakukan penyerangan SYN Flood

yaitu Hping3

Dalam penelitian ini tijuan yang akan dicapai yaitu untuk mengetahui
kinerja dari kedua IDS yaitu IDS Snort dan IDS Suricara dalam
mendeteksi serangan SYN Flood pada web server Apache sehingga dapat
diambil kesimpulan mana IDS yang terbaik.



1.5, Manfaai Penelltian

Penelitian yang dilakukan memiliki manfast bagi berbagai pihak antara lain
sebagai berikut: |
1. Bagi penulis :

;ﬂhh‘eﬁwﬁ
b. Referensi maupun pedoman untuk pembelajaran dan pengembangan

terkait imtusion detection system.



Lo,  Metode Penelltian
Metode yang digunakan dalam penelitian ini meliputi metode pengumpulan
data dan pengembangan sistem diantaranya ;

1.0.1. Studl Literatur

Agar mendapathkan data yi ural dan relevan tentang penelitian

suatu tahapan yang
efektivitas dari tahap
berdampak pada perubahan dalam arsitektur dan Interlink Networks.
Metode ini dipilih karena sejalan dengan penelitian ini yang fokus
membahas mengenai keamanan jaringan. Dengan analisis pada aspek lain
yang juga dilakukan yaitu analisis fungsional dan non-fungsional, analisis



Adapun metode analisis SPDLC adalah sebagai berikut :

. Identifikasi : Dalam metode SPDLC ini langkah pertama yaitu
identifikasi. dimana penulis melakukan identifikasi masalah yang

ng nantinya akan digunakan.
Pengujian.— : Pa ini akan dilakukan pengujian Snort dan
Suricata, dan akan dilihat kedua kinerja dari kedua soffware 1DS
ada,



6. Analisa hasil : Mengevaluasi hasil dari pengujian kinerja kedua
software 1D tersebut dan dilakukan Analisy sesuai dengan skenario
dan parameter-parameter yang dibuat.

BAB 1. ANALISIS DAN PERANCANGAN
Bab ini menjelaskan secara garis besar langkah — langkah yang dilakukan
dalam penelitian ini. Langkah — langkah ini diantaranya seperti metode



penclitian, alat penelitian, perancangan topologi. dan fahapan dalam
mengimplementasikan metode yang ada.

BAB 1V. IMPLEMENTASI DAN PEMBAHASAN
Dalam bab ini menjelaskan tentang hasil dan pembahasan dan penelitian
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