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INTISARI

Keamanan jaringan pada web server merupakan bagian yang paling
penting untuk menjamin integritas dan layanan bagi pengguna. Web server sering
kali menjadi target serangan yang mengakibatkan kerusakan data. Salah satunya
serangan SYN Flood merupakan jenis serangan Denial of Service (DOS) yang
memberikan permintaan SYN secara besar-besaran kepada web server.

Untuk memperkuat keamanan jaringan web server penerapan Intrusion
Detection System (IDS) digunakan untuk mendeteksi serangan, memantau dan
menganalisa serangan pada web server. Software 1DS yang sering digunakan yaitu
IDS Snort dan IDS Suricata yang memiliki kelebihan dan kekurangannya masing-

masing.

Tujuan penelitian kali ini untuk membandingkan kedua IDS
menggunakan sistem operasi linux dengan pengujian serangan menggunakan SYN
Flood yang akan menyerang web server kemudian IDS Snort dan Suricata yang
telah terpasang pada web server akan memberikan peringatan jika terjadi serangan.
Dalam menentukan hasil perbandingan, digunakan parameter-parameter yang akan
menjadi acuan Yyaitu jumlah serangan yang terdeteksi dan efektivitas deteksi

serangan dari kedua IDS tersebut.

Kata kunci : Intrusion Detection System, keamanan jaringan, Web Server, Snort,

Suricata
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ABSTRACT

Network security on the web server is the most important part to guarantee
the integrity and service for users. Web servers are often the target of attacks that
result in data damage. One of them is the SYN Flood attack which is a type of Denial

of Service (DOS) attack that gives a massive SYN request to the web server.

To strengthen the web server network security the application of Intrusion
Detection System (IDS) is used to detect attacks, monitor and analyze attacks on
web servers. IDS applications that are often used are IDS Snort and Suricata IDS

which have their respective advantages and disadvantages.

The purpose of this study is to compare the two IDS using the Linux
operating system with testing the attack using SYN Flood which will attack the web
server then IDS Snort and Suricata that have been installed on the web server will
give a warning if an attack occurs. In determining the results of the comparison,
the parameters used will be the reference, namely the number of attacks detected

and the effectiveness of attack detection from the two IDS.

KeyWords : Intrusionn Detection System, Network Security, Web Server, Snort,

Suricata
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