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INTISARI

Seiring dengan perkembangan dan kemajuan teknologi, keamanan jaringan
komputer merupakan prioritas yang sangat penting untuk diperhatikankan saat ini.
Banyak negara yang membangun infrastruktur jaringan untuk mencegah konten
negatif di lembaga pemerintahan, perusahaan, lembaga pendidikan maupun
dijaringann rumahan atau ingkungan keluarga. Metode penyaringan saat ini sangat
mungkin untuk dihindari dengan menggunakan komputer perantara untuk
mengakses layanan yang diblokir, proses ini sering disebut sebagai Penetrating
Censorship, sementara komputer perantara disebut proxy.

Pada penelitian ini, akan menerapkan blokir situs serta pembatasan akses
vpn dan web proxy pada jaringan wireless. Dimana percobaan pertama dilakukan
pengujian blok situs dan keyword yang bermuatan konten negatif. Percobaan kedua
dilakukan pengujian pembatasan akses vpn pada firewall dan web proxy melalui
proxy server. Tujuan dari penelitian ini untuk menyaring akses internet dari situs
yang mengandung konten negatif yang terdaftar di blacklist serta melakukan
pemblokiran VPN dan web proxy yang dapat memaotong aspek teknis penyaringan
konten bermuatan negatif.

Hasil dari penelitian menunjukkan bahwa dengan adanya penerapan
firewall dan proxy server sebagai filtering dan keamanan jaringan dapat
mengamankan konten yang bermuatan negatif agar tidak sembarangan di akses oleh
user serta dapat melakukan blokir vpn dan web proxy yang dapat memotong aspek
teknis penyaringan konten bermuatan negatif.

Kata kunci : Internet, Situs Negatif, VPN, Proxy Server
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ABSTRACT

Along with the development and advancement in technology, computer
network security is a very important priority to be considered at this time. Many
countries build network infrastructure to prevent negative content in government
agencies, companies, educational institutions or in the home network or family
environment. Current filtering methods are very likely to be avoided by using
intermediary computers to access blocked services, this process is often referred to
as Penetrating Censorship, while intermediary computers are called proxies.

In this research, we will implement site blocking and vpn and web proxy
access restrictions on wireless networks. Where the first experiment is testing site
blocks and negatively charged keywords. The second experiment was testing vpn
access restrictions on firewall and web proxy through a proxy server. The purpose
of this study is to filter internet access from sites that contain negative content that
is listed on the blacklist and block VPN and web proxy that can bypass the technical
aspects of filtering negative content.

The results of the study indicate that the application of a firewall and proxy
server as filtering and network security can secure negatively charged content so
that it is not haphazardly accessed by the user and can block vpn and web proxy
which can bypass the technical aspects of filtering negatively charged content.

Keyword : Internet, Negative Website, VPN, Proxy Server
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