BAB 1
PENDAHULUAN

1.1 Latar Belakang Masalah
Portable Document Format (disingkat PDF) adalah sebuah format berkas

yang dibuat oleh Adobe Systems pﬂﬂa tahun 1993 untuk keperluan pertukaron
dokumen liIEIIBl Format PDF digunakas untuk merepresentasikan dokumen dua
i { afik vektor dua dimensi. Pada

atau doktimen digital. Di mulai b
kan oleh pembunt mafuare
j en tersebut. Bentuk serangan tersebut berup
Avira tunggal 6 Mei 2008, kelemahan PDF din
. malware, sehingga pads saat PDF dijalankan m

yang dﬂnrgé.-thn pada Eﬂe PDF se
atan u;g_m:sasl dan sf.'[mg kali berisi bebe

jenis serangan bain, :laJ' karena mercka hanya
mempengaruhi  satu  atag . Dalam serangan yang
ditargetkan agar dapat hmhnsﬂma.knpenmpwhmluhﬂmpmﬂlﬂmdm
perencangan sebelumnya untuk mengumpulkan informasi individu stau organisasi

tertentu dan, bergantung pada informasi yang dikumpulkan, konten manipulasi
psikologis dipilih untuk digunakan dalam penyerangan|2].



Malware adalah software berbahaya yang tidak diinginkan, dan dirancang
khusus untuk merugikan pengguna atau sistem target. Ini dapat mencakup jumiah
jenis malware seperti virus. trojon, bockdeors. spywore, cryprolocker  dan
ransomware. Pada saat ini malware telah mengalami perkembangan, malware bisa
diklasifikasikan menurut fungsinya dan rujjau. Deteksi malware dapat dibagi
menjudi empat kategori menurut jems seperti penyebaran, infeksi,

; arupakan salah satu serangan vang

kan dalam file: Hasil
1fe tatis untuk melihat apakah
malware il di 1 dengan mel Wi deteksi menggunakan
ta dengan mengelohul aktivitas madware dapat
memberikan 'uunf:m hug1 pengguna baik dalam menjaga file pdf dari infeksi
mafware, moupun menambeah informasi tentang keamanan dari sebuah file.

1.2 Rumusan Masalah
Berdasarkan latar belakang masalash di atas, maka dapst dirumuskan
permasalahan yang skan dibahas yaitu tentang, Bagaimana melakukan analisis
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dan seteksi pada malware yang menginfeksi file pdf dengan menggunakan metode.
analisis static?.
1.3 Batasan Masalah
|. Pemelition ini hanya dilakukan untuk pengamatan terhadop samyped
malware dan dampak serangannya, bukan untuk memperbaiki sistemnya.
. o file PDF.
iclows Deffender.

qunakan sebagai referensi dalam penelitian ini. Sumber
mnh pustaka dapat berupa, paper, buku, jurnal, atau makalsh dan referensi
lainnya.

2. Membangun epviromment dengan melakukan instalasi modul serta library
yang akan dibutuhkan oleh toals agar dapat dijalankan untuk melakukan
analisis sampel file POF dalam penelitian ini.

3. Implementasi



Mengimplementasikan teknk repackaging artack untuk menyusupkan
makbware pada File PDF menggunakan frameweark Metasploit.

4. Analisis Data
Kegiatan analisis dilakukan terhadap objek penelitian yaitu File PDF
menggunakan amalisis statis,

5. Penulisan hpurm

BABYV

didapat selama proses amalisis statis

sample dengan menggunakan metode static analysis.
KESIMPULAN DAN SARAN

Bab terakhir memuat kesimpulan dan saran keseluruhan dari bab
sebelumnya sebagai hasil yang diperoleh yang dibarapkan dapat
bermanfaat dalam penelitian selanjutnya.
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