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INTISARI

Standar dan regulasi untuk teknologi jaringan wireless telah
mengalami beberapa perubahan, terbaru IEEE merilis standar baru untuk
memperbarui  standar  jaringan  wireless sebelumnya  dengan nama [EEE
802.11ax atau yangdebib dikenal deng

ngan wireless 802.1 lax,

il s R ireles security. protocol
berdampak pada ualitas. wireless 8021 lax,
dimana pada penerapan wireless security protocel dengan mode WPA2Z — AES
lebih baik dibandingkan dengan WPA3-SAE untuk penggunaan di channe! width
20 Mhz. dan untuk penggunaan di channel width 40 Mhz penggunaan mode
WPAI-SAE lebih baik dibandingkan dengan WPA2-AES begitu juga untuk



penggunaan di channel width 80 Mhz penggunaan mode WPA3-SAE lebih baik
dibandingkan dengan WPA2-AES. Selanjumya perubahan nilai pada heacon
jaringan wireless ketika menerapkan wirefess security protocol baik di channel
widti 20 Mhz, 40 Mhz dan 80 Mhz.




ABSTRACT
Standards  amd  revulations  for wirelexss  network  fechnology have
undergone several changes, the latest IEEE refeased a new standard to update the
previous wireless network standard with the name IEEE 8021 lax or better known

as Wi-Fi & Unfike wired metwerks, in i It e af wireless netwarks has varfous

¢ vielnerabilities this is due to the

2
ge is heiter than WPA2-
AES as well ax 80 Mhz channel widih usage WPAI-SAE mode is better than
WPA2-AES. Furthermore, J.re e e heacon interval with a larger
value can improve the quality of wireless network throughput when implementing
wireless security protocols in channel widths of 30 Mhz, 40 Mh= and 80 Mhz=.

Kevword: 8021 Tax, throughput, wpa2-aes, wpaF-sae. beacon interval
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BAB1

PENDAHULUAN

1.1. Latar Belakang Masalah
(WLAN) merupakan teknologi
vang dapat digunakan untuk memin k dari sat perangkat ke perangkat

Teknolog wircless focal arec nepive

iF protokol keamanan baru

WPA3 dimana di dalam pro hkan beberapa fitur baru

vang diyakini dapat menyederhanaka tentikasi yang lebih koat, dan
meningkatkan keamanan lalu lintas data yang melewati di jaringan tersebul.

Tidak seperti halnya pada jaringan kabel. di dalam penggunaan jaringan

wireless memiliki berbagai permasalahan, salah satunya adalah masalah

kerentanan keamanan hal ini dikarenakan penggunaan frekuensi yang sifatnya




lebih terbuka dibandingkan dengan menggunakan jaringan berbasis kabel (Riyan
Feraldi., 2019). Secara garis besar. kerentanan keamanan pada jaringan wirefess
terdiri atas empat layer dimana keempat lapis (layer) tersebut sebenarnya

merupakan proses dari terjadinya komunikasi data pada media jaringan wireless.

RADIUS. Selsnjutnya di dalam pemelitian yang dilskukan oleh (Kolahi &
Almatrook, 2017) penulis melskukan analisa terhadap dampak penggunaan
wireloss security protocol dengan menggunakan mode WPA2 pads jaringan

wireless IEEE 802.1 lac dengan skenario percobann elient server. Hasil penelitian



menunjukkan bahwa penurunan kualitas throughpur berkisar antara 10.22%
hingga 18,07% berdasarkan penggunaan pada transport protokol (TCP / UDP) dan
IP Address (IPV4 / IPv6). Namun pada penelitian ini belum memasukkan

parameter wireless security protocol keamanan lain seperti WEP dan WPA.

halnya penelitian yang dilakukan (Sati &

dampak dari penggunaan beacon interval di joringan wireless standar IEEE
Hal ini untuk mengetshui bagaimana penggunasn wireless security

protocol mempengaruhi kinerja jaringan wireless [EEE 802.1lax seperti pada



penelitian sebelumnya yang telah dilakukan oleh (Mohammed, 2016) dengan
jaringan wirefess 802.11ac dan bagaimana penggunaan beacon interval dapat
meningkatkan throughput di jaringan wireless [EEE 802.11ax, schingea nantinya
penggunaan wirefess security protocol lebih maksimal dan menjadi tolak ukur

kinerja jaringan (Mohammed, 2016) di lingkungan wirefess TEEE 802.1lax serta

ringan wirelexs IEEE 802.11ax

Jaringan wireless untuk :
intemet, downfoad, pertukaran data, dan video conference (Bakri et al., nd.)
sehingga nantinya didapatkan hasil kualitas throughpur maksimal jaringan
wireless IEEE $02.11ax. Penelitian ini juga dilskukan dengan menggunakan

skenario jaringan client server dan jarak antar access point dan client berada



dalam jarak satu meter untuk mendapatkan kekuatan sinyal yang optimal, dan
kualitas throughput maksimal pada jaringan wireless IEEE 802.1 lax seperti hal
nya pada penclitian yang dilakukan oleh (Kolahi & Almatrook, 2017) di dalam
jaringan wirefess [EEE 802.1lac dan penggunaan parameter transport protocol
(TCP dan UDP) dan IP Address versi 4  [Py4 ) sebagai parameter pengujian.

1.2, Rumusan Masal;

el dipaparkan pada

o o . yang di
Mhz di jaringan wireless 8021 lax 7

b.




1.3. Batasan Masalah
Adapun variabel batnsan vang dilakukan di dalam penelitian i adalah

sebagai bertkut :

a. Perangkat Keras yang digunakan di datam penelitian meliputi -

I} Penelitian mi menggunakan Accessy Point indoor yaitu TPlink Archer
AX5400 Dual Sang Gigahit'Wi-Fi 6 sebagai pemancar jaringan wirefes,
dimana: decess Foint ini menggunakan wireless chipset seri Broudcom
BOM43684KRFBG untuk wircless frekuensi 5 (hz dan seri Broadeon
BEM6T50 untuk wireless frekuensi 2.4 Ghe

i} Mﬁun ini menggunakan wirefess Card demu sebagai
penenima jaringan wireless, dimana wireless card ini menggunakan ehipsct
M'WLFI 6 Chigset,

3) ‘Penelitian ini menggunakan Server dengan spesifikasi sebagai berikut :

Tabel 2.| Spesifiknsi Perangkat Knﬁh:ﬂnﬂu‘-
Processor | Intel Xeon E-2224G 3 5GHz.
[ 15 5GB DDRE UDIVV
ITB 72K Entry SATA 3.5in
I Intel I219-LM Gigabit Ethemet LAN 10/100/1000

LAN Card 2| D-LINK Gisgahit Ethernet Adapter DGE-560T
Power Supply Smer g‘mgle}




4) Penelitian menggunakan PC Clienr dengan spesifikasi sebagai berikut :

Tahbel 2.2 Spesifikasi Perangkat Keras PC Cliens

Procewsnr| Intel Core 19-10900 2.8Ghz Up To 5.0Ghz | Setara
RAM | DDR4 32 GB( Dual Channel 16x2 )
Harddisk | SSD 128 GB
Power Supply| 380 Watt

b. Sistem Opetasi yang digunakan di dalam penclitian meliputi -
1) - Penelitian i menggunakan Windows Server 2006 S!mdu_untuk Server,
2) Penelitian ini menggunakan Windows 10 Prafessional version 2004 untuk
PC Ciliev,
¢. Program Aplikasi yong digunakan di dalam penelitian meliputi &
1) Pengujian kualitas throwghpur menggunakan aplikasi iperf version 3,
2) Monitoring bebas interferensi terhadap aceess point lain menggunakan
aplikasi Acrvlic Wi-Fi Home — WiFi Scanner,
d. Parmmeter percobaan yang dilakukan dalam penelition ini melipati :
1) Pwallhnm hanya menguji kualitas siroughpos jaringan TEEE 802.1Tax,
2) Penelitian ini hanya menggunakan frekuensi § Ghz. dan dilakukan di
dalam ruangan (imedoer) dengan kondisi tidak adanya interferensi dengan
access point lain vang bekerja di frekuensi 5 Ghz,
1) Penelitian ini menggunakan pita frekuensi (channel} 20 (center frequency
= 5 200 Mhz} seperti halnya pada penelitian (Mohammed 2016) dan pita
frekuensi inl mempakan pita frekuensi vang bebas digunakan sesuwai

dengan Peraturan Menteri Komunikasi dan Informatika Republik



Indonesia Nomor | Tahun 20019 Pasal 7 huruf b yang mengatur
penggunaan pita frekuensi mdio untuk access point indoor dengan rentang
5 150 — 5 250 Mhe
4) Penelitian ini menggunakan Open Security,. WPA2 dengan enkripsi AES
dan WPA3 dengan enkripsi SAE sebagai wireless security protocols,
i ith 20 Mhz, 40 Mhz, dan 80 Mhz,

it oM s vl SO
ini menggunakan topologi basic service set, diman

e
itian

pene itiam dilakukan (Mohammed 2016)

masing skenario adalah 50, 100, 500, 750 dan 1000 ms seperti pada
penelitian yang dil:
{Sati and Graffi 2015) .

kan (Ban al. 2016), (Pratama et al. 2017), dan



1.4. Tujuan Penelitian

Terdapat tiga hal yang ingin dicapai dari penelitian ini adalah sebagai
berikut :
a. Untuk mengetahu throwghpu maksimum jaringan wiredess 802.1 lax,
b. Untuk mengetahui di antara wireless sseurity protocol mode WPA2 dengan
hapmed width 20 Mhz, 40 Mhz

standarisasi IEEE 802 1 lax.

b. Mendapatkan pengetahuan mengenai kualitas throughput dan keunggulan dari
jaringan wirefess 802.1 lax.

¢. Mendapatkan pengetshuan mengenai pengaruh penggunasn heacon interval di
dalam janingan wirefess.



BABII

TINJAUAN PUSTAKA

2.1. Tinjauan Pustaka

sistem keamunan hasilnya lebih tinggi dibandingl
an di dulam jaringan wireless. Untuk protokol Tt
ik mw¢n.m WPA) dan 0.

throughput yang didapatkan.

Hal yang sama juga dilakukan oleh Thanaphon Pattanasophon dkk ( 2017
) melakukan penelitian mengenai dampak penggunaan WEP, WPA, dan WPAZ
terhadap kualitus throughput jaringan wireless 802.1lac dengan membandingkan
parameter penggunaan IPv4 dan IPv6, penelitian ini menunjukan bahwa
penggunaan wirelesy security protocol WEP, WPA, dan WPA2 terhadap [Pv4

10



dan IPv6 menunjukan bahwa penggunaan [Pv4 lebih stabil dibandingkan Pvé,
dimana kualitas throughput yang dihasilkan ketika menerapkan WEP sebesar
21.70 Mbps ( IPv4) dan 19.40 Mbps ( [Pv6), kemudian untuk penerapan WPA
sebesar 119.00 Mbps ( IPvd ) dan 113,80 Mbps ( [Pv6 ) selanjutnys untuk
dan 11520 Mbps { IPv6 ),

amad 5. Kolahi dkk ( 2017 )

penerapan WPA2 sebesar 118.00 Mbps ( [Pyd

asophon dkk (2017).
Perbedaan yung akan dilaku akukan dengan menggunakan
standarisasi 802.11ax dan wireless security protocols vang digunakan WPA.
WPA2, dan WPA3. Skenario topologi jaringan mengadopsi di dalam penelitian
Talal Mohammed Alghamdi ( 2019 ) yang menggunakan skenario client server.



2.1, Keaslian Penelitian

Tabel 2.3. Matriks literatur review dan posisi penelitian

Analisis Dampak Penggunaan Wireless Security Protacol (NOS, WPAZ-AES dan WPAZ-SAE) Terhadap Kualitas Throwghyput

Jaringan Wireless IEEE 8021 Lax
Pemeliti, Medis,
Judul Tujunn Penelitizan hesimpulan Saran stau Kelemahan Perbandingan
N Mublikasi. don Tabun
Thrmugbeur Talal Mihammed Peneltiaon mi bertujuan ok | Heil penefition mennnjoikon balms jpenelition i mengpunakan [EEE | Pencliium selanjuinya
i Amarlvsix ool IEEE Alghamadi, mengietahi dampak Kunlitas threegplyor ketika jarmgan WO L e Fﬁﬂ.ul Keamanan mengpumakan [EEE K020 Lax,

WLAN “E0Z.11 Imtrrmatonal Jeourmal ‘ponzgmmaan protokol wirelems 1klak momgpunokam sistem imrinpan yang i ponakon WER, . dengin WPAZ AES don WPAS
ac” Under WEP, | of Compuier Metworis j—-ﬂ:“‘ll’ {Wired kemmurmn hasiboya lebib ooggf ‘i’l'F'A_:-h.TI".-\_‘. ridak SAE, mengrunakan variasi

WA, and WIPAZ

Serurity

Przincols

TTHCN b Vohame {09 ¢

l=zae 15 2019

“Fouivalenl Privacyl. WA

WiF: Protected Acoesa), dan

WPAZ (WiFi Protected

itibandingkan dengan pengpmman
sistem kosmanan

M hisil ¢ jukkan halrwn

Accemn 2) tcrhaelap kuslitas
thyg kot WLAN TEEE

BT e

thrvnphpor memil i kil yang

uniak sisiem yong

bevbeide of dbalam fxha Higas TCP

LD dengsn (V4 & IPV6.

Tenggunmkan parmmeicr ceuamme
Wit menzpanokon Y Deskiop
g dielihan schapni Server,
menisgunakan ksbel TP CotSe
knbsell cramsmiis, tidak da gelaskan
lingkunpan pengugian tertbebas

dar inieriirensi perangkar lam

chamee] widids 20 Mb. 400 Mhe
dan & Mhz menggunnkan
Server sesunpgubva umink
dijsdsknn Server penguimn.
mengrunakan knbel LITP Cai
dan limplcungran pengujion

terbebes dan imericrenai

t'l




Tabel 2.3, | Lanjutan. |

Pemeli, Medin,

Na Judul Publikasi, dan Tujnan Fenclitinn Kesimpulan Saran stan Kelemahan Perbandingan
Tahun
2z Impact of Secunity | Samad 5. Kodshe 3 Purnclasn i hormpumn ek | (ol dan penelinan.ini memenpubkias | O dobem peneliman m Penolisan selanjuiom

om Bamdweridibh and
Lotency im lEEE
ROZ | Lac Cliem-

bo-Server WLAN

A Almairocke, Ninth
Intermational
Comference on
Lhisqmitows ard Fuuee
Mevworks (IEUEN L

2017

menreizhn dompaks
‘ponggunaan protokol
Reammman WAL (WiF|
Promciet] Access 1) don open
wysem { Mir secunoy
mrhidag Somadime oo

WLAN IEEE 802.11 ac

baknwa, dengan mengimplementasiion,
simiom keomanon WPAZ, kuslisas
iwag iyt pads priokol TCF dan
penggummn [Ty

slan IPvd mongalem penurunan
schesar 1679 dan |0.217E
sedenghnn Throagh put L DF menanm
sebesar 18 (7% dan

N2 urnak 1TMed ddan TPy,

mggunn]\.nn 1EEE B2, 1 Vo,
poixikis] kesmanon jaingan yang
higrmnakan: H)I open sysiem dan
WAL, honya Aenceunshan
varmsl champe! wulth B0 Mha,
menpgmmakan PC Degkiop yane
thijndiksn sehaza Server, masih
nmppumakan kxbel UTP CalSe
stk Kxbel transmis dan tidak i
jelaskon fingkungon pengujian
terbehas dars imierferens dengan

pornngkad kxin

mengyumakan [EEE 8021 lax,
. dengan WAL AES dan
WPAL SAE, menpzunakan
varinsi channel width 20 Mhe.
4 Mz dan Bl Mha
mengpunakan Server
senmgguhma untuk digaddkom
Server pengajian.
mengpimakan kobel LTTP Canf
dan lingkungan pengujian

terhehes dart imerferensi




Tabel 2.3. | Lanjitan )

Penelitl, Media,
" Judul FPublikasi, dan Tujunn Fenelitian Kesimpulan Saran atan kelemakan Perbandingan
= Tahun
A Saudy on Thanaphan Peneiitian imi hertajusn unnak | Hosal dan penclinan dampal i dabem penclition inl masih Penelitian selanmuenys
1 | Performpce of Partanasophan Sk mesthandinekan daks loss mesiggunokan standarisasi IEEE | menpgunokan stunsdormasi vang

IPvd, [Pvfoon
Wireless Network
(IEEE R02.11ac)
with Wircless
Security Mroioeols
|WEP, WPA and

WIATS

Thance Suknia
Limpayaraya. Thamge
hexi Ko perwlcipaym. TN
Jouermal uf
Engine=ring ol
Technology

Val.5 Mo |, 201F

e,

delay. dan throaghpun jarngan
wireless B2 | luc dengon
memggunakun paramerer £
sl yawiin e enikan
percetaan I dan [
menggumakan WEP. WA

dan WPAZ

penggunnen wircleds seiriy
protocol WEP, WPA, dan WEAD
terhmdap T4 don [Pvis
menunpkan babwn [Ped lebih
stahil dibandmgkan 1P
Terwtnma padn koalins

thronsphput yong dibasilkan

B2 T las, Prosoko! keanmanan
jaringzan yang digunakan hanva
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2.3, Landasan Teorl

Terdapat beberapa landasan teori yang dibutuhkan dalam penelitian ini.
mulai dari landasan teori mengenai standarisasi 802.11ax, Chammel Width,
Throughput. Wirelexs Security Protocols | WPA, WPA2, dan WPA3 ), Intemet

Model ( Protokol TCP/IP) dan Transpart Patacol { TCP/UDP),

hidayat 2013).

2.3.2 Channel Width

Lebar pita frekuensi {chammel width) merupakan lebar saluran untuk
menentukan jumlah handwicth yang digunakan di dalam spektrum radio selama
proses pengiriman data berlangsung. Keuntungan menggunakan chanmel width
yang lebih lebar adalah memungkinkan uniuk menghasilkon kecepatan yang lebih



tinggi namun terdapat kerugian juga yaitu terjadinya interferensi dengan pemancar
lain yang menggunakan channel width sama. (sofana 2008). Pada frekuensi 2.4
Ghz setiap channel widih memiliki lebar 20 Mhz sedangkan untuk frekuensi 5
Ghz channel width sendiri dapat memiliki lebar 20 Mhz, 40 Mhz, 80 Mhz atau
160 Mhz.

Ada beberapa alal bantu perangkat lunak yang bisa digunakan untuk
mengukur kualitas throwgheur salah saunya adalah aplikasi ipesf, oplikasi ini
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untuk TCP dan UDP (blum 2003). Dibandingkan dengan aplikasi bandiwidth
generator lainnya iperf memiliki hasil pengukuran handwidth yang lebih tinggi
(kolahi. 2011). Selanjutnya setelah dilakukan pengukuran menggunakan aplikasi
iperf tahapan berikutnya adalah membandingkan dengan standar penilaian
pmunication and internet_protocol

itas throughput tersebut

jaringan wireless yang terpasang baik untuk pengguna di rumah hingga bisnis
skala besar (mulyanta 25]. Berikut wireless security pratocol yang banyak
digunakan saat ini :
2. WPA2 (WI-FI PROTECTED ACCESS VERSI2 )
WPA2 atau WPA versi 2 merupakan pengembangan dari WPA di
dalam teknologi keamanan di jaringan wireless, dimana WPA2 memiliki
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perbedaan dalam hal integritas data yaitu menggunakan CBC-MAC
(Cipher Block Chaiming-Message Authentication Code) dan metode
enkripsi terbaru yatlu Advanced Encryption Standard (AES) (surantha.

2016,

b. WPA3 {WI-FI PROTECTED A

TCP/IP merupakan sekumpulan protokol yang terdapat di dalam jaringan
komputer yang digunakan untuk berkomunikasi atau bertukar data antar komputer
{svafrizal 2020 ), dimana protokol ini menawarkan aturan komunikasi antara satu

perangkat dengan perangkat lainnya ketika proses periukaran data berlangsung.
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Model TCP / IP adalah versi singkat dari model OSI dimana model ini
berisi empat lapisan, tidak seperti tujuh lapisan dalam model OSI. Lapisan
tersebut adalah Application Layer (Process), Transport Layer (Host-to-Hast),
Imternet Laver, Network Access (chauhan 2020).

2.3.0 Transport Layer (TCP dan UD

UDP mengirimkan data dalam aliran don hanys memeriksa jumlah untuk
memastikan bahwa data diterima tanpa kerusakan, UDP hampir tidak mengoreksi
kesalahan pengiriman dan tidak peduli apabila paket hilang (klaus 2020).



Beacon interval adalah jarak waktu pengiriman dari beacon frames.
posisi user. Pengaturan otomatis pada perangkat yang digunakan adalah 100
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METODE PENELITIAN

3.1. Jenis, Sifat, dan Pendekatan Penelltian

Metode penelitian yang digunakan adalah eksperimental yaitu membuat
suafu eksperimen untuk mendopatkan hasil dan selanjutnya hasil tersebut
dianalisis. Di-dalam penelitian i terbagi menjadi 3 tahispan penelitian seperti
vang terlihat di dalam gambar 3.1

Perancangan Skenano Pengujian Analisiz Hasil
Topologi dan Proses Pengujian Pengujian

Gambar 3.1. Tahapan Penelitian

3.1.1. Perancangan Topaologl

Di dalam perancangan topologi, skenario topolagi jaringan menggunakan
topolog cliens server dimana di dalam percobaan uuakmmmhn PC client
vang terinstal sistem operasi Windows |0 Pro version 3004 dan terpasang
wireless eard TPLink AX3000 yang nantinya tethubung ke jaringan wirefess
mengpunakan gseeess point indoor TPLmk ﬁmbﬂ'ﬁm sedangkan untuk PC
server terinstal sistem operasi Windows Servér 2016 Standard (GUI) yang
terhubung ke access poini menggunakan kabel UTP Catb. Di dalam penelitian ini,
okan dilakukon dengan menggunakan frekuensi 5 Ghe yang dapat menghasilkan
kualitas throwghpu: lebih tinggs dibandingkan dengan penggunaan frekuensi 2.4
GHz (Lepaja. Maraj, and Berzati 2018) sera frekuensi 5 Ghe dapat menjadi

alternatif digunakan di dalam jaringan wirefess untuk menunjang pekerjaan

30
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perkantoran dengan aktifitas seperti browsing internet, download, pertukaran data,
dan video conference (Bakri, Farhan, and Sujatmiko n.d.), sehingga nantinya
didapatkan hasil kualitas throughput maksimal jaringan wirelesy IEEE 802.1 lax.
Jarak antars PC client dengan access point indoor adalah 1 meter hal ini untuk

mempertahankan kekuatan sinyal yang optimal seperti ditunjukan di dalam

yang berfimgsi sebagai peng antora PC server dan PC client menggunakan
IP Address 192.168.1.1/24. Selanjutnya, berbagai parameter pengujian diterapkan.
Parameter yang digunakan untuk pengujian dirangkum dalam tabel 3.1.
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Tabel 3.1. Parameter Untuk Pengujian

Level Parameter
Network Client Server
IP Version 1Pv4
Wireless Securlty | Open Securite, WPA-AES, WPA3-
Protocol SAE
Packet Types ICP. UDP
Packet Slzes | 128, 384,640, 1152, 1405 | KBytes )
Beacon Imterval | 400100 200,500 1000 { Milisecond )

Tabel 32 Alst Ukur Untuk Evalussi Pengujian

Metrics Alst Ukur

Throughput Iperf versi 3

Untuk mendapatian hasil yang maksimal di dalam penelitian inl, maka
kami mempertimbingkon pengounaon perangkst keras untuk dooess Point dan

Wireless Card dudapser dengan spesifikasi sebagai berkut =

Tabel 3.3, Perangkat Keras Untuk Pengujion

support Dual Band (2.4 GHz and 5 GHz),

TP-Link | B Sanpart Giashit LAN Petls.and Static Link

Archer AXT3 Avvess
(AX5400) Porint

Aggregation (LAG) available with 2+
LAN ports, Support WPA3 SAE.

TP- Wireless
LinkAX3000 Card
WiF1 Card Adapter

WiFi 6 PCle Card, Up to 2400Mbps,
B02.1 1AX Dual Band Wireless.




Pengpunaan aplikasi iperf yang terinstal di PC cliver sebagai sransmitrer
dan di PC server sebagal receiver berfungsi untuk mengujl throughput yang
dihasilkan oleh jaringan wireless 802.11ax seperti pada penelitian yang dilakukan
oleh (Tsetse et al. 2018} dan (Lepaja et al. 2018) karena penggunaan iperf sebagai
aplikasi traffic gemerator membenkan hasil yang lebih tingm dibandingkan
dengan aplikast sroffic gencraior lainnya (Samad 5. Kolahi et al. 2011). Dimana
perintah  untuk menjalonkan aplikasi fperf menpgunakan command prompt
Microsoft Windows, berikut perintah konfigurasi yang digunakan ;

[ IR R R TR T T F T - ] b3

Gambar 3.3, Perintah iperf Pada PC server yang bertindak sebagni recefvcr
Pan berikut merupakan penjelasan perintah di dalam gambar 33 yang
digunakan untuk PC Server. pérntah iperfexe mempakan penntah yang
digunakan umuk memanggil aplikasi iperf yang sebelumnya telah disimpan di
drive C:\ dengan folder iperf, kemudian untuk penntah -8 digunakan agar aplikasi
ini berjalan sebagai mode Server (recefver)s Nantimy baik pada mode server
maupun efient akan menggunokan port $201 ketika pengujion protokol TCT dan

UDP. vang mana port 5201 adalah port default ipervers 3.
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Gambar 3.4. Perintah iper/ Pada PC client yang bertindak sebagai transmitter

untuk pengujian protokel TCP

Selanjutnys uniuk penjelasan perintah di dalam gambar 3.4. yang
digunakan pada PO Client tntok pengujian protokol TCP. perintah iperfexe
merupakan perintzh yang digunakan untuk ‘memanggil aplikasi ipers vang
sebalumnya telah disimpan di drive C\ dengan folder jperf. kemudian, untuk
perintah —e digunakan agar aplikasi ini berjalan sebagai mode clfent (framsmitrer).
alamot 1P address 192.16%.12 odalah alamot 1P oddress PC Server yang
menjalankan perf dalam mode server, dan untuk perintah —w meropakan perntah
vang digunakan untuk mengatur ukuran paket yvang akan dikifnmkan doan ditkuti
dengan menuliskan okuran paket vang akan dikinmkan yeito 128 KB. 384 KB,

640 KB, 1152K8B dan {408 KB

| B Wby eI Tl = d b

Gambar 3.5. Perintah iperf Pada PC client yang bertindak sebagai transmitter

untuk pengujian protokol UDP



33

Kemudian perintah yang digunakan untuk pengujian UDP seperti
ditunjukan di gambar 3.5, perintah iperf.exe merupakan perintah yang digunakan
untuk memanggil aplikasi ipers/ yang sebelumnya telah disimpan di drive C:\
dengan folder iperf. kemudian untuk perintah —¢ digunakan agar aplikasi ini

berjalan sebagai mode client (transmitter)alamat IP oddress 192.168.1.2 adalah




Tabel 3.4. Skenario Pengujian

Farameter Pengujlan
Tahap
Fengujian

. cios Wireless Beacon

Channel

Open Sccunty.

| M Mhz | FEP, UDP | WPAZ-AES
WHPAI-BEAE

Open Scounty.
2 40 Mhr TCP. UDP WEAZ-AES, -
; WPAISAE

Open Secunty,
2 &0 Mhz TCFP, UDP WPAL-AES, =
WPAJI-SAE

Open Scounty,
| 20 Mhz TCP, UDP WEAZ-AES, L
WPAISAE

Open Scourty,
Z 40 Mhz | TCP, UDP [ WPAZ-AES oy
WEAS-EAE
Open Seournty.

3 B0Mhx | TCP, UDP; | "WEAZAES, v
WPALSAE

| ]

Berikut penjabaran konseptual kenaric dari tabel 3.4 tersaji di bawah ini :

|. Tahap pengujian perfama adalah uniuk  mengetaban dempak penggunaan
wireless security protocol terhadap terotfper yang  didapatkan oleh PC
Clienr, Dimana di dalam tshap pengujian pertama ini terdin dari tiga skenario
pengujian, vaitu pada skenario pertama menggunakan channel widih 20 Mhz,
skenario kedus mengpunakan channe! width 40 Mhz dan skenaro ketign
menggunakan chasne! width 80 Mhz, Setiap skenario akan menggunakan

parameter uji sebagni berikut :



[
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Tabel 3.5. Parameter Uji Tahap Pertama

Jenis Parameter U1

Topologi Jaringan | Client Server
Versi [P Address | [Pvd
Mode Wireless Security | Open Security, WPA-AES don WPAS-SAE
Tipe Paket | TCP, UDE
Ukuraw Paket | 128 KB, 384 KB, 640 KB, 1152 KB, 1408 KB

Seperti halnya pada penelitian (Samad S. Kolahi and Almatrook 2019)
tahapan pada setiap skenario pencujian dilskukan dengan protokol TCP dan
UDP secarn bergantion sebagai parameter tipe paket yang diujikan, Dimana
pengujian lerlebih dahulu menggunakan wireless seeurity profocol mode apen
security, kemudian dilakukan pengukuran throughpn menggunakan aplikasi
ipergversi 3 dengan variasi paket data yang dikirimkan dan PC efieme ke server
adalah 128 KB, 384 KB, 640 KB, 1152 KB dan 1408 KB. Pengujian setiap
paket datn yang dikirimkan sebanvak satu kol dengen pengambilan data
dilakukan selama 100 detik dan selanjutnya hasil akhir berups mta-rata di catat
ke dalam tabel yang felah dipessiapkan ditunjukan pada tabel 3.7. Pengujian
kemudian dilanjutknn dengan mengpunti mode wireless secwrity protocel
menjadi WPA2-AES dan WPAS-SAE.

. Tzhap pengujion kedua adalsh untuk mengetahui dampak pengpunaan beacon

inferval untuk meningkatkan thromghput ketika menerapkan wircless securiiy
protocol. Dimana di dalam tahap pengujian pertama ini terdin dan tiga
skepario pengujian, dimana pada skenaric perfama menggunakan chamimel

width 20 Mhz, skenario kedua menggunskan channel width 40 Mhz dan



1)

skepario ketiga menggunakan channe! width 80 Mhz, Benkut parameter uji

dan skenario yang digunakan :

Tabel 3.6. Parameter Lji Tahap Kedua

Jenls Parameter UJ1
Topologi Janngan | Client Server
Versi IP Address | TPv4
Mode Wireless Securin: | Open Security, WPASAES dan WPAI-SAE
Tipe Paket | TCP, UDP
Ulcuran Paket | 128 KB. 384 KB, 640.KB. TI52 KB, 1408 KB
Ukuran nilot Beacon | 50 ms, 100 ms. 500 ms, 750 ms. 1000 ms

Seperti halnya pada pengujian pertama. pada pengujian kédua tahapan
setiap skenario juga dilakukan dengon menggunakan protokol TCP dan UDP
sevary bergantian. Namun yang membedakon adaloh pada pengujian Kedus ini
dengan menambahkan parameler wji beocen interve! untuk  mengetahui
peningkatan throughput yang didapatkan seperti halnyn pada penelitian (Sati
and Graffi 2015). Selanjutnya langkah pertama. pada setiap skenario terlebih
dahulu menggunakan wireless sseurin protocal mode open secirity, kemudian
nilak heagon interval dirubah menjadi 50 ms selanjutnya dilakukan pengukuran
throwghput menggunakan aplikasi gpesf versi 3 dengan variasi paket data yang
dikirimkan dari PC client ke server adalah 128 KB, 384 KB, 640 KB, 1152 KB
dan 1408 KB, Pengujian setiap paket data yang dikinmkan sebanyak sotu kali
dengan pengambilan data dilakukan selama 100 detik dan selanjutnya hasil
akhir berupa rata-rata di catat ke dalam tabel yang telah dipersiapkan

ditunjukan pada tabel 3.7. Pengujian kemudian dilanjutkan dengan mengganti



mode wireless securtty protocel menjadi WPA2-AES dan WPA3-SAE dan
merubah nilal beacon interval menjadi 500 ms, 750 ms dan 1000 ms untuk

saliq} mode wireless security profocal Yang ﬂ.lgl.lnﬁhll].
Tabel 3.7. Tabel Hasil Pengujian

Channel Width 20 Mhz ¢ 40 Mhz / 80 Mhz

Selanjutnya pada tohap kedua analisa yang dilakukan adalsh berdosarkan
pengujian dampak penggunaan beacon interval untuk meningkatkan throughput
ketika menggunakan wireless security protocol mode WPA2-AES dan WPA3-
SAE saat digunakan di channel width 20 Mhz, 40 Mhz dan 80 Mhz,



32 Metode Pegumpulan Data
Pada tahap pengumpulan data penulis mengumpulkan berbagai data dari

3.2.1. Metode Studi Literatur
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33 Alur Penelitian

Terdapat beberapa tohapan dalam melakukan proses penelitian dampak
penggunaan wireless seeurity protocol terhadap kualitss throwghput jaringan
wireless 802.11ax. Tahapan-tahapan tesebut secara garis besar dapat dilihat pada
gambar

Catat Hasil Nilad

Gambar 3.6. Alur Penelitian
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Gambar 3.6 merupakan kerangka konseptual penelitian yang dilakukan
peneliti pada penelitian ini. Berikut penjelasan dari setiap langkah vang dilakukan:
a. Perancangan Topologi

Melakukan perancangon desain topologi untuk penelitian ini dengan tujuan

untitk mendapatkan hasil pengujian sesuai dengan tujuan penelitian.

000 ms untuk setiap mode

beacon interval menjadi 500 ms, 750 ms dar
wirefess security profocol yung dignnakan.

Pengujian setiap paket data yang dikirimkan sebanyak satu kali dengan

pengambilan dota dilakukan selama 100 detik dan selanjutnya hasil akhir berupa

rata-rata di catat ke dalam tabel yang telah dipersiapkan.



BABIV

HASIL PENELITIAN DAN PEMBAHASAN

Pada pengujian ini terdiri dari 2 tahap yang dilakukan, tahap pertama
adalah untuk mengetahui pengaruh penggunaan wireless security protocol

Pach Sium (KR )
i ] 2 o 1163 a0
ca-Open SenEily  E-WIMD-AEE s WPRL S

Gambar 4.1 Hasil Pengujian TCP Throughput Channel Width 20 Mhz
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Throughpur di dalam komunikasi jaringan merupakan jumlah Avee yang
dapat dikirimkan dari pengirim untuk penerima. Beberapa fakior yung dapat
mempengaruhi kualitas throughpet di antaranya penggunaan protokol jaringan
seperti TCP dan UDP, protokol keamanan, ukuran paket yang dikirimkan.

mmwrﬂﬂ'fm
hput hanya | Mbps ( 0.5% ) ditunjukan
, 640 KB dan 1408 KB sedangan untuk
an pak umxn;- |

28 £ 842 11532 1404

wie Oy Savinily =@ WP - AES e WIAD . BRE

Gambar 4.2 Hasil Pengujian TCP Throughput Channel Width 20 Mhz
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Pada pengujian untuk protokol UDP seperti ditunjukan grafik di atas
menunjukan bahwa penggunaan wireless security protocol baik WPA2 - AES
maupun WPA3 — SAE mengalami penurunan bila dibandingkan ketika jaringan
wirefoss tidak menerapkon wirefess security protoced [ Open Security ) seperti
halnya pada pengujian protokol TCP. Baikspada penggunaan WPA2 — AES dan
WPA3 - SAE mengalami penurunan sebesar | Mbps ( 0.5% ) hal ini ditunjukan

T

Width 40 Mhz
il pengujian protokel TCP
menunjukan bahwa penggunaan wireless security protocol baik WPA2 — AES
maupun WPA3 — SAE mengalami penurunan bila dibandingkan ketika janingan
wireless lidak menerapkan wireless securitr protocol | Open Security ).

Namun pada penggunann WPA3 — SAE lebih baik bila dibandingkan
dengan WPA2 — AES dimana hal ini ditunjukan dengan penurunan throughypus



terbesar hanya 4 Mbps ( 0.9% ) ditunjukan ketika pengiriman paket sebesar 640
KB sedangkan untuk penggunaan WPA2 — AES mengalami penurunan hingga 23
Mbps { 5.5% ) ditunjukan ketika pengiriman paket sebesar 640 KB,

b.  Hasil Pengujian UDP
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K z
-13 -
Hﬂil Fﬂlu“lm TCP
i

adalah ps ( 2,1% i
18

j-:g.'z? Mbps ( 3.1% ).
pemm.um



b.

WPA3-SAE
esar 10 Mbps ( 0.9% )
ketika pengiriman paket 1408

KB sebesar 11 Mbps ( 1,1% ).
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4.2 Hasll Pengujlan Perbandingan Penggunann Throughput Booster
4.2.1 Hasll Pengujian TCP Untuk Channel Widih 20 Mhz

a. TCP Throngghpt EaaﬂerUn‘_h.lk Open Security

Fﬂ.ﬂg [Ehsihﬂ J--.I:IF I'|'|""."-'1-' ..“-: ST T T, 1)

interval semakin kecil moka kualitas shrowghpus yang didapatkan juga akan
semakin menurun. Dimana nilsl default beacon interval adalah 100 ms, ketika
pengujian diberikan nilai beacon interval 30 ms, throughput yang didapatkan
menurun hingga 2 Mbps ketika pengiriman paket sebesar 128 KB, 640 KB, 1152
KB dan [408 KB. Pengujian sefanjutnya adalah memberikan nilai beacon interval



sebesar 1000 ms, throughpue yang didapatkan meningkat hingga 3 Mbps ketika
pengiriman paket sebesar 1152 KB dan 1408 KB.

b. TCP Throughput Boaster Untuk WPA2 - AES

TCP Throughpul Boostor

beacon interval 100 ms, ketika pengujian diberikan nilai beacon inferval 50 ms,
throughput yang didapatkan menurun hingga 2 Mbps ketika penginman paket
sebesar 640 KB, dan 1408 KB. Pengujian selanjutnya adalah memberikan nilai



il

beacon interval sebesar 1000 ms, throughpmit yang didapatkan meningkat hingga
4 Mbps ketika pengiriman paket sebesar 384 KB,
£, TCP Throwghpt Booster Untuk WPA3 - SAE

didapatkan antara nilai default heacon interval 100 ms, dengin ketika pengujian
diberikan nilai beacon interval 30 ms, throughpur yang didapatkan menurun
hingga 2 Mbps ketika pengiriman paket sebesar 384 KB. Pengujian selanjutnya
adalah dengan memberikan nilai heacon interval schesar 1000 ms, throughmt



yang didapatkan meninghat hingga 6 Mbps ketika pengiriman paket sebesur 1408
KB.

422 Hasll Pengujian UDP Untuk Channel Width 20 Mhz

a.  UDP Throughput Booster Untuk Open Security

UEDP Throwg! Hoosker Untuk Open Security

ms, dengan ketika pengujian dibenkan nilai beacon interval 50 ms, throughput
KB, 1152 KB dan 1408 KB. Pengujian selanjutnya adalah memberikan nilai
Beacon interval sebesar 1000 ms, troughpus vong didapatkan meningkat hingga



3 Mhbps ketika pengiriman pake! sebesar 128 KB, 384 KB, 1152 KB dan 1408
KB.
b, UDP Throughput Booster Untuk WPA2 — AES

beacon interval 100 ms, ketika pengujian diberikan nilai beacon inferval 50 ms,
throughput yang didapatkan menurun hingga 2 Mbps ketika penginman paket
sebesar 128 KB, 384 KB. 640 KB, 1152 KB dan 1408 KB. Pengujian selanjutnya

adalah memberikan nilai beacon interval sebesar 1000 ms, throughput yang



didapatkan meningkat hingga 2 Mbps ketika pengiriman paket sebesar 384 KB,
640 KB, 1152 KB dan 1408 KB.

g UDP Throughput Booster Untuk WPAS — SAE

RSN FICTT Q7,7 S 1, ] —

asil Wﬂm Booster Untuk 3

ketika nilai beacon interval semakin kecil maka Kkualitas throwghput yang
gt fugh. sk e R M s ihvsghnit Yoo
didapatkan antara nilai default beacon interval 100 ms, dengan ketika pengujian
diberikan nilai heacon interval 50 ms, throughput yang didapatkan menurun
hingga | Mbps ketika pengiriman paket sebesar 384 KB, 640 KB, 1152 KB, dan
1408 KB. Pengujian selanjutnyn adalsh dengan memberikan nilai beacon interval
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sebesar 1000 ms, throughpue yang didapatkan meningkat hingga 3 Mbps ketika
pengiriman paket sebesar 128 KB, 384 KB, 640 KB, 1152 KB, dan 1408 KB,

4.3 Hasll Pengujian TCP Untuk Channel Width 40 Mhz

a. TCP Throwghpui Booster Untuk Open Security

= Untuk Open Securdy

okl TCP dengn

ity di channel wideh 40 Mhz seperti ditunjuk:

heacon interval 100 ms, dengan ketika pengujian diberikan nilai heacan interval
50 ms, throwghput yang didapatkan menurun hingga 5 Mbps ketika pengiriman
paket sebesar 384 KB. Pengujian selanjutnya adalah memberikan nilai beacon
interval sehesar 1000 ms, throughput yang didapatkan meningkat hingza 7 Mbps
ketika pengiriman paket sebesar 640 KB, 1152 KB dan 1408 KB,



b. TCP Throughmit Boaster Untuk WPAZ — AES

TCP Throughpul Boostor Unul WRAZ-AES

S di channel width 40 Mhz seperti ditunjukan g
a penggunaan nilai beacon interval maka akan o

didapatkan meningkat hingga 40 Mt  diatas juga menunjukan
bahwa untuk throughpur booster dengan throughpur tertinggi yang didapatkan
ketika menerapkan mode WPA2 — AES menggunakan nilai beacon interval 750
ms, dimana hasilnya ketika mengirimkan paket 128 KB, 384 KB, 640 KB, 1152
KB dan 1408 KB throughput yang dihasilkan lebih baik bila dibandingkan dengan
nilal beacon interval 50 ms, 500 ms dan 1000 ms.



¢ TCP Throughput Booster Untuk WPA3 — SAE

d Ii .". (BT
Tuin mwmm‘ "" LT [PETNE EUEN
di ehannel 'ﬂm ﬂ lllu ﬁ?ﬂ-‘h

deummdlhhﬁmﬁlhm padanﬂn bm
msmmmm

interval terbaik untuk mode WPA3 ~ SAE adalah 500 ms, dimana throughput
yang didapatkan meningkat hingga 12 Mbps ketika pengiriman paket sebesar 640
KB.
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424 Hasll Pengujian UDP Untuk Channel Width 40 Mhz

1Y UDP Throughput Booster Untuk Open Security

sostar Untuk Open Security

Throghpiet {Miaps]

beacon interval 100 ms, |
50 s, throughpur ying HSPAHERHRMIPRARGIING Mbps loetiia pengiriman
paket sebesar 640 KB. Pengujian selanjutnya adalah memberikan nilai heacon
inserval sebesar 1000 ms, throughput yang didapatkan meningkat hingga 5 Mbps
ketika pengiriman paket sebesar 1152 KB dan 1408 KB.



b. UDP Throughput Booster Untuk WPAZ — AES

ar .17, Hasil Pengujian UDP Throushpit Boaster U
.:'_-nr pada mmmm i":'-'""-’:i.'. ngan peng
SAES di channe! with 40 Mhz seperti ditunjuk

diberikan nilai beacan interval SO ms, thre

e 14 Mbps ketika pOAUSRASN PURSEAERESRRIE. Penguiian selujutay
adalah memberikan nilai beacon inferval sebesar 1000 ms, Hrvoughpur vang
didapatkan meningkat hingga 9 Mbyps ketika pengiriman paket sebesar 384 KB
dan 640 KB.



C. VUDP Throughput Booster Untuk WPAS - SAF

£

Thireg i (W s

didap SRR T Tl b st 40 2an ketika pengujian
ng didapatkan menurun
hingga 10 Mbps ketika pengiriman paket sebesar 640 KB. Pengujian sclanjutnya
adalsh memberikan nilai beacon imerval sehesar 1000 ms, throwghput yang
didapatkan meningkat hingga 5 Mbps ketika penginiman paket sebesar 1152 KB
dan 1408 KB,

dibenkan nilai beacon :_.-;.:.-.1._,-:_ i ms
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4.2.5 Hasil Pengujian TCP Untuk Channel Width 80 Mhz

o TCP Throwghput Booster Untuk Open Security

width 80 Mhe seperti ditunjukan grafik di atas menunjukan

ilkcan juga akon semakin meﬁjnglmt. h

beacon interval 100 ms,

50 ms, throughpu yang didapatiean menurun hingga 22 Mbps ketika pengiriman
paket sebesar 1408 KB. Pengujian selanjutnya adalah memberikan nilai beacon
interval sebesar 1000 ms, throwghypmut yang didapatkan meningkat hingga 7 Mbps
ketika pengiriman paket sebesar 1152 KB dan 1408 KB.



b.  TCP Throughput Boaster Untuk WPA2 — AES

TCP Throughput Boostor Untuk WPAZ-AES

diberikan nilai beacan interval 50 ms, throly

hingga 14 Mbps ketika pengiriman paket sebesar 1408 KB. Pengujian selanjutnya
adalah memberikan nilai beacon inferval sebesar 1000 ms, Hrvoughpur vang
didapatkan meningkat hingga 13 Mbps ketika pengiriman paket sebesar 384 KB
dan 640 KB.




¢ TCP Throughput Boaster Untuk WPA3 — SAE

TCP Throughput Booster Untuk WPAS-SAE

i chonnl it 80 Mz s diumjlan

1408 KB. Dari grafik di atas
Juga menunjukan bahwa untuk nilai beacon interval terbaik adalah 750 ms dimana
throughput yang dihasilkan meningkat hingga 23 Mbps ketika pengiriman paket
sebesar 1408 KB.



4.2.0 Hasll Pengujian UDP Untuk Channel Width 80 Mhz

1Y UDP Throughput Booster Untuk Open Security

UDP Throughput Booster Untuk Open Security

beacon interval 100 ms, |
50 ms, throughput yang did iy T W 18 Mbps ketika pengiriman
paket sebesar 1408 KB. Pengujian selanjutnya adalah memberikan nilai beacon
interval sebesar 1000 ms, throughput yang didapatkan meningkat hingga 10 Mbps
ketika pengiriman paket sebesar 640 KB dan 1408 KB.



b, UDP Throwghput Booster Untuk WPA2 - AES

UDP Throughpul Boodter Untuk SWPAZ-AES

50 ms, fmwymgmnn i
paket sebesar 1152 KB, Pengujian selanjutnya adalah men
interval sebesar 1000 ms, throughput yang didapatkan meningkat hingga 10 Mbps

ketika pengiriman paket sebesar | 152 KB.



C. VUDP Throughput Booster Untuk WPAS - SAF

UDP Thraughput Baoster Unlik WPAI-AES

paket sebesar 1152 KB. Pen
interval sebesar 1000 ms, throughput yang didapatkan meningkat hingga 24 Mbps
ketika pengirman paket sebesar 128 KB.
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4.3 Pembahasan Hasll Penelltian

Hasil pengujian telah dilakukan dengan dua tahap yaitu pada tahap
pertama adalah untuk mengetahui dampak penggunaan wireless security protocol
terhadap throughpur yang didapatkan oleh PC Client dan pada tahap kedua adalah

bahwa throwghput mempakan perhitungan kecepatan (rate) transfer data efektif
antara pengirim dan penerima, satuan yang digunakan dalam pengukuran adalah
bps (kit per second). Pada tahap pengujian ini menggunakan tiga tahap berbeda
vaitu ketika jaringan wirefess IEEE 802.11ax tidak menerapkan wireless security

protacols | open security ) don ketika menerapkan wireless security protocols baik
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menggunakan WPA2-AES maupun WPA3-5AE. Hasil pengujian dirangkum ke

dalam tubel 4.1 sebagai berkut :

Tabel 4.1. Tabel Hasil Pengujian Pengaruh Wireless Security Protocols Pada

Throughpui
ity Channel Width
Security 20 Mhz 40 Mhz 80 Mhz
Frotocols | ver | wop | Tcr | woe | TCR. | upP
236 256 455 5la Rah 1010
Open Securtty
Mbps | Mbps | Mbps | Mbps | Mbps | ‘Mbps
235 255 448 505 53] 4499
WPAZ-AES
Mbps | Mbps | Mbps | Mbps | Mbps | Mbps
231 255 453 509 ®i0 1000
WPAI-SAE
Mbps | Mbps | Mbps | Mbps | Mbps [ Mbps
Dari tabel 4.1 dapat disimpulkan babwa throughps: tertinggi dihasilkan

ketika jaringan wireless [EEE 8021 lox tdak menemapkan wireless security

protocel | menggunakan mode open security ) baik unfuk channel wideh 20 Mhz,

40 Mhz dan 80 Mhz. Hal ini juga menunjukan bahwa dengan mengaktifkan

wireless security profokol maks throughpet yong didapatkan akan mengalami

penurunan, sebagai contoh untuk pengujian protokol TCP dengan channe! width

20 Mhz penggunaan WPA2-AES mengalami penurunan 0.4% dan WPA3-SAE

mengalami  penorunan 2.1 %.

Selanjutnya  untuk channe! width 40 Mhe



penggunaan  WPA2-AES mengalami  penuruman  1.5% dan WPA3-SAE
mengalami penurunan 04%. Dan untuk chamne! width 80 Mhz penggunaan
WPAZ-AES mengalami penurunan 3.2% dan WPA3-SAE mengalami penurunan
2.1%.

128, WPA dan WPA2.

3. Pada penclition yang telah dilakukan oleh (Hayajneh et al. 2012)
menggunakan standar wireless IEEE 802.11n mebuktikan bahwa throughpus
mengalami penurunan ketika menerapkan wirgless security profweols untuk



penggunaan aplikasi multimedia baik ketika menerapkan WEP, WPA dan
WPA2.

4. Pada penelitian yang dilakukan oleh (Samad Salehi Kolahi et al. 2009)
menggunakan standar wirefess [EEE 8021 In, Tujuan utama dari penelitian

standar wireless 80211 ! _
jugn memiliki hasil yang sama yaitu terjadinya penurunan dhroughput ketika
menggunakan wirefess socurity profocols baik WPAZ-AES moupun WPA3-SAE
pada jaringan wireless IEEE 802.11ax. Hasil penelitian juga menunjukan
penggunaan epen security dengan protokol UDP menghasilkan shrowghpus
tertinggi baik pada channef widrh 20 Mhz, 40 Mhz dan 80 Mhz.
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Pada penggunaan WPA2-AES mengalami penurunan lebih besar bila
dibandingkan dengan WPA3-SAE., hal im dikarenakan pada WPA2-AES
menggunakan metode kriptografi AES [28 bit yang membutuhkan waktu lebih
lama datam penufisan dan pembacaan data, dimana waktu yvang dibutuhkan akan
semakin besar seiring dengan bertambahnya panjang data yang diproses
(Ratnadewi et al. 2007 dan rumitnyn langkah proses di dalam kriptografi AES
tersebut { Pendli et al. 20 6)s Hﬂhﬂl'mhﬁkﬂn -ﬂiﬂl}_ﬁ?ﬂda throughput yang
didapatkan. Hal ini terlihat jelas ketika penggunaan di elannel width 40 Mhz dan
80 Mhz dimana pada’chamme! width ini jumlah data yang dikirimkan dari PC
clignt ke PC server memiliki jumlah data yang besar sehingga berdampak pada
penuruman troughpor vang semakin besar ketika mmempkh. WPA2-AES bila

an ketika penggunaan WPAI-SAE. Selanjutnya penurunan throughypus
jl;ty disebabkan oleh mekanisme wakiu proses passphrase; seperti yang telah
dikemukakan (Panizza 0.d.) dimans di dalam penelitfannya menurjukan bahwa
WPA3-SAE memiliki mekanisme waktu proses passphrase lcbib cepat yaitu
dilakukan hanya safu Kali sedangkon pada WPAD-Personal (TKIP dan AES)
dilakukan dua kali..

433 Pengaruh Penggunaan Beacon Interval Pada Throughput

Beacon interval adalsh jarak waktu pengiriman dan beacon froames.
Perangkat AP mengirimkan dengan jarak waktu yang regular untuk menentukan
posist user. Pengaturan otomatis pada perangkal yang digunakan adalah 100
milliseconds (ms) atau | detik. Pengaturan ini dapat berbeda tergantung perangkat

Access Point yang digunakan (Pratama et al. 2017). Pada pengujian tahap kedua ini



adalah untuk mengetahui dampak penggunasn beacon interval untuk meningkatkan
throwghput ketikn menerapkan wireless securify protocel, Tahap pengujian kedus mi
terdin dari tliga skemario pengujian, dimana pads masing-masing  skenario
menerapkan WPA2-AES dan WPA3-SAE. Sebagai contoh untuk hasil pengujian

protocol TCP dirangkum ke dalam tabel 4.2 sebogai berikut :

Tabel 4.2. Tabel Hasil Pengujian Penganih Beaceb fnierval Pada Throughpu

Channel Widih 20 Mhz
Beacon Interval { ms |
Wireless Security
Defauli
Protocol 50 501 750 1000
(100}
WPA2-AES 235 233 235 237 238
Mbps Mbps | Mbps | Mbps | Mbps
WPAI-SAE 23] 230 235 236 237
Mbps Mbps | Mbps | Mbps | Mbps
Channel Widih 40 Mhz
Beacon Interval { ms )
Wireless Securlty
Default
Frotocol 50 500 750 1000
{100)
WPAZ-AES 448 450 452 458 453
Mbps Mbps | Mbps Mbps Mbps
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Tabel 4.2. { Lanjutan

WPA3-SAE 453 451 462 454 460

Mbps Mbps | Mbps Mbps | Mhbps

Channel Width 80 Mhz

Beacon Interval { ms }
Wireless Security
Default
Protocol &) 200 750 1000
{100}
WPA2-AES 821 a07 826 822 827
Mbps | Mbps | Mbps | Mbps | Mbps
WPA3-SAE 230 73 832 853 829
Mbps | Mbps | Mbps. | Mbps | Mbps

Diari tabel 4.2 dapat disimpulkan bahwa penggunaan nilal Seacon interval
lebih besar don nilal defaelt 100 ms dapat meningkatkan shroughes vang
didapatkan oleh PC ofiens di dalam janingan swireless I[EEE 802, lax, hal ini dapat
kita [that pada pengujian di chewred wicfth 20 Mhz untuk WPA2-AES meningkat
hingga 1.3 % dan WPAJ-SAE menmgkat hirngga 2.6 % kemudian pada pengujian
di channe! width 40 Mhz untuk WPA2-AES meningkat hingga 1.1 % dan WPA3-
SAE meningkat hingga 1.5 %, dan pada pengujian di chanee! width 80 Mhz
untuk WPA2-AES meningkat hingga 0.7 % dan WPA3-SAE meningkat hingga

2.8 %
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Hasil penelitian di dalam tesis ini sama seperti halnya pada penelitian yang
telah dilakukan oleh (Sati and Graffi 2015), bagaimana perubahan nilai heacon
interval lebih besar dari nilai defade 100 ms dapat meningkatkan hroughput.
Pada peneliionnya peneliti melakukan evaluasi dan perbandingan terhadap

penggunaan beacon interval 100 ms dengan beacon interval 200 ms di dalam

logi Wi-Fi 1EEE 802.11g dalam




BAB Y

gunaan jaringan wireless 802.1lax . ':
010 Mbps ampn ;.MHDF dan 848 M

hrouehpue dor i pengin yang el ik

75



76

_ Tabel 5.1. Tabel Penurunan Throwghpu
it

h
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