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ABSTRACT

In this experiment, LSTM and GRU lavers weve used in developing
Intrusion Detection System model. Bidivectional laver was also implemented in
several experiments to examine the increasing in aceuracy in model performance.

Dataset wsed in the study was CIC 105 2007, The dataser was divided inio
3 parts, for training, validation and tes ex. The traiming models were
done in bimary classification approagh. 4 8GO were implemented ax
optimizer of models fnterchangeab aticn fenction in the model,

: ) atedy, while the valies
performance wix




BAB I

PENDAHULUAN

Ketersediaan, atau untuk melewati mekanisme keamanan komputer atau jaringan.
Beberapa perusahsan menggunakan IDS sebagai sistem tambahan untuk
mendukung firewail di janingan mereka (Mazini et al., 2019).



[

DS tradisional menggunakan database sigraire untuk dapat membedakan
antara traffic normal dan serangan (Bhuvan et al., 2004). Jika jenis rraffic tidak ada
dalam database signature, [DS tidak akan dapat mengenali sraffic. Hal ini akan
menimbulkan fingginya deteksi yang tidak tepat sassran atau sering disebut false
eefearm (Khraisat et al., 2019), seperti m{'_nglmkan peringatan (afery ) saat tidak ada
trafik yang berbahay! Hal ini akin menambah beban kerja analis keamanan
jaringan. ik analis earoandn jrng
afers, maka ini mt‘mghdmam.u yang iebem&'n menyusup pada salah
Satu false alorm tersebut. Perubahan kondisi dmw.\lgnn yang sangat
cepat dan kemunculan berbagai teknologi baru di jaringan juga memunculkan
he:hqpi}uﬁsemn:mnbnm Oleh karena itu, menjadi  wgemé  untuk

an DS yang dapat mendeteksi serangan yang babkan tidak
&mlﬁ]‘l {werekmeivin arirack).

Unfuk menangani hal fersebut, banyak penelifi yang mulai menggunakan
Maphine learning -schagni metode. untuk mmbmm Machine learning
merupakan el st tekaik kscerdasan busan yang mampt menggal dan
mm'ﬂimlhﬂmm mbumnﬁm dan ﬂhﬂhm yang besar { Fulkerson
et al., 1995). Decp learing yang merupakan salsh satu cabang ilmu Machine

an terus mencrus mendapatkan false alarm

tearning. juga mulai banyak digunakan untuk mengimplementasikan 1DS. Hal ini
menjadi menarik bagi banyak peneliti karena algoritma Deep learning vang
mencoba meninu cara berpikir manusia. Penulis (Liv & Lang, 2019) juga
menyutakan bahwa deep learming cenderung berkinerja lebih bak daripada

maching learning saal Memproses dataset yang besar.



Beberapa  penelitan  telah menggunakan deep  fearmimg  dalam
mengembangkan model IDS. Sebagain contoh, penulis (Bhuvaneswan Amma et
al., 2021} menggunakan metode Gated Recurrent Unit (GRU) yang merupakan
pengembangan dari metode RNN (Chung, 20153). Metode GRU yang digunakan
dikombinasikan dengan Stacked Autoengoder (SA). Daraser yang digunakan
adalah dataset NSL-KDD, Hasil m [&mrmesnan Amma et al, 2021)
menunjukkan, behwa metode yang diusulkan dopat meningkatkan akurasi jika
dibandingkan dengan metode lainnya. Selanjutnya, métede GRU memiliki durasi

Penelitian vang dilakukan oleh (Borisenko et al, 2021) membandingkan
metode Mulilayer Perceptron (MLP) dan LSTM. Hasil penelitian mentnjukkan
batwa LSTM memiliki kinerja yang lebih baik duri MLP dimana LSTM mampu
mdcﬂﬁ]__m&'nmngnn yang tidak mampu dilakukan.oleh MLP.

Metide Deep Neural Network (DNN) digunakan olel penulis (Eohiya &

Thakkar. 2021). AntiRectifier layer yang dikombinasikan dengan metode ini

terbukti meningkatkan akurasi. Sefain . penggunaan Dropout layer juga dapat
mmmmmmﬁkgmm dengan DNN tanpa Dropout layer.

Selanjutnya penelitian (Khan, 2021) menggur
faver dan Convolutional Neural Network 1(‘?&"!41 seﬁngﬂi input laver. Penulis

RNN schagai kidden

(Khan. 2021} menerapkan berbagai fungsi optimasi seperti Stochastic Gradient
Descent (36D}, Adam, RMSProp dan Adamax, berbagai learming rate, dalam
upaya mencan model dengan hasil tertinggi. Riset mereka menghasilkan performa

yang cukup menjanjikan, yakni mencapai F| Score sebesar 97.6%.



Penelitan yang dilakukan oleh penulis (Al-Emadi et al. 2020)
membandingkan kinega metode LSTM., GRU dan CNN. Hasil eksperimen (Al-
Emadi et al., 2020) memmjukkan bahwa CNN, LSTM dan GRU mencapai kinerja
optimal pada jumlah epoch masing-masing 598, 987, dan 879, Akurasi metode
CNN, LSTM dan GRU masing-masing mencapai 97,01%, 81,60% dan 50,25%.
Dataset yang digunakan dalam penefitian ini adalsh NSL-KDD.
digunakan sebagni hidden laver. Mercka menggunakan 5 LSTM layer dan
dilanjutkan dengan 7 Dense laver. Tanh diterapkan sebagai fungsi aktivasi pada
LSTM layer dan Relu sebagai fungsi aktivasi pada Dense layer. Akirasi model
::uktlp menjanjikan yaitu mencapai 96,7%. Penulis (Nayyar et al, 2020)
MEW 'FI peneliti selanjutiya melakukan variasi lapisan Lﬁ'ﬂﬁdmgan
‘metodi lam.

Penulis (Andalib & Vakili. 2020) membandin ka 1 et

setode GRU, CNN dan

Random Forest (RF). Untuk menyelesaikan masalah vamishing gradient pada GRU,

simplementaskan fungs skivsi Lesky Rela dan Exponenial Linear

Unit :m.mmmmnm iterasi. Akurasi ymglﬁhns:lkm mode! sangat
menjanjikan yaitu mencapai 89,76% pada metode GRU.

Penelitian yang dilakukan oleh (Kim et al. 2020) menggunakan LSTM

sebagai Midden faver dan CNN sebagai imput faver. Pada penelitian ini, metode
LSTM juga dikombinasikan dengan Bidirectional layer. Setelah data diclah oleh

LSTM layer. data tersebut kemudian dimasukkan ke dalam 8 Dense layer yang juga

berfungsi sebagai hidden faver. Penulis (Kim et al, 2020) menggunakan Adam



sebagai fungsi optimasi. Akurasi yang dihasilkan oleh model tersebut cukup tinggi,
masing-masing mencapai 98,07%, 91.52% dan 93.00% pada dataset KF-ISAC,
CSIC-2010 dan CIC IDS 2017.

Studi oleh penulis (Priyadarshini & Barik. 2019) mengimplementasikan
LSTM untuk mengembangkan model untuk melakukan mitigasi serangan DDoS

pada fog environmanf Penulis

- ' .'I ikl - h.&ﬁ i | =
n ISCX. mencapai 92% dan 97,5%, sed: ode GRU mencapai

oleh setiap kombinasi metode cukup menjanjikan dengan akurasi tertinggi yang
dihasilkan oleh metode Bidirectional GRU yang dikombinasikan dengan MLP, baik
pada dataset KDD9% maupun pada dataset NSL-KDD.



Terdapat beberapa metode Deep learning vang dapat digunakan untuk
menyelesaikan permasalzhan klasifikasi, diantaranya DBN. DNN. CNN dan RNN
(Liv & Lang, 2019). Metode CNN merupakan algoritma yang paling banyak
digunakan dalam melakukan tugns-tugas computer vision (Xie & Yuille, 2017),
Metode DBN telah banyak digunakan untuk para peneliti dalam penelitian intrusion
detection baik untuk trafik jaringan secara umum (Sohn, 2021) maupun di dalam
jaringan Itestist of Thines (Otoum & Nayak. 2021 ). Begitu juga dengan DNN yang
telah banyak diadopsi di ranah kecerdasan buatan (Kwon efal. 2019). Di dalam
penelitian ini dipilih metode RNN karena mampu memahami data yang berupa

time-seriex seperti trafik data di jaringan dengan baik (Madan & Samihimangipudi,
Iﬂrﬂr

Traditionsl RNN mempunyai permasalahan vanishing and exploding
gradienss, schinggn metode LSTM diusulkan oleh (Hochreiter & Schmidhuber.
1997) dan GRU diusulkan oleh (Chung et al., 2014). Berdasarkan hasil penelitian
(Bhuvaneswari Amma et al.. 2021). (Borisenko cf al, 2021, (AlEmadi et al..
2020), (Nayyar e al, 2020), (Andalib & Vakili, 2020), (Kim et al, 2020),
(Priyadarshini & Barik, 2019), (Le et al.. 2019) dan (Xu et al.. 2018) menyatakan
bahwa metode LSTM dan GRU mempunyai performa yang sangat baik saat
digunakan dalam mengembangkan model IDS. Oleh karena itu, dalam penelitian
ini digunakan kedus metode tersebul. Traditional RNN tidok digunakan lagi pada
penelitian ini karena mempunyai permasalahan vanishing and exploding gradient
serta performanya yang lebih rendsh jika dibandingkan metode LSTM dan GRU

berdasarkan hasil penelitian (Le etal., 2019).



Selanjutnya, penelitian ini juga menguji penggunaan Bidirectional layer
terhadap peningkatan performa model yang menggunakan LSTM dan GRU layer.
Hasil penelitian (Alex Graves & Schmidhuber, 2005) menyatakan bahwa metode
Bidirectional LSTM lebih efektif dibandingkan metode nenral network yang lain,

a. Metode apa dan dengan pae
tinggi?

b. Apakah fterjadi peningkatan akurasi dari metode yang diusulkan jika
dibandingkan dengan penelitian sebelumnya?




1.3. Batasan Masalah
o. Dataset yang digunakan adalsh CIC IDS 2017 secara keseluruhan yang

mempunyai ukuran 841.3 MB setelah digabungkan. Dataset ini mempunyai
2.830.743 baris data.

1.4. Tujuan Penelitian
a. Untuk mengetahui metode beserta parameternya untuk menghasilkan akurasi
paling tinggi.



b. Untuk mengetahui apakah terjadi peningkatan akurasi dari melode yang
diusulkan jika dibandingkan dengan penelitian sebelumnys.




bahwa LSTM memiliki kinerja yang lebih baik dari MLP dimana LSTM mampu
mendeteksi jenis serangan vang tidok mampu dilakukan oleh MLP. Penulis
(Borisenko et al.. 2021) kemudian menggabungkan kedua metode yang memiliki

akurasi lebih tinggi dari metode LSTM.

10
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Metode Deep Newral Network (DNN] digunakan oleh penulis {Lohiya &
Thakkar. 2021). AntiRectifier layer yang dikombinasikan dengan metode vang
diusulkan terbukti meningkatkan akurasi. Selain itu, penggunaan layer Dropout
juga dapat meningkatkan akurasi DNN jika dibandingkan dengan DINN tanpa layer
Dropout. Namun penelitian (Lohiya & Thakkar, 2021) tidak menggunakan 12
Regularization yﬂngjl@,memiliki fungsi vang sama dengan layer Dropout, vaitu
untuk mencegh model dari ewerfitting. Penclitian tersebut dilakukan dengan
menggunakan pmdmm?:ﬁnrﬂimrmn..

Selanjutnya penelitian (Khan, 2021) menggunakan RNN sebagai hidden
layer dan Convolutional Neural Network (CNN) sehagai impus fayer Penelitian
(Kham, 2021} dilakukan dengan menggunakan binary classification. Penulis (Khan,
2021) menerapkun berbagni fungsi optimasi seperti Stochastic Gradient Descent
(SGD). Adam, RMSProp dan Adamax. berbagai learning rate. dalam upaya

miencari model dengan hasil tertinggi. Riset mereka menghasil
:ﬁhq:mer@anjikm. yakni mnncﬂp;i F1 Score mbesntw,ﬁ'i.

Penclitian yang dilakukan oleh penulis (AlEmadi et al, 2020)
membandingkan kinerja metode LSTM, GRU dan ONN. Setiap metode dilatih
hingga 100K} epoch. Sama halnya mm{hﬁﬁyﬂ & Thakkar, 2021) dan
(Khan, 2021), penelitian (Al-Emadi et al., 2020) juga menggunakan pendekatan

binary classificotion. Hasil eksperimen (ALEmadi e al. 2020) menunjukkan
bahwa CNM, LSTM dan GRU mencapai kinerja optimal pada jumlah epoch
masing-masing 598, 987, dan 879, Akurasi metode CWN, LSTM dan GRLU masing-

masing mencapai 97,01%, 81.60% dan 50.25%. Dataset yang digunakan dalam
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penelitian ini adalah NSL-KDD, Penulis (Al-Emadi et al., 2020) menyebutkan
bahwa peningkatan jumlah hidden laver akan meningkatkan durasi pelatihan dan
penggunaan resource mesin, tetapi tidak akan meningkatkan kinerja model. Pada
bagian akhir penulis (Al-Emadi et al., 2020) mengungkapkan bahwa metode CNN

trafik serangan dengan foss function cross-entropy. Untuk menyelesaikan
masalah vanishing gradient pada GRU, peneliti (Andalib & Vakili, 2020)
mengimplementasikan fungsi aktivasi Leaky Relu dan Exponential Linear Unit
(ELU). Model dilatth untuk 100 epoch. Penulis (Andalib & Vakili, 2020)

menyatakan bahwa fungsi optimasi Adam menghasilkan kinerja yang lebih baik
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dibandingkan dengan SGD. RMSProp. Adagrad don Adadelta, Akurasi yvang
dihasilkan model sangat menjanjikan yaitu mencapai 99.76% pada metods GRU.

Penelitian yang dilakukan oleh (Kim et al, 2020) menggunakan LSTM
sebagai hidden layer dan CNN sebagal impur layver. Metode ini mirip dengan vang
divsulkan oleh (Khan, 2021) dimana LSTM merupakan perbatkan dari metode
RNN (Hochreiter & Urgen Schmidhiiber, lﬁ}:.umelilﬁn ini, metode LSTM
layer, data tersebut Mtﬁmkkﬂn ke dalam & Dense layer yang juga
hmbugﬂ Iriciclen layer: Untuk menghindan evesfitting, penulis (Kim et al.,
2020) menambahkan Dropout layer setelah setiap Dense layer yang diikuti cleh
Laﬂl;?ﬂﬂn layer. Pada layer output, Dense layer diimplementasikan dengan fungsi
aktivasi Sigmoid karena studi dilakukan dengan binary classification. Penulis (Kim
etal.. 2020) menggunakan Adam sebagai fingsi optimasi. Akurasi yang dihssilkan
oleh mode! tersebut cukup tinggi, masing-masing mencapai 98,07%%, 91,52% dan
93 00% pada dotaset KF-ISAC, CSIC-2010 dan CIC mm?

Studi oleh penulis (Priyadarshini & Barik, 2019) mengimplementasikan
LSTM untuk mengembangkan model untuk Hmhhﬂmamhgul serangan DDoS
pada fog environment. Penuhs rc!‘l::!uwhnhqn & Barik, 2019) bercksperimen
menggunakan LSTM tanpa hidden fayer, LSTM dengan | hidden laver, LSTM

dengan 2 hidden fayer dan LSTM dengan 3 hidden laver. Dropout layer juga
dikonfigurasi di dalam arsitekiur. Akurasi tertinggi dihasilkan oleh model yang

menggunakan 2 hidden layer dengan aktivasi Tanh dan Sipmoid. Dropout laver
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pada model diimplementasikan dengan parameter 0.2 dan model mencapai akurasi
98, 88%.

Penulis (Le et al., 2019) membandingkan metode RNN, LSTM dan GRU,
Penelitian ini menggunakan NSL-KDD dan ISCX sebagai dataset. Hasil penelitian

(Le et al.. 2019) menunjukkan bahwa akueasi metode LSTM pada dataset NSL-

2, dan nilai learning rate 0,01, yaitu

hatch size menggunakan nilai default, yvarto
10 kali lebih besar dari nilai defaut. Besarmya nilal learning rate ini tentunya akan
mempercepat proses pelatihan dengan resiko overfir vang cukup tinggi.



1.2, Keasllan Penelltinn

Intrusion Detection System Berbasis Deep leaming Dengan Metode Reeurrent Neural Network

Tabel 2. | Matriks mmmwm_pmm penelitian

Publikasi, don
Tahaun
1| SAGRU: A Siacked G. Bhuvimeswar

Auilpercader-Based Ammao, S,

Gited Recwrrewt Unit | Sebvakomar, B

Approach Leels Velnsamy.

in dntrusion Defection | Intelligent Dot
Engincenng opds
Analytics, Advances
in Infellipem &
Sysiemsand
Comparting, 2024,

Menempionn motode
GRL dikombinnsikan
wioencoder

Metode yang diusulkan dapat
memngkatkan akuras: pko
dibandinzkan denpan ketipa metode
mimmya. Sebmjuinyn, metsde GRU
memiliki duresi pelathan yang lebih

pendek dibandmekan LETM dan BNN.

Perhandinzan

Metode GRU diusutkan dalam
penelitian n, nomun tdek
dikombinasikon dengan Stack
Amtoencoder. Selnn itu, metode
pembanding, vmtn LSTM juga
dipunekan. Dataset yang digunakan
berbedn, dimana pada penelitian im
digunakan deterset CIC 1DS 2017
yang memgpunyai ukuran yang lehih
beesar dan tipe serangan yang lebih
lengkap.

a

Intruxion Detection
Living Multilaver
Percepiren and
Newral Networks wibh
Lang Short-Ternr
Memory

H. B. Borisenko, 5.

0. Erokhm, A8
Fadeev, L 1.
Martishin, Systems
of Signal
Synchromzation,
Generating and
Processing i
Telecommunications
ISYNCHROINFO L,
2zl

Membandinzkan
: ﬂttnﬂ! ML -dun

#wtﬂ[.‘nn
mll.lstltﬁ

nizayown dan dilatih
miengzunzkan fungs:
ophmasi BMSprop

e,

Melode MLP mempmyai perfooma
yung lehih finggi dan pada LETM,
dimania skurss: MLP mencapar 964

qhmm LSTM mencapar
v sist lnin, LSTN

n.q:n.mﬂd:h: tra fik yuneg tidak
- iy dideteksi uﬂdnuﬁ

ﬂur.ﬂ':uﬂr! masih bisa

ditingk lnza. Penoliz

{ Bormsenko ct al., 2021}
ud.ui'-luurlmdun alusan
atou dasar pemilihon funzsi
akirvast, optimns: dan
legrming rate.

Metode LSTM akan dipunokon pada
penclitian i, momun dengan
beberopa vanas:. Pencliban int akan
mencoba fungs: aktivast Adam vang
memurat penclibinn sehelummya
mempunyat periorma vang lebih buk
dan fungsi optimes vang ko, Selam
i, pada penelitian ini dilakuksn
beberapa skenanio cksperimen untuk
menemukan konfiguresi erbark pada
midel.
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Tabel

2.1 Lanjiitan

Judul Pencliti, Medu Samn ntey Kelemnhan Perhandingan
Publikasi. dan _
Tahun i !
Infrusion Petection Ritkn Lohiya dan Penelifimn tersebut tduk Penclitan mi menggunakan Dropout
Uving Deep Newral Anknt Thakkar, i menggunakon L2 repularizer | layer yang dikembinssikan dengan
Nedwork with Applied Sofi | Fang jizn dapat 12 repulanzer untuk menjaza model
AmiiRectifior Layer Computing and’. ' undarkan model don | dan overfit. Saloh satu dicfaser yong
Commumication” nkurasi model IDS. Fmimmu udn.l‘. digunakan oleh penelition tersebut
Networks, 2021, dikombmastkan dengan standar adalah CIC IDS 2017 yang
Dropout mms Cranssimn Dropout merupakan datuset yang juga
atnupun saut dibanduglan dengan dizunakan pada penelition i,
akurast metede mochine J'L':mﬁsg. madel sudahdilati Ahlmﬂmnpulﬂsgcdnhcnkup tngeL
: aptimal ata belum. namun masih bisa ditingkatkan lagi.
HCRNATDS: Hyvbrid | Muhammad Ashisg Metonds yang dissulkan mampu Pemilis ( fchan, 2021) tidak | Penehitian mi mirip dengan penclition
Convilutional Khan, Processes, meticapai performa vang menjanjikan, | menjeinsian segara detul {Khan, 2021) dimana samz-sama
Recurrent Newral P it ] yuity fl score 97.75% pada dutnse) Seriiin hlﬁ]m:hum'. yang | melakukan binare clessification,
Netwark-Based myil byer 1 CIC TS 2018, Penulis {Khan, 1&11] dicoha berbagni namun metode ymgdlumlhm
Nedwork Intrusion membunt IDS model. | mencraphan berhapm funpsi optfmos - w ¢ don fecrmime | berbeda. Funps: ophimasi yang
Detection Svstenr sepert Stochastic Gradient Dicscent . s (Khan, 2021} | dizunekan pada penclition ini adalah
{5, Adam, RMSProp dan Adamax, ﬁ:u,m untuk Mdam dan SGID saja
i wdempning rafe, dolam melakukon penzujian pada
mmr el dengan WM | dutuset yang Lain.




Tabel 2.1 Lanjiitan

Judul Pencliti, Medu j r _ | Samun ntey Kelemahan Perhandingan
Publikz=, dan a - :
Tahun r : . -_—
Using Deep Learning | Sara Al-Emady, Membmdingkan Hasil ekspenmien mercks memmjukkan ﬂm:ﬂ]: performa metode Penclitian mi menggunakan jumlah
Techwmigues for Aishn Al- kimierin metode bahwn O8N, LSTM don GRED deg fearming denpan iternsi raming yung sama denzan
Network Mohonnad:, Felir LSTM, GRU dan mETE AL I:im:ija u;pd:lmu] pad jumlsl | berbagn kombinasi metode | penedition { Al-Emadi et al., 2020),
lntrusion Detection Al-Scnuid, [EEE CNN. Sctiapmelode | epoch masing-mosing 598, U657, dan deeplcarming dan berbapai | ymtu 1000 epoch, namum
Internationnl diletih benpya 1000 #79. Akurnsi metode CNN, ESTR dan e, menggunakan dinared vang berbeda.
Conference on Mﬁ:ﬁ'r yang | GRL masing-masing mencapat : Penclition mi menguj beberapa
Informaties, 10T, dalam 97.01%, B1.60% dan 530.25%. Akum kombines metode LSTM, GRU dan
and Enshling penelition ini udalah | tertings dicapai vleh metode CHN. Bidireetional layer beserta berbagan
Technologics NSL-KDD perparameter sopertl yang
{ICTaT ), 2020 disarankan oleh penuhs { Al-Emadi <t
al.. 2020 pada bagian Futre Wark
Revirent Newral Sanchit Mavvar, Menggumakan LSTM | Akurms model \lu.ng difath Penuhs | Nmwyar eq al., 20200 | Persamosn perelitiom mi dengan
Nebwork Based Snchn Arom ilnn Diegise wmiuk mengmmakin dutwsct CIC DS 017 Memynra r peneliti penclitian {Mayyar et al., 2020)
Intrusion Maninder Simgh, hidelw hawerr dalom cukup mienjunjikem yaity mencopa mhn_]um;g‘l melakukon adulsh ssma-sama menggunskan
Detection Syxtem Intemuotional mmchEembunrkon 0. 7%, arz:1 h;m LST™ Sigmoad pada undpml lenfer karena
Conference on meled NS, Tanh denzan metode [nn, sama-sama melakukun binary
Commumication and | | diereploan schazm elaxxificention. Jumlah LSTM loyer
Siznal Processmg, fungsi aktivasi pada. vang digunakan oleh penulis {(Nayvar
020 LSTM bayer dan Relu et l, 2020} cukup bonyek, yaitu 3
schap funiesi layer dan dilanpetkan dengan 7 Dense
aktivnsi Pense fnyer. layer. Hal 1 bertentangean dengan

pernyztann (Al-Emadi et ol 2020).
Pada penelitan im tidak hanya fungs:
aktrvasi Tanh veng dipunokan, tetap:
adn pupa fungst aktivas Softmax,
Relu, Prelu, dan Leaky Relu yvang
performanya skan dibandigkan.
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Tabel 2.1 Lanjiitan

Judul Pencliti, Medu et Samn ntey Kelemnhan Perhandingan
Publikasi, dan s :
Tahun 4 . L
An Autonsmons Amir Andalib, ingkan Alourasi mdlhasllkm maodel smngat | Penulis] Andalib & Vakili, | Pada peneliian i digunakan fungsi
Intrusion Detection Vahid Tabataba metodc GRLU, CNN | memanpkom vaito mencapnn $9 T6% 2020} meoyatnkan bahowa ophimasi Adam sepert yang
System Lising Vakaly, Iraman ot Random Forest. | padimetode GRU. funpes: optomase Adaim disaronkan oleh penubis { Andalib &
an Ersemble of Conference on (F} pada difaset menghusitkon kinenn vang Vakih, 2020), Jumlah steras: yang
Advanced Learners Electricul NEL-EDD. Mosdel lebely baik dibandingkan sama diternphan pads semun skenons
Engincering (ICEE), [ dilatib hingga 100 ﬁupmm, RMSProp, penchitian untuk menentukom model
020 epoch, Adaerad dan Adadelia. terbuik dari setinp kombinasi metode
Model-mode] tersebut selanjutirva
dilnth lagi hingza 1000 cpoch,
Penulis { Andabb & Vakili. 220)
menggunakan fungsi akirvass Leaky
Relu ELL sedangkan pada penelitan
mi menggunnkan Redu, Prelo, Leaky
Relu. Tanh dan Softmox
AI-INS: Application Acchon Kim, Mefippmmakan LSTM | Alowrasi vang difusillon olch model Aknrsi model poda dataset | Penelitian i dan penelitian penulis
of Deep Learning to Mohyun Park, Dong | yong dikembingsikan | tersebut cukup tinggl. masing-masing G0 IDS 20 7 masih dapes | {Kim et al.. 2000) sama-sama
Renl-Time Web Hoon Lee. Special denzan Bufirectional | mencupar 98,07, 91.52% den 93.00%, | ditinglatksn lagz:. menggunakan fimzsi optimus: Adam
Intruston Detection Section on Scalshle, | layerschagal hidden | pade-dotmset KF-1SAC, CSIC-2010 din i dan fungs aktrvasi Sigmond pada
Dieep Leaming For | lever-din CNN CICIDS 2017 ouiput layer {Dense). Mumun penulis
Big Dats, 2020 schayui fngreet ayeee: {Km et al., 2020) hanva mengup
Sclanjutmya fungsi oktivas: Leaky Relu pada
drnamikkin ke dalam model, sedangkan pada penclitian 1m
# Dense faver yang digunakan juzs fungst aktivas: lam.
jura berfungsi
schagai hidden laver,




Mo | Judul Pencliti, Medu Tupan P Samn ntey Kelemnhan Perhandingan
Publikz=, dan
| Tahum : :
4 | A deep learming besed | Rojabna 'ﬁﬂnﬂ; ﬂlhtlcnn padla dlns,{'ﬁﬁ‘h’. Mﬂnhﬂ;m padta aafase! | Penclinan mi menggunakan dafoset
intelligent fromeword | Privodarshim. 2042 1D dan diuji mengzynaan yamg sudah lsma dan CIC [0S 2017 yunz merupakan
o mifigute oS Rabindrs Kumss dalerse ! Hopzille. Akuris bchorapa tipe seranzun tidek | dataset vang lehih baru,
attock in Barik. Journal of dihnsilkon olch model vadg. Hld[dnf.lm diatiset Persamnannyn adalah penelitian ini
for environment King Saud feleat furvere, mengrunakon 2 mdden [oper dengun tersebut. jugs mengeksphoras metode LSTM
University - 1 aktivast Tanh dan Sigmod. Ciropot dan menggunakan Dropout kaver,
Computer and diin loyer poda model diumplementasknn namun dengan mla parameter vang
Informution nzan 3 i dengun parametor- 0.2 dan model berbeda
Sownces, 2019 | mencupas akumnsn FE.EE e
L0 | Nebwark Intrixion Thi-Tho-Huong Le. handin Hasil penelition merekn memunpukkon | Penulis (Le et ol 2019 Pada penelitian ini metode dengan
Detection Saxed an Y ongsu hml,. metode RNN. LSTM | bahwa alorst metode LSTM pada m:njn.lnhuhhm metnde | akuras terbinggr, yortu LSTM juga
Novel Feature Howon Kim, | dun GRU Mm dutmset NSL-KDD dun ISCX mencapar | 11 men untuk dilanih | dilonh pads doteset CIC 108 2017,
Selection Model and | Applied Srlcm!g.,. membunt [DS model | 92% dan 07.5%, sedmnikan metodé pads dafw yange lebah besar, | yang berukuran Iebih besar dan
Varions Recurrent 010 menggunskan dafaser | GRU mencapai ©1.8% dan 97,08%0 | i dataset NSL-KDD yong dipunakan
Newral Mefworks NEL-KDD dan Melode RMN honya mencopai $86% pada penelittan (Le et ol , 2019).
dan %4.75% pada dytmset yong spma. Mamun pada mmplementas: metode
LSTM pada penelran i difakukon
Varas.
11 | dn Fetrusion Congyzan Xu; w 'ﬁ‘-'l‘ﬁl'lllm dihasilkan alob setinp | Learming rafe yang Pada penelittan ini miloi fearning rate
Detection Syxtem Jizhong Shen, Xm mebol m&ﬂ kombinns metode cukup Wﬁkﬁ dipumakon cukup besar, yang lebih keeil dipmakan. Peniilis
Usirg ar D, Fan Zhon GRL yan, akuras: terti yaitu 0001 schinggs tramm {Xu et al., 2018) menzgunnkan nilu
fo:f.\'mmf Network | IEEE ﬂmc:ss.%frll ﬂ.ﬂ.&. maﬂ mﬁ mmm-l hanya dil..ultuk.ungf:n:rpni 1|:|E dafirnft batch size dnrllign meelutih
with Cuabes dengun Bufirectonal | GRELU yvanz d:kmn'h‘rmnkmﬁw TS, madel yang fuga dilakukan pada
Reviorent Unity layer dun MLP, MLP, wmm penelitian m.




2.3, Landasan Teorl
2.3.1. Intrusion Detectlon System

Intrusion Detection System (IDS) pertama kali diusulkan pada tahun 1980
{ Anderson, 1980). Selama kurang lebih 40 tahun perkembangan DS memunculkan
berbagai produk IDS. Selama perkembangannya, ada berbagai macam masalah
yang muncul, yaitu uumkag.'n delekﬂmw;asm (false alarm). seperti
mengicinku, pringhtan (i) st tidsk ad ok g becbahays. Hal i sk
menambah beban hn;lmlﬁikmmn jaringan, Jika-analis keamanan jaringan
terus menerus mendapatkan false alarm alers. maks ini memungkinkan serangan
vang sebenamya menyusup pada salah satu fafse alarm tersebut. Oleh karena itu,
banyak penelitian mengenai IDS fokus untuk mengurangi jumish false alarm dan
cin Kemampuan deteksi trafik yang berbahaya, Di sisi lain, IDS
tradisional tidak mompu mendeteksi serongan vang tidak dikenali. Perubahan
kondisi dan lingkungan jaringan yang sangat cepat dan kemunculan berbagai
teknologi baru di jaringan juga memunculkan berhagai jents serangan baru. Oleh
karena itu, menjadi urgent untuk mengembangkan IDS yang dapat mendeteksi
serangan yang bahkan tidak dikenalinya (sknown attack).

Untuk menangani hal tersebut. banyak peneliti yang mulai menggunakan
Machine Learning mhnga;{ metode untuk nwmhﬂrl.gun D5, Machine Leaming

NI

merupakan salah satu teknik kecerdosan buaton yang mampu menggali dan
menemukan informasi yang bermanfaat dari sebuah dataset yang besar (Michie,
dkk. 2009). Sebuah IDS yang vang berbasis Machine Learning dapat menjadi 1DS

yang baik dengan tingkat akurasi deteksi yang tinggi jika tersedia dataset yang



cukup dan moedel Machine Leaming yang dibuat menggunakan metode yang tepat.
Machine Learning mudah dipelajari banyak orang karena tidak tergantung pada
satu bidang ilmu secara utuh. Selanjutnya, Deep Learning mempunyai performa
yang lebih dibandingkan dengan metode Machine Leamning lain dalam mengolah
bigdata. Selam itu, Deep Learning dapat mempelajari fitur-fitur data langsung dari
dota yang berbentuk #aw { data nmﬂh‘j.?idhthm-knmklerislik pntara Machine
Learning dan. Dleep Learning adalah mengenai bagnimana keduanya melakukan
kalkuh:ia::ﬁup L caming akan membust beberapa faver yang tersembunyi dalam
pemrosesannyL. Sedanﬁmtmdel Machine Learning tradisional seperti Support
Veetor Machine (SVM) ataupun k-nearest neighbors (KNN) hanya memipunyai satu
laver pemrosesan saja. Oleh karena itu. model Machine Learning tradisional sering
juga disebut shaliow mode! (dangkal).

Secara umum, berdasarkan metode deteksinga, 1DS diklasifikasikan
;A@:ﬂm & Kabiti, 2016). Anomabsbased IDS akitt ebaiatkar deboks: dengan
' n nﬁﬁlﬁw#ngan T.m.ﬁj;ahﬂmﬂ sebelumnya. Jika
sebuah hﬁk lampak 'hnbnh. dari biasanya {M ', maka [DS akan
mengirimkan peringatan (aler) kepada administrator jaringan. Sedangkan

Signature-tased [DS akan rr'lembunr-l'ing.k.'.lﬁ Selulptmfﬂi dengan database signanre

mmg'nd.l thea macam, yaitu dnomaly-based 105 dan 1

serangan yang sudah dipersiapkan pada [DS tersebut. Jika sebuah trafik mempunyni
iri-cirt yang mirip dengan salah satu ataw lebih entry database signanire, moka
IDS akan menginmkan ofert kepada administrator. Kelebihan dan Signafure-based

iD5 adalah rendahnya false alarm yang dimunculkan dan detailnya laporan yang



diberikan, jika pola trafik ada di dalam database. Jika pola maliciows traffic tidak
ada di dalam database IDS, maka IDS tidak akan melaporkan apapun kepada
administrator. [DS jenis ini juga tidak bisa mendeteksi jenis/pola maliciows traffic
baru sehingga administrator harus dapat terus mengupdate database IDS.
Kekurangan ini coba ditutupi oleh anomalybased IDS. Yang paling penting dalam
menyiapkan anomay=hased 1DS_adilah dengan mendefinisikan datobase trafik
normal dengan detail, schingga anemaly-hasei! 1DS akan dapat mendeteksi pola-
pola_trafik yang anomali. Jika muncu! komunikasi di jaringan dengan berbagai
protokel dan layanan yang bar dan tidak ada di dalam database 1DS, maka hal ini
akan memunculkan false afarm. Selain itw, [DS jenis ini tidak dapat memberikan
laporan secarn tepat dan detail kepada sdministrator karens memang poly trafik ini
sicak di kenali oleh 1DS.

Berdasarkan sumber datanya (data souree), DS juga dapat diklasifikasikan

menjadi 2, yaitu Hosi-based DS dan Nenvark-based IDS (Heber

inetal., 1989),
Hogt-based 1DS diimplementasikan pada sebuah Jost fertentn yang fokus
menm'.ﬁhiﬁk erha Mmlq‘uk ke hast m@jﬂ 1S jenis ini dapat
mmmmmmmsm ini dnglnmmﬁar setiap aktifitas yang
mencurigakan di dalam sistem baik pada fifes, programs din ports. Berbeda dengan
Network-taxed [DS yang diletakkan di peﬁmgl&nt Jﬂnn.gan. atau pada hest yang

diposisikan agar dapat mengakses setinp aktifitas vang ada di jaringan. IDS jenis
ini fokus melakukan pengecekan padn setisp aktivitas-aktivitas yang ada di
jarimgan, biasanyn dengan mempertimbangkan identitas dalam  komunikasi

jaringan. Hast-based DS akan mengakses Log sebagal sumber dats. Dalam



pemrosesannya menggunakan Deep Leaming, Host-based 1DS akan menggunakan
fitur-fitur pada Log dan kemudian menggunakan teks analisis untuk mengolahnya.
Pada Netwark-based IDS, data biasanya dibedakan menjadi 3. yaitu packet dara,

o dlarter dan sexsion dota.

2.3.2. Data Preprocessing

ang, 2020} lakukan uniuk

metode devp fearming melip ahap n-g dan Bata normalization. Data
cleaning penting dilakukan karena model berbasis deep learning sensitif terhadap
sampel yang rusak dalam daraver agar performa deep learning yang lebih baik. Jika
dataset tidak bersih, maka akan menghasilkan model yang tidak dapat diandalkan

(Garcia et al, 2015). Teknik yang dilakukan dalam date cleaming termasuk
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menghapus atay memperbaiki data dan entri vang hilang, Data normalization
dilakukan untuk menghindari masalah ketidakseimbangan data dan membantu

model untuk bekena secara akurat,

2.3.3. RNN, LSTM dan GRU

Recurrent  MNeworal Network

dan status sebelumnya dari unit lain. RNN terdini dani fopur Laver, Hidden Layer

dan Owiput Laver.



Ye = Wayhe + by 3
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B et Neural Nenvark (RNN) banyak SRt iy

1 (Vinita, 2020).

Komponen utama LSTM adalah sequence input layer dan LSTM layer.
Input layer melakukan import urutan data ke dalam network sedangkan LSTM layer
dapal mengingat state metwork (Yan, 2020). Sebush cef pada LSTM dapat
direpresentasikan dengan Gambar 2.2. LSTM konvensional hanya memperhatikan
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informasi sckuensial dalam satu arsh, yaitu arah maju. LSTM yang dapat
mempertimbangkan konteks masa depan dan masa lalu disebut BiLSTM
(Bidirectional LSTM) yang berisi lapisan maju dan lapisan mundur untuk
memproses data sekuensial ke arah maju dan mundur (Chen et al., 2020).

| ada juga bentuk modifikasi lain dari R}
Unit (GRU). GRU mempunyai struktur

ditentukan setelah menentukan metode atau algoritma yang akan digunakan adalah
jumlah layer dan jumlah neuron pada masing-masing layer. Scbuah hidden layer
pada mewral perwork mampu melakukan fungsi wmiversal approximation dan
melakukan tugas-tugas sederhana lnin. Banyak hidden faver dibutuhkan pada
kasus-kasus yang menggunakan data tidak terstruktur, Jumlah neuron pada neural
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metwark merepresentasikan kemampunyai sebuah newral network untuk mengingat
hasil training. Semakin banvak jumlsh mewron pada newral merwork, maka semakin
baik juga hasil skurasinya terhadap data training. namun akan memungkinkan
terjadinya overfitting dimana model tidak mampu melakukan generalisasi terhadap

validation data. Oleh karena 1tu, '-u:-:_,__-_.__; qan untuk mmmmnuhﬂrjumhh

N e Bt -jmfnjug 2l

(Vinita, 2020) menjelaskan bahwa fen

sangat kompleks karena harus
semua fitur yang diekspresikan oleh data fraining. Peningkatan kompleksitas ini
mungkin memiliki dua konsekuensi negatif Pertama, model yang kompleks
mungkin membutuhkan banyak waktu untuk dieksekusi. Kedua, model yang
kompleks dapat mencapai performa yang sangat baik pada data rraining, tetapi



berperforma cukup buruk pada data validasi. Ini karena model tersebut mampu
membuat hubungan antara banyak parameter dalam konteks pelatihan tertentu,
tetapi hubungan ini sebenarmya tidak ada dalam konteks yang lebih umum. Hal ini
menyebabkan model kehilangan kemampuannya untuk melakukan generalisasi.
Gejala ini dikenal dengan istilah overfirting (Gulli, dkk, 2019).

Dalam bukunya (€alin, 2020 men:

non-livear antara input output. Beberapa jenis activation function yaitu
Sigmoid, Tanh, Relu, Leaky Relu, Parametric Relu, Maxout dan ELU (Narayanan
et al., 2020), Sedangkan menurut (Smith, 2020) fungsi aktivasi pada Deep learning
meliputi: Tanh, Softsign, Softplus, Sofmax, Sigmoid, Relu, Prelu, RationalTanh,
LeakyRelu, dentity, HardTanh, Hardsigmoid, Elu dan Cube. Hal ini sejalan dengan



dokumentasi  yang  dibuat  oleh  Kerss pada halaman  ini
(https:/ ketas.io/apilavers/activations’). Untuk membatasi banyaknya jumiah
skenario penelitian, maka pada penelitian ini hanya akan digunakan fungsi aktivasi
yang umum digunakan saja vaitu Softmax, Tanh, Relu, Prelu dan Lrelu.

Hy) =X, ¥ilog(n)

Output = expix) / tfireduce_ sumiexp(x))

tanhix) = sinh{x}/cosh{x) (6}
tanh(x} = ((exp{x) - exp{-x})'(exp{x) + exp(-x)}) M
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(Wani, dkk, 2020) menguraikan bahwa Rectified Linear Units (Relu)
merupakan fungsi yang dapat menghindarkan model dari permasalahan vanishing
gradient descent karena turunannya {derivarive ) selalu 1 untuk positif, Output Relu
menjadi 0 untuk input yang mempunyai nilai kurang dari 0. Fungsi aktivasi Relu
dapat direpresentasikan dengan p

--------------

mengkalkulasi foss untul

(Goodfellow, dkk, 2016) SGD merupakan pengembangan dari algoritma Gradient-
Based Optimization. Dalam perspektif SGD, gradien dianggap sebagai ekspektasi.
SGD mempunyai banyak kegunaan di luar konteks deep learming karena SGD
merupakan cara yang general untuk melatih sebuah mode! finear dengan dataset



yang sangat besar. Estimasi dari sebuah gradient dapat diformulasikan pada
persamaan 8. Berdasarkan dokumentasi Keras, aturan untuk update weight jika
momentum = { pada sebuah newron adalah w = w — (leaming_rate * g dimana g
adalah gradiens. sedongkan jika momentum > 0, maka w = w + velocity dimana

velocity = momentum * velocity ~ leamingomate * g

i
CenGeKatan

Adaptive Moments. (Moolayil, 2019) mmgutmhn bahwa Adam merupakan
algoritma optimasi yang paling terkenal dan banyak digunakan dalam deep
learning. Pada banyak kasus, para praktisi dapat memilih algoritma Adam untuk
optimasi dan melupakan algoritma optimasi altematif lain. Estimasi gradien pada
Adam diformulasikan pada persamaan 10,



g==v0 3 _ L(f(x;8)y) (10)

Lebih lanjut (Goolfellow, dkk, 2016) menguraikan bahwa dalam Adam
terjadi penggabungan momentum sebagai perkiraan momen orde pertama dari
T bot

Penggunaan momentum  yang

ut (Gulli, dick, 2019) dalsm membuat sebuah me
pat dioptimasi seperti jumlah hidden
Bt parmter i it

.....

hyperparameter ditentukan secara manual, maka pengembang dapat dikatakan
mengmmakan metode brute force pada semua kemungkinan dari n parameter.
Learning rate mendefinisikan seberapa besar langkah yang dapat dilakukan
oleh algoritma optimasi untuk melakukan update weight (Moolayil, 2019). Nilai
default learning rate pada framework Keras adalah 0.001 dimana nilai ini dianggap
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‘maka akan semakin cepat pula nilai weight mendekati nilai sebenamya. Namun,
jika nilai weight sudah mencapai nilai optimum tetapi masih ada beberapa iterasi
training (epoch) yang harus dilewati oleh model maka penyesunian akan melewati




BABIIT

METODE PENELITIAN

3.1. Jenls, Sifat, dan Pendekatan Penelitlan

3.3, Metode Anallss Data

Framework Tensor Flow dan Keras digunakan dalam melakukan analisa
data karena fungsi-fungsi yang terdapat dalam framework tersebut sangat lengkap

35
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dan cocok untuk melaksanakan penelitian yang menggunakan deep fearming. Selain
itu, dalam melakukan penghitungan metric digunakan framework Scikit-leam.
Platform eksperimen yang akan digunakan adalah Google Colaboratory. Dataset

akan dikenxi preprocessing berupa dara cleaning.

Dataset ini dibuat dari data yang diemulasi yang terbagi menjadi 8 file yang dengan
label seperti pada Tabel 3.1. Berdasarkan Tabel 3.1 dapat dilihat bahwa dataset CIC
IDS 2017 mempunyai 15 class. Komposisi jumlah data berdasarkan label juga dapat
dilihat pada Tabel 3.1 dimana data berlabel BENIGN menjadi yang terbanyak.



k¥

Tabel 3.1 Komposisi Dataser CIC 1DS 20017

Mama File UVkuran homposisi Data (baris)
File

Mondoy WorkingHours peap 1SCX 168 MB BENIGN (529918)

Tuesday WorkmgHours poap ISCX 128 MB BENIGHN (432074}
FTP-Putator ( 7938)
S5H-Patator (5897)

Wednesday workingHours T4 MB BENIGM (440031)

peap 1SCX A DS Hulk (231073)
Dol GoldenEye ( 10293}
oS slowlars (5796)
DoS Slowhitpicst { 5499)
Hesrthleed (11§

Thursday_WorkingHoors 49.,7MB | BENIGN {1 6R186)

Moming: WebAtinoks poap ISCX Web Attack'- Brute Force (1507}
Wb Attnek —XES (632)
Weh Attack - Sgl Inpection (21)

Thursdsy WorkingHours_ Afternoan T2 MH | BEMIGN (2EES66)

Infillertion penp 1SCX Infiltrotion {36)

Friday, WorkingHours_Moming S50 MB | BENIGN | TR9067)

peop 1SCX Bot | | 9606)

Frnday. WorkmgHours_Afternoon T35 MB | DDoS (128027)

Dlos peap_ISCX BENIGN (9771%)

Fridey_ WorkingHours A fternoon TIAMB | PortScan ( 15E930)

PoriScon pap IS0 BENIGN (1275371

Hasil CGidbungmn Semun File #41 3 MB | BENIGN (2273097)

SSH-Patator (3557}
FTP-Patator (7938

DS Slowhittpacst {5499)

o8 stowloris (57496

Dio& GoldenEye { 10293)

DoS Hulk (231073)

DS (128027)

Henribleed (11)

Wieh Attack - Sqgll Ingection (21)
Web Altnck — XS5 (652)

Webh Attack - Brute Force (1507)
Infiltration {36

Baot [ | %66

PortScan | | 58330)

Cuplikan isi dataset C1C IDS 2017 dapat dilihat pada Gambar 3.1. Pada

gambar tersebut tidak dapat ditampilkan semua kolom karena keterbatasan area
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tulisan. Semua kolom dataset berisi angka kecuali pada kolom Label yang berisi
nanta jenis serangan. Gambar 3.2 merupakan cuplikan sebagian kolom dataset

beserta labelnya.
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dengan framewark dataset IDS yang diusulkan oleh (Gharib et al., 2017). Baik CIC-
IDS-2017 dan CIC-IDS-2018 diterbitkan oleh penulis yang sama, tetapi CIC-IDS-
2018 lebih khusus digunakan untuk lingkungan cloud computing (Leevy &
Khoshgoftaar, 2020},
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Data preprocessing vang dilakukan pada penelitian ini adalah cleaning
terhadap datuser dengan cara menghapus baris-baris data yang memiliki nilai yang
mulf {kosong). Selain itu juga dilakukan penghapusan pada kolom-kolom yang
mempunyai nilai terlalu divergen, Dalam penelitian ini, dilakukan eksperimen
dengan pendekatan Binary classificationgseperti yang dilakukan oleh penulis

: madi et al., 2020). Semua label

distribusi data menghasilkan komposisi yang sama, ditentukan nilal random_state

yang sama pada setiap proses distribusi data, vaitu 92.



A5, Alur Penclitian

Penelitian ini terdiri dari beberapa tahap, yaitu: persiapan penelitian, data
preprocessing, persiapan model, raining dan validasi model, serta pengujian model.
Pada tahap persiapan dilakukan firerature review dan analisis terhadap dataset. Pada

layer DNN menghasilkan akurasi yang lebih tinggi daripada DINN dengan lebih
banyak layer yang diuji pada beberapa dataset. Oleh karena itu, pada penelitian ini
hanya digunakan | hidden layer.
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utama metode dengan harapan model yang dilatih tidak akan everfir dataset sesuai
dengan rekomendasi penulis (Lohiya & Thakkar, 2021) dan penulis (Kim et al.,
2020). Dalam arsitektur ini, L2 regularizer juga digunakan seperti vang
dirckomendasikan oleh penulis (El-Amir & Hamdy, 2020). Implementasi ini



dilakukan dengan menggunakan variabel recurrent_regularizer sebagai parameter
pada neural network dengan nilai 0,01 sebagai parameter.

Pada output layer digunakan fungsi aktivasi Sigmoid karena penelitian ini
dilakukan dengan pendekatan binary classification. Jumlah neuron yang dibutukan
pada output layer hanya | karena fungsi aktivasi Sigmoid dapat menghasilkan 2
kemungkinan, yaitu 0'dan 1. Outpai i

perbandingan, fungsi optimasi 8GD yang juga digunakan. Kedua fungsi aktivasi
tersebut banyak digunakan oleh para peneliti (Kingma & Ba, 2015).



43

Fungsi akhivasi merupakan komponen penting dalam melatih neeral
metwork (Goodfellow, dkk. 2016) sehingga fungsi aktivasi juga digunakan sebagai
salah satu variabel dalam penelitian ini. Ada 5 fungsi aktivasi yang digunakan yaitu
Relu, Leaky Relu, Prelu, Softmax dan Tanh, Vanabel penelitian yang terakhir
adalah fearmimg rate. Dalam melatih _mudel deep fearning, learning  rate
menentukan sebemr._rnbmu perubalan milal weighs pada setiap newron dalam model
{(Moolayil, 2019). Lmn-nr‘ngar_gﬂiz Jﬁﬁultpﬂiﬁummmi_.m_ndalah 0.001. Nilai
ini dianggap paling fepat karena tidak terlalu besar tetapi cukup cepat bagi model
untuk mencapai kinerja yang optimal. Dengan demikian, nilai ini digunakan untuk
variabel Jearning rate. Mengingat model dengan lesming rafe yang kecil akan
memiliki peluang untuk mencapai performa yang lebih tinggt dalam jumish iterasi
training yang bunysk, maka pada penelitian ini juga diterapkan fearwing rate
sebesar 0,0001. Tabel 3.2 merangkum semua variabel eksperimen dengan nilainya.
Alur penelitian ini dapat dilihat pads Gambar 3 4.

Tabel 3.1. Nilai untuk setiap varizhel penelitian

MM Combination Cptimizntion Activation Leaming Rate
Function Funcizon

LSTM-LETM Adnm Softmax .001

GRU-GRU | 80D Tanh 000

BiLSTM-BILSTM Rela

BiGRU-BIGRL Prelu

LSTM-BILSTM Lrelu

GRU-BIGRU

GRU-LSTM

LSTM-GRU
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(Gambar 3.4. Alur penelitian
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HASIL PENELITIAN DAN PEMBAHASAN

4.1. Proses Pelaksanaan Training

Dalam penelitian ini, digunakan framework Keras, Tensor Flow dan Scikit
Learn. File notebook. dibuat untuk-setiap skenario sehingga proses training dapat
dijalankan segara paralel di bebers wr Google Callaboratory digunakan
sebagai emronment untuk melakukan eksperimen. Trining mode! dilakukan
dalam 2 tahap. Pada tahap pertama, model dilatih dalam 100 iterasi seperti yang
dilakukan dalam penelitian (Andalib & Vakili, 2020, Dari hasil traimine model
pada sefiap kombinasi neural nenvork akan dipilih | model yang memiliki akiirasi
tertinggi dan menggunakan fungsi optimasi Adam dan | model yang menggunakan
fungsi optimasi SGD. Padn dasamya performa model yang menggunakan fungsi
optimasi SGD lebih rendah dibandingkan yang menggunakan fungsi optimasi
Adam di semua skenario mewral nenwork. Namun tetap dipilin 1 model yang
memiliki akurssi tertinggi untuk dilatih lagi di mhﬁp Pada tahap kedua,
model dilatih hingga 1000 epoch seperti yang dilakukan aleh penulis (Al-Emadi et
al., 2020) sehingga model dapst mencapai kinetfa yang optimal.

Untuk setiap 100 iterasi sraining, model untuk setiap skenario disimpan

menggunakan fungsi dani framewort Keras, Selain itu, model dengan akurasi
validasi tertinggi akan disimpan oleh fungsi ModelCheckPoint karena ada
kemungkinan akurasi validasi model pada iterasi ke-100 lebih rendah dan akurasi

validasi mode! pada beberupa epoch sebelumnya. Model dengan akurasi validasi
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tertinggi divji menggunakan data wji dan kemudian hasilnya disajikan dalam
penelitian ini. Prosedur yang sama dilakukan pada pelatihan tahap kedua. Model
yang telah dilatih hingga 1000 iterasi dan model dengan akurasi validasi tertingg

masing-masing disimpan dengan fungsi framework Keras dan ModelCheckPoint.

ini ditulis, belum ditemukan i resmi yang dikeluarkan oleh pihak Google
mengenai hal tersebut. Namun berdasarkan informasi yang ada diberbagni forum,
disebutkan bahwa jika semua notebook idle selama 90 menit, maka norebook akan
terputus dari runtime. Padahal, proses trainimg model yang dijalankan paling sedikit
memakan waktu 12 menit periterasi (durasi rraining akan dibahas lebih detail
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nanti). Sehingga untuk menjaga agar sedchook tetap terhubung dengan rewiime,
maka pada penelitian secarn berkala dibuka semua tab yang sedang proses
menjalankan sraining dan menekan tombel Cul + S agar file notehook tdak
diangpap idle. Batzsan waktu kedua adolah batasan waktu perggunaan rumtime.
Berdasarkan informasi yang ada pada halaman FA(Q) Google Colaboratory, batasan
wokiu penggunsan ssbuah Firtaf lﬁ'ﬁmfm untuk menjalankan mentime
adalah 12 jam: Untuk menangant hal tersebut, model hasil tining dalam setiap 10
iterasijuga disimpan. Sehingga jiks rruining model terputus pada 10 iterasi
wkmnn sudah mencapai batasan wakiu penggunann ruwntine, maka
proses trining hanya mengulang bebernpa iterasi saja dan kemudion dilanjutkan ke
10 iternsi berikutnya. Cara ini cukup manjur dilakukan dengan konsekuensi mode!

isimpan akan menjadi sungat banyak. Oleh karena itu, penamaan file model
yang disimpan mesjadi sangat penting dan krusial.

4.2. Training dan Test Fase 1

Pada tahap pertama, percobaan dimulai dengan melatih kombinasi dasar
layer mmmﬂmm digabungkan dengan layer LSTM dan
layer GRU digabungkan dengan layer GRU. Keduat pewral nenwork ini dilatih
dengan berbagai fungsi optimasi, fungsi sktivasi dan fearming rate yang telah

ditentukan pada Tabel 3.1. Performa kedua newral netweork ini disajikan pada Tabel
4.1. Pada model dengan kombinasi layer LSTM-LSTM menggunakan optimasi
Adam fungsi. akurasi tertinggi dan f1 score dicapai oleh model yang menggunakan

fungsi aktivasi Tanh dan fearning rase 00001 sedangkan yang menggunakan SGD
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dicapai oleh model yang menggunakan fungsi aktivasi Prelu dan fearming rate

0.001. Pada kombinasi layer GRU-GRU dengan fungsi optimasi Adam. performa

tertinggi dicapai oleh model yang menggunakan fungsi aktivasi Lrelu dan learning

rate (L,0001. Sedangkan pada model dengan fungsi optimasi 5GD, kinerja tertinggi

dicapai oleh model yvang menggunakan aktivasi Lrelu dan fearming rare sebesar

0,001, Hasil keempatmode! tersebut ditnndal dengan buruf tebal pada Tabel 4.1

Tabel 4.1 . Hasil pengujian kombinasi dasar layer | STM dan GRU

Kombinasi | Optimasi Fimgst LR = (0] LR = D.o001
NN layer Aktivasi | Accurscy | FFSéore | Aocuracy Fl Score
") (%) "%} el
EETM- Adum Sofimax | 976562 | 47 6RIR | 976904 97.7158
LSTM Tanh STATR0D | 97.7030 | 97.8803 079104
Relu 976762 | 97.7015 " [ 9RT194 877446
Lreiu 97,6677 | 97.6934 | 9T7146 977406
Prelu S7.6659 | 97.6914 |'97.7146 977406
SGD Tanh 66509 | 966756 | 951813 5. K09
Helu So.8080 | 968373 | Sa.0001 EET
Lrelu S6.7121 | 96737 | 963042 D6 4026
Prelu 06,8225 | o6 RdlT | 960240 0654
GRU-GRU | Adum Softmax | 97.3402 | 975666 |97 7237 977486
Tanh 97.5636 | 975887 | 977164 97,7417
Liciu 97.5711 | 975955 | 979312 27,7563
Prelu 97.5206 | 915453 | a732R 977497
G0 Softmax | 968695 | PRAYIS | 96.5034 F6.5451
Tanh So093% [ 967208 | 965000 965454
Lrelu on.0809 [ 070080 | 965671 B.6033
Prelu 90,7305 |[967E3T | 96239 96 27RS

Selanjutnya, layer LSTM dan GRU digabung dengan Bidirectional layer

sehingga gabungan wewral memwerk-nya menjadi BILSTM-BILSTM dan BiGRU-

BiGRU. Hasil training model pada kombinasi neural network ini disajikan pada

Tabel 4.2, Pada kombinasi BiLSTM-BILSTM dengan fungsi optimasi Adam,

model yang mencapai performa tertinggl menggunakan fungsi aktivasi Tanh dan
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tearning rate 0,0001, sedangkan pada model dengan fungsi optimasi 3GD kinerja
tertinggi dicapai oleh model dengan fungsi aktivasi Lrelu dan learning rate 0.0001
juga. Pada kombinasi BiGRU-BIGRU dengan fungsi optimasi Adam, model
dengan kimerja tertinggi dicopal oleh model dengan fungsi aktivasi Prelu dengan
dearnimg rate 0,0001, sedangkan pada kombinasi dengan optimasi 3GD, kinerja

tertinggi dicapai oleh-model dengan fungst aktivasi Tanh dan fearning rate 0.001.

Tabel4.2, Hasil pengujian kombinasi LSTM dan GRU dengan Bidirectional layer

Kombinast | Optimasi Fimnest LR= (00| LR = 0.0001
NN Inyer Aktivasi Accursey | Fl Seore | Accuracy | Fl Score
{%a) (") %) {)
HILSTM- Adam Soffmax | 97.595% | 976034 | 9772100 | 97. 7460
BILSTM Tanh 97,5324 [97.5579 | 9n.7461 [ 97.7701
Lrciu sramol | 97.6957 T [GETIE [ 917300
Prelu 97,6556 | 97.6RI0 | 9N.T2EE | 977324
|00 Boftmax | 9682E3 | 968623 [963904 [ 89623502
Tanh 06.0507 [ o6o8d3 | 964539 [ 965248
Lrelu S0.E913 [ 969142 | 960442 [196.6574
Prelu 96,5925 | 9nbITE:. | 9653800 | 96,5604
BiGRL- Adam Softmax. | 975008 | 975847 [97.75™ | 97.7R17
HiGRL Tanh 975717 | 97597 97276 | 97.7530
Lrelu 57.5157 [9FESE [97.E6E [ 977515
Prelu 97,5554 | 975820 | annibl | 97.7355
SGD Softmax | 969309 | 969597 | s600990 | 962438
Tanh 96,7895 [ 908115 [ 963776 [ 964212
Lrelu 960301 | e60e8l | 963485 | 963800
Prelu 96,8277 [96.8537 [ 958954 [ 959219

Setelah mengmabungkan LSTM don GRU dengan Bidirectional layer pada
layer pertama dan loyer kedua., tidak didapatkan peningkatan kinerja model.
Akurasi tertinggi yang dicapai oleh kombinasi LSTM-LSTM adalah 97.8893%
sedangkan akurasi tertinggi yvang dicapad oleh kombinasi BiLSTM-BiLSTM hanya

mencapai 97,7264%. Di sist lain, kombinasi GRU-GRU mencapai akurasi



97,7312%. Kombinasi BiGRU-BiGRU memberikan hasil vang sedikit lebih baik
yaitu 97,8051 %.

Karena sifat Bidirectional layer yang akan mencoba mempelajari urutan
data dalam dua arah (Schuster & Paliwal, 1997), model vang menggunakan
Bidirectional layer akan memiliki durasi tpaining yang lebih lama daripada model

05 ) menyatakon hal yang sama

dan fearning rate 0,000] sedangkan hasil tertinggi dari kombinasi yang
menggunakan optimasi SGO dihasilkan oleh model dengan fungsi aktivasi Lacky
Relu dan fearning rate 0,001,



Tabel 4.3, Hasil pengujian neural network LSTM-BILSTM dan GRU-BIGRU

Kombimnast | Optunos: Fungsi LR = 001 LE = 0.0001
MM lnver Altivasi Accuracy | FI Score | Accuracy | Fll Score
{"a) [ ] (%)
LETM- Adam Softmax | 97.5959 | 97.6224 977210 | 97. 7400
BILSTM Tanh 97,5324 [ 97.3579 977401 | 97.7701
Lrelu 976701 976957 97.7113 | 97.7366
Prelu 976556 | 976810 979282 | 97.7524
G0 Softmax S6E.RIET | #6.8623 962114 | 96.2502
Tanh D6.9507 Wi THHEY G649 90, 5248
Lrehy, S6.8913 | 26.9142 964 | WASTH
Prelu 965925 [ 66077 6 S3R0 | 90004
GRU- Adam Softmax’ | 97.5605 | 975847 97.7579 | 97.7817
BiGRL Tanh ST.SNT [[97.991 §7.7276 | 97.7530
Leelu 975157 | 935413 SR04 | 977515
Prelu 97.5554 | 915820 77101 97,7355
BGD Softmax | 96.9309 . [ S69597 oo 1990 | 96.2438
Tanh Q67895 | 968115 63776 | 964212
Lrelu Ui 2301 GhMnH] T I4ES S 3801
Prelu 96,8277 | 968537 | 956954 [ 959219

Dan Tabel 4.3 terlihat bahwa kombinesi LSTM-BiLSTM menghasilkan
akurasi yang sedikit lebih tinggi daripada kombinasi BiLSTM-BIiLSTM. pamun
hasilnya masih di bawah hasil kombinasi LSTM-LSTM. Hal ini berbeda dengan
hasil penelitian penulis (Imrana et al., 2021) yang menggunakun optimasi yang
samia, bahkan pada hasil denigan dewrming rate yang sama pada Tabel 4.1 dan Tabel
4.2, Hal i dapat terjadi karena ada perbedoan srsitelotur wewrad nervork dan dasaser
yang digunakan. Di sisi lain, hasil yang berbeda dihasilkan oleh kombinasi GRU.
Kombinasi GRU-BIGRL menghasilkon akurast yang lebih rendsh dibandingkan
kombinasi BiIGRU-BiGRU, namun masih lebih tinggi dari hasil kombimnasi GRLU-
GRL.

LSTM layer memiliki akurasi vang lebih baik pada dotaset ini ketika
diimplementasikan tanpa Bidirectional layer. Sebaliknya, GRU layer memiliki

okurasi vang lebih tinggi ketika diimplementasikan dengan Bidirectional layer.



Fakta tentang GRU yang diperoleh dalam percobsan ini seswai dengan hasil

penelitian (Xu et al. 2018) wang mengusulkan Bidirectional GRU untuk

membangun arsitektur mewral nerwerk. Hasil ini masih akan dievaluasi pada tahap

kedua nanti.

Tahbel 4.4. Hasil pengujian neural network LSTM-GRU dan GRU-LSTM

Kombinasi COrprimisi Fungsi LE =001 LR = 00001
NN faver Aktrvasi | Aceuracy | FlScore | Accuracy | Fl Score
(") {5} (%) (%)
LSTM-GRLU| Adum Softmax: ST.6822 ST.7073 97.7527 977771
Tanh G760 97 6941 SHADRT BH. 15RO
Lrefu 9T.4673T 7995 977997 977737
Preln GT.0E95 DT.T148 FEII09 977582
SGD Softmax GBI 2t 968310 S 4705 Oy 5009 |
Tanh D6 ToET S 7948 FETI0 B39
Lrelu G B401 i RoRi 96, 5098 965497
Prelu 6.E619 6. 5831 H6 3524 |.96.3866
GRU-LSTM | Adom Softmax ST.53 18 27.550 97,7267 | 973500
Tanh 97,5393 97.5633 97,7243 | 979494
Helu GT.a0l4 FT.6268 ST A2 | ET 550
Lrelo BT.5775 97 6046 977527 || 97.7Ta8
Prelu U502 97.5949 FTINT 1977458
sSG0 Tanh O 2451 69713 957540 3. 7727
Relo 954746 955013 #5.7519 95,7502
Lrelo S RI6S G R6 1Y 95 RE17 | 959199
Prefu G910 69430 95 7637 F5.R075

Mengingat peningkatan kinerja masih kecil, penelitian difanjutkan dengan
menggabungkan lapisan dasar LSTM dan GRU sebagai metode gabungan chvbric),

Kombinasi LSTM-GRU dan GRU-LSTM dilatih dan hasilnya disajikan pada Tabel

4.4, Kombinasi LSTM-GRU mencapai akurasi 98, 1087%, lebih tinggi dari hasil

semua kombinasi wewral petwork yang disajikan sebelumnya. Hasil ini dicapai

dengan model yvang menggunakan fungsi optimasi Adam, aktivasi Tanh dan

learning rare 00001, Sayangnya, hal yang samao tidak terjadi pada mode! dengan

kombinasi GRU-LSTM. Akurasi tertingoi vang dihasilkan oleh model im dengan
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optimasi Adam, fungsi aktivasi Lrelu dan learning rate 0,000]1 hanya mencapai
97,752 T%.

BR.5%

GR.OM:

97.5%

SED - Tanh - 0001 D—
et LR Rl ————————

optimasi Adam maupun
cany kombinasi wewral network,
optimasi, fungsi aktivasi dan learning rate dari masing-masing model. Sumbu Y
menampilkan performa model baik dalam akurasi maupun fl score yang masing-
masing berwamna biru dan jingga. Dari hasil 8 kombinasi neural network dapat
disimpulkan bahwa mode! dengan optimasi Adam menghasilkan akurasi yang lebih
tinggi dibandingkan model dengan optimasi SGD. Hasil ini sesuai dengan hasil



penelitian penulis (Andalib & WVakili. 2020}, Dari gambar tersebut juga dapat
diketahui bahwa model yang menghasilkan hasil tertingor pada kelompok Adam
dilatih dengan fearning rate 0,0001 di semua kombinasi mewral network. Sedanghkan
model yang menghasilkan akurasi tertinggi padna kelompok SGD dilatih dengan
fearning rate 0,001, kecuali pada kombinasi BiLSTM-BIiLSTM. Penggunaan
fungsi aktivasi tampakiiya bervariasi pada setiap kembinasi neural nenwork. Neural
metwork yang menggunakan LSTM atou BiLSTM sebagai layer pertama dan
optimasi Adam kebanyakan menggunakan fungsi aktivasi Tanh daf fearning rate
ﬂ’._l_l]ﬂl.._'Sil_uin itil, haﬁﬂhﬂuﬁc daori semua sl:;ﬂuh'n mmkkﬂn bahwa nila
akurasi dan f1 score selalu berjalan beriringan dan {1 score selalu sedikit lebih

tingg dari akueasi

4.3, Tralning dan Test Fase 2

Setelah mendapatkan semua hasil yang duclﬁtﬁ.gﬁlhmn@:pada fase
pertama. penelitian dilanjutkan ke tahap kedua di mana treining muﬂ-ﬂi]anju!kan
hingga 1000 iterasi. Kmmhwman sumber daya, pada penelition ini hanya
dipilih dun model yang menghasilkan kinerja tettinggi dari setiap kombinasi nenral
metwork. Model pertama adalsh model yang dilatih dengan optimasi Adam dan
mode! kedua adalah model yang dilatih dengan optimasi SGD. Dengan demikian,
ada 16 model vang dilatih pada tahap kedua.

Gambar 4.2 menggambarkan hasil training tahap kedua dari 16 model
terpilih. Sumbu X pada Gambar 4.2 mewakili kombinasi newral netivork, optimizer,

fungsi aktivasi dan Jearming vate dari masing-masing model, dan sumbu Y
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menunjukkan kinerja mode! baik dalam akurasi maupun f1 score. Dari Gambar 4.2
dapat dilihat bahwa semua model yang dilatih dengan optimasi Adam, kecuali
kombinasi GRU-LSTM, menghasilkan akurasi lebih tinggi dari 98%. Di sisi lain,
hasil model vang dilatih menggunakan pengoptimal SGD masih di bawah 97_6%.

|
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2 &
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i =
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ST HiLSTM | ML | G
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Rincian hasil fraiming tahap kedus disajikan pada Tabel 4.5. Hasil sraining
tahap pertama juga disajikan dalam tabel sebagai bahan perbandingan. Akurasi dan
fl score kombinasi LSTM-GRU dengan optimasi Adam sedikit meningkat dan
masih merupakan hasil tertinggi dari semua kombinasi newral nenwork lainnya.
Maodel pnaim’m 98.3651% dan 1 score 98.3993%. D1 lain, performa



LSTM-LSTM dengan optimasi Adam hampir melampaui performa kombinasi

LSTM-GRU dengan akurasi 98.3609%: dan ] score 98.3952%.

Tabel 4.5. Perbandingan performa model terpilih

Training Fase | Trmming Fose 2

Epoch | Accuracy | FI Score | Epoch | Accuracy | Fl Score
MM Laver Optimasi | Aktivas) | LR %) (%) (%) (%)
LETM-LSTM Adam Tanh 00631 | 95 o7.8591 979194 | ME QE_ 3600 98.3952
LSTM-LSTM™ SGD Prelu 0.0 B 6. 4225 2608417 [ T2T 97.2433 S7.2656
GRU-GRL Adrm LRelu (0] | 98 97.7312 977563 | 932 981862 98.2135
GRU-GRLU SGD LRelu (0. B3 S6.989% | FR.OIRD | 521 BT 4043 GT.4305
BILSTM- BilL5TM | Adam Tanh 0.000] | 93 977264 | 9T 50 | 924 GE_344E 983793
BILSTM- BILSTM | SGE LRelu 00001 | 98 M BOIT THRMOZ [ 794 973066 97.3323
BiGRL- BaGRL Addam Prela .000n] | 75 978051 BT.EING | 94 98 2BR2 983227
BiGRL- BaGRL SG6D Tanh 0. 0 26,9267 DHBIAL | 439 973347 97.3590
LSTM-BILSTM Admm Tanh 0.000] | Bl 97,7461 7T tme) FR.I569 SEIETY
LETM-BILSTM SG0 Tanh LLRLHD| Tt 960.9597 | 96.9RK3 | aT6 973211 97.3451
GRU-BIGRLU Adum Softmax | 0.000] | 97 PTTIITR | YLTEIT | %61 DE.I578 SH.I0IR
GRU-BiGRU SGDH L Relu 00wl a7 969191 |'98.9681 G914 974407 G97 4633
LSTM-GRU Adum Tanh 0.000] | B8 SH. 1087 GE.I586 | 934 OR.3651 T8.3003
LETM-GRU |00 Prelu (i1 et G0 8619 So.RE31 THE 97 2406 9726459
GRL-LSTM Adom LRely O] | 21 919517 97.7768  |'351] F7.7900 GT.7905
GRU-LETM SO0 Tanh L B3 909451 $6.9713 731 ST51RE 75444

Model terbaik padn tahap pertame dan kedua ditenitukan menggunakan

validasi okurasi dan disimpan menggunakan ModelCheckPoint. Jumlah iterasi di

mana akurasi validasi tertinggi dicapai pada kedua ushap dapat ditemukan di kolom

epoch pada Tabel 4.5, Mode! dan kombinasi GRUSLETM dengan optimasi Adam

berhenti meningkat pada iternsi 351 sehingga model hanva mencapai akurasi

97, 7906%. Kecuali model dengon kombinnsi GRU-LSTM dan GRU-BIGRU,

validasi akurasi model vang mengpunakan optimasi Adam terus meningkat selama

training hingga jurmdah iterasi lebih dari 900, Kondisi berbeda terjadi pada model

dengan optimasi SGD dimana jumiah iterasi untuk mencapai validasi akurasi yang

optimal berbeda-beda.
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Gambar 4.3 Perbandingan kinerja model yang menggunaknmn optimasi Adam

Pada Gambar 4.3 disajikan data kinerja model yang dilatili menggunakan
optimasi Adam yang dikelompokkan berdasarkan newural netwark. Gambar tersebut
menunjukkan bahwa penggunaan Bidirectional layer pads LSTM  tidak
meningkatkin kineda model. Hal yang sama juga tejadi pada model model GRU
vang digabungkan dﬂaﬂﬂm' layer hanya pada layer pertama. Meskipun
demikian, model GRU yang dikomb dengan Bidireetional layer pada kedua

laver menghasilkan hasil yauggmingmﬂ,l dibandingkan dengan kombinasi newral
metwork GRU lainnya. Meskipun demikian, kinerja yang dihasilkan oleh kombinasi

newral petwork GRU masih berada di bawah kombinasi mewral nerwork LETM.
Hasil yang sama juga diperoleh pada penelitian oleh penuolis | Al-Emadi et al., 2020)
yang melakukan studi menggunakan dataset NSL-KDD. Hasil penelitian (Le et al.,

2019y vang melatth model LSTM, GRU dan RNN pada dataset NSL-KDD dan
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ISCX juga mengungkapkan bahwa model LSTM memiliki akurasi yvang lebih tinggi
dibandingkan dengan metode GRU dan RNN.

4.4. Durasl Tralning Model

an

Tanh -« Tanh- LRohi - Softmads
0o00L 00001 00001 o001

L5THA- nmmﬂnm B
BIESTM  BIESTM | U pIGHU | BGRY

teural Netwark Combination
Faursbenr 4.4, thm' ny durasi i traning dan validasi mode

s Adem denge B
training dan validasi antara model yang menggunakan optimasi Adam dan optimasi
SGD pada kombinasi mewral nervork yang sama sangat kecil. Data yang
ditampilkan adalah rata-rata durasi sraining dan validasi setiap model selama 100
epoch vang dilakukan pada tahap pertama. Sumbu Y mewakili durssi traiming
dalam satuan menit. Berdasarkan Gambar 4.4 dapat diketahui bahwa model dengan



durasi terpanjang adalah model kombinasi BILSTM-BILSTM dengan optimasi
Adam. Model yang menggunakan Bidirectional layer pada mewral network layer
pertama dan layer memiliki durasi training yang lebih tinggi dibandingkan dengan
model vang hanya menggunakan layer dasar LSTM duen GRU. Model yang
menggunakan Bidirectional laver hanva pads laver kedua, seperti kombinasi
LSTM-BILSTM dan /GRU-BiGRU. memiliki durasi traininge dan validesi yang
sedikit lebih lama drrpuda model yang menggunnkoen layer LSTM dan GRU dasar.,
Tabel 4.6, Perbandingan durast traning model yang terpilib

[Darast frarning

Kombinas ncural ryii T :

network Cptinns Altives = ditlam menit
LETM-LSTM Adsm Tunh .0001 12.14661523
LETM-LETM 500 Prelu (.001 1374145328
GRU-GRIT Adam LRl 0.0040 13.0135901
GRU-GRLI SG0 LRelu .00 131081356655
BILSTM- BILSTM Adum Tanh 0,000 2509201881
BilSTM- BILSTM | 5GD LRelu 00 4.0 1 162930
BiGEU- BiGRU Adsm Prefu 0.0001 2410067599
BiGRU- BiGRU SG0 Tunh (.00 22 £4322369
LSTM-BILSTM Adam Tanh i, 000 1645 | 655
LSTM-BILSTM SGD Tanh 0,001 167 679497
GRU-BiGRL Adam Softmax {0 0 191203574
GRU-BIGRU SGD LRelu 001 17 06359603
LSTM-GRL Adam Tanh (0001 12 24504477
LSTM-GRU sG0 Prelu 0.001 1262704598
GRU-LSTM Adam LRelu 0.0001 13 R0932407
GRU-LSTM 0D Tanh {00 | 1414591413

Meskipun memiliki durasi sraising dan validasi yang paling lama, namun
performansi model dengan kombinasi BILSTM-BILSTM masih lebih rendah
dibandingkan model dengan kombinasi LSTM-GRU dan LSTM-LSTM, sechingga
penggunaan model kombinasi LSTM-GRU dan LSTM-LSTM  lebih
dirckomendasikan. Rincian durasi training dan validasi untuk masing-masing

model disajikan pada Tabel 4.6. Berdasarkan tabel tersebut. model kombinasi
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LSTM-LSTM dengan optimasi Adam memiliki durasi éreining dan validasi
terpendek dibandingkan model lainnya. Di sisi lain, kinerja model hanva sedikit
lebih rendah dibandingkan mode! dengan kinerja tertinggi dalam penelitian ini,
yaitu model kombinasi LETM-GRU. Model dengan performa tertinggi ini memiliki

durasi 048043075 menit lebih lama dibandingkan model kombinasi LSTM-LSTM.

4.5. Pembahasan Hasil

Dari hosil penelitian ini diketohu: bahwa model yang menghiasilkan akurasi
fertinggi adalah metode gabungan (ivbrid), yoity metode kombinasi LSTM-GRU
dimana LSTM digunakan sebagai inpurt laver dan GRU sebagai hidden faver.
Konfigurasi parameter untuk model ind yaitu menggunakan optimasi Adam. fungsi
aktivasi Tanh dan fearning rare 0.0001, Hasil ini didapatkan setelsh melakukan
bebernpa kali eksperimen pada penggunaan layer LSTM dan GRU.

Pada awal penelitian hanya kombinasi layer yang digunakan, yaitu LSTM-
L STMdan GRU-GRU. Peningkatan akurasi yang dibiasillcan tidak rerlaly signifikan
jika dibandingkan dengan hasil penelitian sebelumnya dimana penulis (Khan, 2021)
yang menggunakan metode HCRNN menghasilkan akurasi model 97.75%,
sedangkan akurasi tertinggi yang dibasilkan oleh model LSTM-LSTM hanyn
mencapai 97, 8893%,

Pada dus kelompok eksperimen berikuinya dilihat pengaruh fayer
Bidirectional terhadap performa model dengan menguji kombinasi metode
BiLSTM-BILSTM, BiGRU-BiGRU. LSTM-BIiLSTM dan GRU-BiGRU. Dari

hasil pengujian layer Bidirectional terhadap performa model, diketahui bahwa
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penggunaan layer Bidirectional baik pada hidden layer saja maupun input layer dan
hidelen laver tidak meningkatkan akurasi model. Dengan demikian, meskipun
model mempelajari data dalam dua arah saat menggenakan layer Bidirectional
( Schuster & Paliwal, 1997}, namun tidak terjodi peningkatan pada performa model.
Perlu dingat bahwa data yang digunakan.pada penelitian ini berupa data angka,
bukon data berupa teks yang mnmgi.‘h mempunyai hubungon sntar kata dan
memiliki konteks. Oleh larena itu, dapat diasumsikan tidak ada pengaruh
penggunaan Bidirectional layer pada model yang menggunakan ditaset C1C DS
2007,

Di sisi lain, durasi raining model menjadi lebih lama jika dibandingkan
dengan model yang tidak menggunakan layer Bidirectional. Hal mi memang sesuai
dengan cura kerja layer Bidirectional yang meningkatkan kompleksitas perhitungan
pada neuron. Hal serupa juga disampaikan oleh penaliti (Imrann et I]-..'.EMI}
dimana fiasil penelitinnya mengungkapkan bahwa metode Bidirectional LSTM
mempunyai durasi raining yang lebih lama dari LSTM. Namun hal berlawanan
dengan hasil penelitian (lmrana ef 4l., 2021) muncul dari sisi performa model
dimana peneliti (Imrna et al 2021) menyebutkan bahwa metode Bidirectional
LSTM mempunyai performa yang lebih tinggi dari LSTM. Hasil penelition ini
mengungkapkan hasil yang scbaiilcnym bahkan pﬂdﬁ model dengan fearning rate
yang sama. Perbedaan dataset yang dipunakan pada proses sraining memungkinkan
hal ini terjadi dimana peneliti (Imrana et al., 2021 ) menggunakan dataset NSL-KDD
dan penelition ini menggunakan dataset CIC 1DS 2017, Di sisi lain, hasil yang

berbeds dihasilkan oleh kombinasi GRU. Kombinasi GRU-BiGRU menghasilkan



akurasi yang lebih rendah dibandingkan kombinasi BiGRU-BiGRU, nanmun masih
lebih tingm dani hazil kombinast GRU-GRU.

LSTM layer memiliki akurasi yang lebih baik pada darcser ini ketika
diimplementasikon tanpa Bidirectional layer. Sebaliknya, GRU layer memiliki
akurasi yang lebih tinggi ketika diimplementasikan dengan Bidirectional layer.
Fakta tentang GRLU “yang diperaleh I.Hm percobaan ini sesuai dengan hasil
penelition (Xu @ ol 20I8) yang mengusulkan Bidirectional GRU untuk
membangun arsitekiur meweal netwark.

Eksperimen dilanjutkan ke metode hyhrid mengimgnt tidak ada peningkatan
yang dianggap cukup dari penggunaan layer Bidirectional, Dari metode hybrid ini
ditemukan peningkatan akurasi yang cukup tinggi untuk kombinass metode LSTM-
GRU, yaity mencupai akurasi 98,1087% dalam 100 iterasi sraining. Namin hal
yang mﬁ:ﬁim;mdl pada kombinasi metode GRU-LSTM. Matode LSW-GRU
mierupakan satu-satunya metode yang mencapai akurasi di atas 98" pada training
mempunysi akurasi yang lebih tingoi jika dibandingkan dengan model yang
menggunakan optimasi SGD. Hasil ini sesusi dengan hasil penelition penulis
(Andalib & Vakili, 2020) dimana fungsi optimast Adam mempunyai performa yang
lebih tinggi dari fungsi optimasi SGD, RMSProp. Adagrad dan Adadelta. Studi
{Andalib & Vakili, 2020} menggunakan dataset yang sama dengan penclitan
i Imrana et al.. 2021), vaitu dataset NSL-KDD. Hasil penelitian (Ni & Cao, 2020)

menemukan hal yang sama bahwa fungsi optimasi Adam membuat kecepatan dan



tingkat akurasi vang lebih baik jika dibandingkan dengan fungsi optimasi SGD,
EMSProp. Adadelta dan Momentum. Dan hasil penelitian ini diketabu bahwa
model yang menghasilkan hasil tertinggl pada kelompok Adam dilatih dengan
Tearning rate 01,0001 di semua kombinast wewral network.

Fungsi optimasi Adam diusulkan oleh peneliti (Kingma & Ba. 2015) dimana
fungsi optimasi ini mm:_pun].mi hmu unfuk menyesuaikan momentum
daam i Dengan, nggunakan fngsi optimaiy Adan, mode d
melakukan conversence dengan lebili cepat sehingga sebenamya dapat mengurang:
jumlah iterusi yang diperfukan dalam raining. Hal lain yang sangat menarik dari
fungsi optimasi Adam adalah kemampuan model intuk ferus meningkat dalam
Jjumlah iterasi yang sangat besar. Hal ini terlihat dani hasil fragming dan fest pada
ML dimana model yang menggunakan fungsi optimasi Adam dapal mencapai
akurasi terbaiknya pada jumlsh iterssi training yang besar sedangksn model yang
miengguniakan fungsi optimasi SGD mencapai akurasi. terbaikmya pada jumlah
iterasi yang lebih rendah. Di dalam penelitian 1:“&&5 E:an.mn;, model dilatih
hinggn 50000 s menggunakan s’ opsimas Adam dan iy prforms
model dq:ﬂtmm

Dari penelitian ini juga dapat dinsumsikan bahwa layer LSTM yang
digunakan sebagai input laver menghasilkan model dengan akurasi tinggi saat
dilatih menggunakan fungsi optimasi Adam. Hal ini terlihat dari performa model
LSTM-LSTM, LSTM-GRU, LSTM-BIiLSTM dan BiLSTM-BILSTM vyang

mencapal akurasi di atas 98% saat dilatih pada fase kedua (1000 iterasi).



Metode fytrid LSTM-GRU telah digunakan oleh beberapa peneliti,
diantaranya peneliti (Ni & Cao, 2020). (Wang et al., 2019), (Muhammad et al.
2020) dan (Zhu et al, 2021). Peneliti {Ni & Cao, 2020) menggunakan metode ini
untuk melakukan analisa sentomen pada dataset IMDB. Peneliti (Wang et al.. 2019)
menggunakan metode ini untuk melakukan prediksi pada Ball Screw. Penelit (Zhu
et al.. 2021) menggunakan metode ini unfik melakukan prediksi harga air. Dan
yang terakhir, peneliti (Zhu et al., 2021) menggunakan metode ini untuk mengenali
Imrrdj_xi_—ﬁl'huﬁ!:' dalam proses pemanasan pada perusahaan bﬂjl.ﬂnﬁnn demikian,
sampai saal laporun tesis ini ditulis. pada penclitian ni adalah pertama Kalinya
metode fni digunakan dalam membuat model Intrusion Detection System.

4.0. Perbandingan dengan Penelitian Sebelumnya

Duri hasil perbandingan akurasi dan durasi training. maka poda penelitian
ini akan ditisulkan arsitektur newrs! menvork dengan kombinasi laver LSTM-GRU,
fungsi nPtlmasi Adam, fungsiaktivasi Tanh dan lcurlﬂngruhﬂ,ﬁ]ﬂl'ﬂ\bagai model
dengan performa terbaik untuk dibandingkan dengan penelitian sebelumnya.
“Esklmnuﬂﬁmmm-Lm dengan konfigurasi yang sama
mempunyai durasi training yang lebil pendek, namun dalam penelitian ini faktor
yang menjadi fokus utama adalah akurasi model sehingga model kombinasi LSTM-
GRU vang pilih sebagai metode yang divsulkan. Arsitektur neural network yang
diusulkan dapat dilihat pada Gambar 4.5, Arsitektur tersebut sesuai dengan
template nevral network yang sudah dipersiapkan sebelumnya peda Gambar 3.3

dengan konfigurasi fix dari model vang dijelaskan di atas.



_____
T

Tabel 4.7 dan Gambar 4.6 menyajikan perbandingan hasil antara penelitian
ini dengan penelitian sebelumnya yang menggunakan dataset yang sama, dalam hal
ini dataset CIC IDS 2017 secara keseluruhan dan tidak dilakukan pengurangan
Faive, e, Kotobil LSTMEGR sl akitos yomg Yabith tingigh
dibandingkan dengan metode lain yang diusulkan sebelumnya oleh penulis lain.
Metode ini meningkatkan akurasi model IDS yang dilatih pada dutuser yang sama.
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Tabel 4.7, Perbandingan kinerja metode dengan penelitian sebelumnya

Penelitian Metode Accuracy (%)
Metode vang divsulkan LETM-GRLU (Hybrid) 983651
{Khan, 2021) HCRNN 97.75
{Lohiya & Thoklkar, 2021) | DNN + AntRectifier 97.49
[ Assis ctal, 2021) GRU 97.08

LSTM 96.47
{Nayyar et al., 2000) LSTAMADNN 96,7030
{Bonsenko et al, 2021) MLP 6.0

LSTM 9.0
{Kim et al., 2020) CNN-LSTM | 5300

303651
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lain pada topik penelitian yang sama, antara lain:

|. Menambgeh stau mengurangi jumlah laver mewral metwork dan kemudian
melihat dampaknya pada durasi training dan akurasi model.

a7



2. Mengubah nilai parameter Dropout layer dan L2 regularizer, dan juga nilai
batch size dan kemudian melihat dampaknya pada durasi training dan akurasi
model.

3. Beberapa fungsi aktivasi terbaru yang memiliki hasil yang menjanjikan seperti
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LAMPIRAN 1. DATASET FEATURES

Dataset CIC 1DS 2017 mempunyai 79 kolom dengan detail nama kolom
berikut: Destination Port, Flow Duration, Total Fwd Packets, Total Backward
Packets, Total Length of Fwd Packets, Totalk Length of Bwd Packets, Fwd Packet
Length Max, Fwd Packet Length Min, Fwd Packet Length Mean, Fwd Packet
Length Std, Bwd Packet Length Max, Bwd Packet Length Min, Bwd Packet Length
Mean, M.‘Pﬁcket{-@hﬁﬂ Huw Bytes's, Huw?u;l:eﬁﬂ&,]:'}nu TAT Mean,
Flow IAT Sid, Flow AT Max, Flow IAT Min Fwd IAT Total, Fwd IAT Mean,
Fwd IAT Std, Fwd IAT Max. Fwd IAT Min, Bwd IAT Total, Bwd IAT Mean, Bwd
IAT Std, Bwd IAT Max. Bwd IAT Min, Fwd PSH Flags, Bwd PSH Flags, Fwd
URG Flags, Bwd URG Flngs, Fwd Header Length, Bwd Header Length, Fwd
Packets's, Bwd Packets/'s. Min Packet Length, Max Packet Length, Packet Length
Mean, Packet Length Std, Packet Length Variance, FIN Flag Count, SYN Flag
Count, RST Flag Count, PSH Flag Count, ACK Flag Caunt, URG Flag Count,
CWE Flag Count, ECE Flag Count, Down/Up Ratie, Averge Packet Size. Avg
Fwd Segment Size, Avg Bwd Segment Size, Fwd Header Length. 1, Fwd Avg
Bytes/Bulk. Fwd Avg Packets/Bulk, Fwd Avg Bulk Rate. Bwd Avg Bytes/Bulk.
Bwd Avg Packets/'Bulk, Bwd Avg Bulk Rate. Subflow Fwd Packets. Subflow Fwd
Bytes, Subflow Bwd Packets, Subflow Bwd Bytes. Init Win_bytes forward,
Init Win_bytes backward, act data pkt fwd, min seg size forward, Active
Mean, Active Std. Active Max. Active Min, Idle Mean. Idle Std. Idle Max. Idle

Min. dan Label,



	3. Naskah Tesis_001.pdf (p.1)
	3. Naskah Tesis_002.pdf (p.2)
	3. Naskah Tesis_003.pdf (p.3)
	3. Naskah Tesis_004.pdf (p.4)
	3. Naskah Tesis_005.pdf (p.5)
	3. Naskah Tesis_006.pdf (p.6)
	3. Naskah Tesis_007.pdf (p.7)
	3. Naskah Tesis_008.pdf (p.8)
	3. Naskah Tesis_009.pdf (p.9)
	3. Naskah Tesis_010.pdf (p.10)
	3. Naskah Tesis_011.pdf (p.11)
	3. Naskah Tesis_012.pdf (p.12)
	3. Naskah Tesis_013.pdf (p.13)
	3. Naskah Tesis_014.pdf (p.14)
	3. Naskah Tesis_015.pdf (p.15)
	3. Naskah Tesis_016.pdf (p.16)
	3. Naskah Tesis_017.pdf (p.17)
	3. Naskah Tesis_018.pdf (p.18)
	3. Naskah Tesis_019.pdf (p.19)
	3. Naskah Tesis_020.pdf (p.20)
	3. Naskah Tesis_021.pdf (p.21)
	3. Naskah Tesis_022.pdf (p.22)
	3. Naskah Tesis_023.pdf (p.23)
	3. Naskah Tesis_024.pdf (p.24)
	3. Naskah Tesis_025.pdf (p.25)
	3. Naskah Tesis_026.pdf (p.26)
	3. Naskah Tesis_027.pdf (p.27)
	3. Naskah Tesis_028.pdf (p.28)
	3. Naskah Tesis_029.pdf (p.29)
	3. Naskah Tesis_030.pdf (p.30)
	3. Naskah Tesis_031.pdf (p.31)
	3. Naskah Tesis_032.pdf (p.32)
	3. Naskah Tesis_033.pdf (p.33)
	3. Naskah Tesis_034.pdf (p.34)
	3. Naskah Tesis_035.pdf (p.35)
	3. Naskah Tesis_036.pdf (p.36)
	3. Naskah Tesis_037.pdf (p.37)
	3. Naskah Tesis_038.pdf (p.38)
	3. Naskah Tesis_039.pdf (p.39)
	3. Naskah Tesis_040.pdf (p.40)
	3. Naskah Tesis_041.pdf (p.41)
	3. Naskah Tesis_042.pdf (p.42)
	3. Naskah Tesis_043.pdf (p.43)
	3. Naskah Tesis_044.pdf (p.44)
	3. Naskah Tesis_045.pdf (p.45)
	3. Naskah Tesis_046.pdf (p.46)
	3. Naskah Tesis_047.pdf (p.47)
	3. Naskah Tesis_048.pdf (p.48)
	3. Naskah Tesis_049.pdf (p.49)
	3. Naskah Tesis_050.pdf (p.50)
	3. Naskah Tesis_051.pdf (p.51)
	3. Naskah Tesis_052.pdf (p.52)
	3. Naskah Tesis_053.pdf (p.53)
	3. Naskah Tesis_054.pdf (p.54)
	3. Naskah Tesis_055.pdf (p.55)
	3. Naskah Tesis_056.pdf (p.56)
	3. Naskah Tesis_057.pdf (p.57)
	3. Naskah Tesis_058.pdf (p.58)
	3. Naskah Tesis_059.pdf (p.59)
	3. Naskah Tesis_060.pdf (p.60)
	3. Naskah Tesis_061.pdf (p.61)
	3. Naskah Tesis_062.pdf (p.62)
	3. Naskah Tesis_063.pdf (p.63)
	3. Naskah Tesis_064.pdf (p.64)
	3. Naskah Tesis_065.pdf (p.65)
	3. Naskah Tesis_066.pdf (p.66)
	3. Naskah Tesis_067.pdf (p.67)
	3. Naskah Tesis_068.pdf (p.68)
	3. Naskah Tesis_069.pdf (p.69)
	3. Naskah Tesis_070.pdf (p.70)
	3. Naskah Tesis_071.pdf (p.71)
	3. Naskah Tesis_072.pdf (p.72)
	3. Naskah Tesis_073.pdf (p.73)
	3. Naskah Tesis_074.pdf (p.74)
	3. Naskah Tesis_075.pdf (p.75)
	3. Naskah Tesis_076.pdf (p.76)
	3. Naskah Tesis_077.pdf (p.77)
	3. Naskah Tesis_078.pdf (p.78)
	3. Naskah Tesis_079.pdf (p.79)
	3. Naskah Tesis_080.pdf (p.80)
	3. Naskah Tesis_081.pdf (p.81)
	3. Naskah Tesis_082.pdf (p.82)
	3. Naskah Tesis_083.pdf (p.83)
	3. Naskah Tesis_084.pdf (p.84)
	3. Naskah Tesis_085.pdf (p.85)
	3. Naskah Tesis_086.pdf (p.86)
	3. Naskah Tesis_087.pdf (p.87)
	3. Naskah Tesis_088.pdf (p.88)
	3. Naskah Tesis_089.pdf (p.89)
	3. Naskah Tesis_090.pdf (p.90)
	3. Naskah Tesis_091.pdf (p.91)
	3. Naskah Tesis_092.pdf (p.92)

