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Ponzi adalah skema penipuan yang sudab ada sejak 150 tahun lalu
Sekarang berkembang cara penawarannya dengan teknologi yang modern. Salah
satu  teknologi vang digunakan adalah cryptocurrency. Ethereum  sebagai
blockchain platform yang juga mengakomodasi cryptocurrency menjadi ajang
beredarnya penipuan ponzi. Tidak sedikit nil: ﬂ:llnsl:lylngmmjaﬂikm:gi:u

adanya smart contract.



ABSTRACT

Ponzi is a fraud scheme since 150 years now. Now different way of
offering using modern  technology. One of the technologies used s
cryvprocurrency. Ethereum as a blockchain platform that also accommodates
mmmﬁ.hmhcwqmnmﬁ:rmnﬂﬁmﬂmdrmhm There is mot
ﬂmﬂmﬂnfﬂnﬂnﬂuhﬁ.!u!hﬂi wr-Ethereum users. Ponzi in circulation

gmﬂygubmm#mmm I COnLracts.
mtigl and without the
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bisa dijadikan alat jual beli [
D" Angelo 2020), Dalam satu hari s, ' dalam transaksi lebih
dari 17 miliar dolar Amerika. Harga sam Ether adalah USD 4.237.B82 jika

dikonversi ke Dollar Amerika (colnmarketcap.com, 2021). Hal tersebut
merupakan bukti balwa Blockchain Ethereum adalah platform eryplocurrency

yang besar,



Salah satu tujuan dibuatnya Blockehain Etherenm adalah agar aplikasi lain
bisa dibanpun di as platform Blockchain Ethereum. Selain itu, bertujuan
mempermudah wansaksi dimana pengguna bisa membuat smart contract sendirl.
Smart Contract merupakan kode program vang dibuat sedemikian rupa, sehingga
ketika ditemukan kondisi yang sesual, maka transaksi tementu akan dieksekusi.

Investor bawah dari skema piramida akan kehilangan uang dan rugi jika tidak ada
investor baru yang bergabung (SEC, 2019).
Penelitian yang dilakukan Liang dkk (2021) menggunakan bytecode dari

sman contract dan transaksi sebapai dataset. Dari data vang ada dibuatkan graph

yang menghubungkan antar account serta opcode hasil konversi dari bytecode,



Graph yang sudah jadi dianalisa menggunakan Long Short Term Memory
sebagal training deteksi ponzi. Hasil yang didapat adalah F-score 91%.
Kelemahan dari penelitian ini adalah sebapian dataset berupa wansaksi, sehingga
contract dianggap ponzi jika sudah ada transaksi. Dengan kata lain pendeteksian

contract bersifat close source. Artinya dataset semakin sedikit dibanding dengan
smart contract berupa bytecode.

Shen, Jiang, dan Zhang (2021) menggunakan data bytecode dari sman
contract sebagai dataset. Kemudian bytecode tersebut diubah menjadi matrix

dimensi banyak. Karena berbentuk dimensi vang besar maka perdu dikurangi



noisenya. Hal ini menggunakan Principal component  Analysis  untuk
menghilangkan noise pada matrix tersebut. Hasilnya dianalisa menggunakan One
Class Support Vector Machine (OC-SVM) dan Isolation Forest (Horest) sebagai
metode deteksi anomai. F-Score vang didapat adalah 0.84 uniuk OC-SVM dan

0.68 untuk IForest. Mellhat score terse

of words. ANOVA Fovalue digunakan untuk memilih feature yang paling
berpengaruh untuk klasifikasi, Untuk mengatasi data imbalance, maka digunakna
borderine-SMOTE 2 untuk menghilankan kekurangan tersebut. Hasil pengujian



membuktikan dengan metode ini sebesar 96% untuk F-score. Melihat score
tersebut masih perlunya peningkatan metode.

Dari latar belakang di atas bisa dilihat bahwa skema ponzi sangat
merugikan banyak orang dengan nilai yang tidak sedikit. Selain i penelitian
dalam pendeteksian skema ponzi dimana hasil yang masih perlu ditingkatkan dan

ya transaksi, maka perlu adanya

llmm
a. Apakah dengan menggunakan smart contract dapat dilakukan klasifikasi skema

ponzi?
b. Berapa tingkat akuwrasi deteksi skema ponzl pada metode TF-IDF dan

XGBoost?



. Parameter n-gram yang optimal uniuk mendeteksi skema ponzi?

1.3, Batasan Masalah

a. Deteks] skema ponzi dilakukan pada Blockchain Ethereum.

ponzi pada Blockchain

Ethereum,
b. Pencegahan penipuan skema ponzi pada Blockchain ethereum.
€. Membuat model vang bisa mendeteks] skema ponzi berdasarkan smart

contract.



BABII

TINJAUAN PUSTAKA

2.1. Tinjauan Pustaka
Penelitian yang telah dilakukan olehFan dkk (2021) mendapatkan score F,

vang didapat akan

2 viecode menjadi High-
Dlmenshmnlman'lx.]}ari eh 4.|.1-

SWM dan IForest dalam pendeteksian skema ponzi pada Ehtereum,
Wang dkk (2021) menggabungkan feature dari account dan smart contract
untuk dianalisa mengpunakan oversampling based Long Short Term Memory



(LSTM). Featrue dari account yang diambil adalah jumlah saldo yang
dimiliki akun rerkait.
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ALSPSD: Anti-
Leakage Smart Ponsl
Schemes Detection in
Blockchain

Data-Ciriven Sman
Ponzi Schems




Tabel 2.1. Matriks literar revie
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Features of Sman
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Tabel 2.1. Matriks literanir review dan pesisi penelitian (lanjutan)
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2.3. Landasan Teori

2.3.1. Blockchain

Blockchain adalah teknologi peer-to-peer, catatan terdistribusi yang.
diamankan dengan kriptografi, pencatatan tanpa bisa dihapus, (hampir) tidak bisa
di-hack, dan hanya bisa diubah melalui kensensos atau kesepakatan antar peers
(Bashir 2020).

........

pertama, dan konsep Bitcoin menginspirasi banyak aplikasi. Pada Era tersebut
merupakan generas) penama dari Blockchain yang dikenal denpan Blockchain
1.0. Kemudian muncul Blockchain 2.0 yang dapat disebut sebagai aplikasi barn
Blockchain, dan pertama kali muncul pada tahun 2014. Di Blockchain 2.0, para



programmer dapat menulis smart confract mereka sendiri dan mengembangkan
aplikasi mereka sendiri.

Pada generasi inl, dimungkinkan untuk menyimpan 1D digital pengguna
dan bisa menyelesaiian permasalah pada berbagai transaksi penting. Pada tahun

2014, ukuran file Blockchain Bitcoin mencapal 20 GB, yang berisi informasi

semua transaksi. Pada tahun 2015, ukurannya bampir 30GB, dan pada tabun 2017,
ausat penelitian Blockchain di

berusaha

a Kmmannml{mnmnﬂlnhsutuisuumdmhﬂ]glmlmmni
Blockchain, semua transaksi yang divalidasi atau dieksekusi disimpan secara
permanen di blok vang tidak dapat dihapus atau diubah oleh siapa pun.

b. Terdistribusi: Teknologi Blockchain mendukung banyak komputer yang
‘didistribusikan  dan - seluruh  dunia.  Misalnya, Blockchain - Ethereum



14

mendukung hampir semua pengguna atau individe unuk menyumbangkan
jaringan mereka hanya dengan menginstal peranpkat lunak mereka.

c. Efisiensi: Efisiensi faringan dapat ditingkatkan dengan menggunakan
teknologi Blockchain, ketika instiitosi-institusi kevangan berkolaborasi di

an teknologi Blockehain, sehuah

Disamping berbagai kelebihan dari blockcahin terdapat juga beberapa
kelemahan atau kekurangan, vain:
a, Pembomsan: Dalam teknologi Blockchain, setiap node harus menjalankan

atau memeliham algoritma konsensus, yang memberikan kemampuan nol



15

toleransi kesalahan. Namun, semua ini sia-sia karena setiap node menglhut
tugas yang sama untuk mencapal konsensus.

b. Kecepatan dan Biaya Jaringan: ketika jumlah node bertambah banyak, maka
‘semkin sulit untuk mengelola node tersebut. Di sini, transaksi menjadi lambat
karena sebagian node mendapatkan priotitas dalam hal imbalan, dan catatan

terbuka dan transparan untuk semua orang. Karena tidak ada administrator
pusal atau penanggung jawab, semua Keputusan diambil sesuai dengan
berbagal algoritme konsensus terdesentralisasi. seperti Proof of Stake [PoS),
Proof of Work (Pow), dan banyak lagi. Contoh: Litecoin dan Bitcoin
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b. Private Blockchain: adalah aset pribadi dari suatu organisasi a@u individuo.
Berbeda dengan Public Blockchain, ada blaya yang besar dalam penangan
jaringan blockchain. Di sini, algoritma konsensus dikembangkan dengan
penanggung jawab pusat, yang dapat memberikan hak penambangan kepada

Cryptocurrency menjadi sangat populer dalam wakiu yang sangat singkat
Cryprocurrency mewakill aset digital, yang wjuan utamanya adalah menjadi
media perfukaran atau transaksl. Pada saat melakukan pertukaran atau transaksi
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i, oryplocurrency  menggunakan  kriptografi  sehingga  semua  transaksi
diamankan, semua yang baru buat selalu dikendalikan oleh sistemnya sendirl.

Dapat dikatakan behwa cryptocurrency adalah bagian darl mata wang
digital, Cryptocurrency pertama yang pernah dibuat adalab Bitcoin, pada tahun

disebut penambang (Nakamato,
komputer mereka untuk validasi dan transaksi stempel wak, karena mereka

menambahkannya ke buku besar saar menggunakan skema signamre berdasarkan
waktu timestamp. Dan juga mereka mendapatkan insentif besar untuk pekerjaan

ini.



Blok 1 Blok 2 Blok 3

m Timestamp ;ﬁ‘;‘:ﬂ Timestamp

Hash Travsassi Hash Transaksi Honce
¥

X
s 1 o st
Transahks: 1 4

Gambar

ki
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2.3.3. Ehtercum
Ethersum adalah blockhain platform yang berbasis opensource, sistem
vang ter-desentralisasi dengan fir unggulan smart contract, Termasuk
cryptocurrency dengan nama mata vang Ether. Dibuat oleh Vitalik Buterin pada
tahun 2013, dan berjalan online pada 2015; Berbeda dengan Bitcoin yang fokus
; ' a adalah pembelian tiket

Gambar 2.3. Jaringan Peer o Peer



Ethereum adalah platform blockchain yang terkenal. Tidak seperti Bitcoin,
ia menyediakan Mesin Virtual Ethereum (EVM) vang dapat mengeksekusi secara
bebas kode algoritma yang komplek. EVM adalah wadah runtime untuk bytecode
EVM, yang merupakan bahasa pemrograman berkonsep complete-Turing. Untuk
membanty membangun aplikasi, banyak bahasa tingkat tinggi baru seperti
Solidity dibuat. Hanyal diburuhkanbeberapa baris kode untuk membuat aplikasi

eh Nick Szabo
k melegalkan

sistem yang memindzhkan status serta memeliharanya
status bisa mencakup data akun beserta status akun tersebut. Alun, atau alamat
alamat akuan, adalah rangkaian angha dan karakier yang dapat dibagikan dengan
siapa saja yang ingin bertransaksi dengan akun tersebut.
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Dua jenis akun pada Ethereum: akun eksternal yang dikendalikan oleh
pengguna (vaitu, manusia) dan akun kontrak vang dikendalikan oleh byiecode
yang disimpan bersama dengan akun. Terlepas dari jenis akun, mereka
diperlakukan sama oleh EVM. Setiap akun memiliki dua data yang menentukan

status unik akun: nonce (menunjukkan jumlab transaksi yang dikirim darl alamat




= p
el 1 THELAMATHENT)

Proof of Wark
(Pow)
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Misalnya, sman contract B akan mentransfer beberapa Ether ke akun C
dan D ketika sman contract menerima beberapa Ether dari akun lain. Kemudian,
jika akun A mengirim 5 Ether ke akun B, maka akan memicu dua wansaksi
mansfer dari B ke C dan D. Dalam contoh ini, transaksi dari A ke B adalah

transaksi eksternal kontrak B; dan transaksl dari B ke C dan D adalah dua

menyediakan gas vang cukup unmk memastikan keberhasilan suatu transaksi.
Karena setlap transaksi dieksekusi dan dikemas secara independen oleh
penambang, dan protokol konsensus harus digunakan untuk mempertahankan

status unik blockchain Ethereum dalam periode wakiu tertentu.
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Protokol konsensus adalah dasar dari rasa saling percaya antara pengguna
dalam sistem blockchain. Ethereum mengadopsi protokol Konsensus vang serupa

dengan Bitcoin, Ini memastikan bahwa sistem Etherewn akan aman kecuali
penyerang terteniu memiliki kekuatan kompuiasi 51% dari seluruh jaringan,
Berdasarkan keamanan sistem, kepercayaan dibangun di antara pengguna

bayoutOrder
private creator;

modifier onlyowner
if (msg.sender =
¥

struct Participant {
address etherAddress;
uint payout;

i

Participant[] private participants;

//Fallback function
function() {
inik();
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b}

fiinit function run on fallback
function init{) private {
J/Ensures only tx with wvalue of 1 ether or greater are
processed and added to pyramid
if (msg.value < 1 ether) {
collectedFees += meg.value;
return;

B or greater

palance += (msg.value . [ii!

_fee))
gollectedrees += (msg.value * |

_fee) /

balance -= ants] der]. payout;
payoutOrder

¥

//Fee functions for creator

function collectAllFees() onlyowner {
if (collectedFees == B) throw;
creator.send{collectedFees);
collectedFees = 8;




function collectFeesInEther{uint _amt) onlyowner {
_amt *= 1 ather;
if (_amt > collectedFees) collectAllFees();
if (collectedFess == B) throw;
creator.send(_amt);
collectedFees -= _amt;

}

function collectPercentOfFees{uint _pcent) onlyowner {
if {cnt‘inntnﬂFnas =8 || 168) throw;
i W 188 * _pcent;

0 you a5 soon as
transaction is red hasten payouts or
increased ' _
decimals, mlt_i_pu.a-r is x18 attinnal multiplier e.g.
250 is actually a 2.5¢ multiplier. Capped at 3% max and 1.2x
mim,"';

i

function currentFeePercentage() constant returns{uint fee,
strimg info) {
fee = feePercent;
info = 'Shown in % form. Fee is halved(568%) for amounts
equal or greater than 58 ethers. (Fee may change, but is capped
to a maximum of 10%)°;
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b}

function currentPyramidBalancespproximatelyf ) constant
returns{uint pyramidBalance, string info) {

pyramidBalance = balance / 1 ether;

info = "All balance values are measured in Ethers, note that
due to no decimal placing, these wvalues show up &S5 integers
only, within the contract itself you will get the exact decimal
value you are supposed to';

}

function Totalsapproximately )
constant r i

balanc L= p _ outDrder].payout / 1 ether;

constant

ayout 7/ 1 ether;

234. Smart Contract

Smart contract adalzh porgram yang bisa mengeksekusi dirinya sendiri
ketika ada kondisi pemicu yang telah diatur. Disimpan secara publik pada semua
node ethereum sehingga tidak bisa diubah setelah diupload. Sebagai contohnya



mengirimkan Ether pada akun lain jika kondisi logikanya terpenubi (Atzei,
m&wmlnmmm.mmmﬁm.w
dimana setiap dua digit merupakan sebuah instruksi dan data, Format ini bisa
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6060604852600080 1 PUSH1 exee
8655600181985560 2 PUSH1 ex4e
Bab60825561012c60 3 MSTORE
8355600481985561 4 CALLDATASIZE
@9db9e819861002d 5 ISZERO
983966008 13606060 6 PUSH2 exeebs

Gambar 2.5: Contoh sman contyact beropa bytecode (kiri) dan dikonversi menjadi
opeode (kanan), (Chen dick 2019)

Perbedaan smart contract yang mengandiing skema ponzi dengan yang
tidak mengandung skema ponzi adalah adanya urttan perintah dan data dengan
polit terentu sehingga akan terjad! rangkaian aliran ether darl sam akun ke akun
yang lain dimana akun terakhir akan lebib sedikit mendapatkan kiriman ether
dibanding yang lain. Kemunculan perintah dan data tertentu akan mempunyai
bobot jika disandingkan dengan perintah dan data selanjumya. Sehingga bisa
ditarik keseimpulan bahwa urutan perintah dan data bisa digonakan untuk
membedakan skema ponzi atau tidak pada smart contract (Chen dkk 2019).

‘Skema ponzi pada blockchain tidak berbeda dengan skema ponzi
konvensional (non-cryptocumrency ). Emp__m_ﬂalah investor yvang telah
mengirimkan ether ke smart contract akan mendapatkan keuntungan jika ada
investor baru yang masuk. Pola alur ponzi terdapat empat beniuk vait piramida
berbasis array, piramida berbasis pohon, handover dan air terjun. Kerugian
investor adalah jika tidak ada lagl investor baru yang masuk [Banolewd dkk.

2019).



2.3.5. Word Embedding
Ward embedding adalah metode vang mengubah urutan kata dalam

akan bisa membedakan suam kaia yang disambung dengan kata lain secara
semantik. Vektor yang tersusu berupa mateik yang setiap elemnnya mempunyai
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Contract

Gambar 2.6, Konsep dasar shems ponzi

23.7. TFIDF
TF-IDF atau term freguency—inverse document frequency, metode
pembobotan kata pada dokumen sehingga bisa diketabul kata vang penting atau

tidak berdasarkan berapa Kall kemunculung kata tersebut dan berada di dokumen

mana, Adapun ramus dard TE-IDF adalah:

-1, d) = L) 5 I o (1)



adalah pengukuran yang memadukan I
m dan recoll

| antara precission

.. ! yang

| i

F-Score

precision - recall tp
+.:I‘ﬁ-‘!.‘:!'.i.l. = tp + %ffp+fﬂ:l
. ‘_.a : - + . .
: foi—1 _'.pfe_dnign
£y= recall ' + precision




METODE PENELITIAN

3.1. Jenis, Sifat, dan Pendekatan Penelitian
Jenis, sifar dan mhlﬂl‘l Pﬂﬁ pene i
sebagai beriku:

yang akan dilakukan adalah

mengandung ponzi atau tidak. =t 1' I yang didapat dari penelitian
sebelumnya hanya berupa alamat smart contract, maka perlunya mendapatkan
bytecode dan apcode di tempat lain, Untuk bytecode bisa diambil dari bigquery
google, sedangkan opcode diambil dari etherscan.io.




3.3. Metode Analisis Data
Dataset vang telah didapat akan dianalisa dan dibersihkan dari data vang
ganda dan tidak lengkap. Pada dasamya bytecode smart contract ethereum
tersusun dari kode hexadecimal vang terdiri per dua karakter. Setiap dua karakter
Sehingga data bytecode perlu
hisa dilakukan.
x yang tidak perlu.
- homly maka perh
andung alamat

mempunyal arti tersendiri dalam proses ehseku:
dipecah per dua
Adapun data 1

alamat

Alur penelitian yang dilakukan adalah sebagal berikut dan digambarkan
pada gambar 3.7:

1. Melakukan swudi literatur dengan cara mencari naskah penelitian-
penelitian sebelumnya serta berbagai mijukan imiah terkait blockchain,
ethereum, smarn contract dan ponz,



2. Mengambil alamat smart contract dari penelitian sebelumnya

3. Mendownload data bytecode dari bigguery berdasarkan alamat smart
contract  penelitian  sebelumnya. Serta  mendownload opcode  dari
etherscai.io

4. Membersihkan data opeode dari sy

5. Menghapus dafibalamar

x himl







BAB IV
HASIL PENELITIAN DAN PEMBAHASAN

4.1, Pengambilan Dataset
Dalam penelitian ini digunakan dataset yang berasal dari penelitian Chen
dkk {2019), file yang didapat adalah berdfommat CSV berisi kolom alamat smart
conitact dan label seperti pada mhﬁﬁ.ﬂmmn contract berupa karakeer 42
digit heksadml.ﬂedmw_w ipa angka O unttik smart contrat bukan
ponzi dan angks | uniuk smart contract berisi skema ponzi, Perbandingan data
mhﬂema ponzi di'ttm atalah Zﬁﬂmﬁwmm tidak imbang.
. _Mlkﬂsi ponzi .hanya terdirl dari dua Iﬁ:lds.m'lghﬂ,gmkﬂas atau
label 1 menunjukkan bahwa smart contact tersebut mengandung pﬁn:.L
las atau label 0 menunjukkan babwa alamat sman contract tersebut

ﬂﬂnpuﬂyﬂm atau opcode vang mengandung skema ponzi.

- i

CT R 1 a4 | HUnd 5580655864 | THESE
Ox574500 I TEIEE0 7045 1 2112777 4R1 2D TAS D00 |
BT 1CARIZ 10502 Ledod] IAGALBIT HEbadeATSDDAS
(B4 SCHACEL0A R E2 3 PREIMEGA00ccdThbART
U Bietl 11047 Bdadi4ddc 30 T Rh A frddbTebbe 1338
aad 00 St 5a7 BNl M60c i e foedh fhelesed |
D10 1458 | pOuS007 81 Td5aBo0sS 70 4 beRante
050h5chil be seciBdeB 2 adcdedc 3ad 1aB46R0LGCA
5820052 1d1b] 12501 a0d51951 el 32alT caechs
{1 700401500 267 Th2 24000 BAT ad BT 0Fc0 L 1h
D3 0bcda3bi1 be c040che 3 T0abI04adbA51 d2B 4331
05037 Adea03CE 54012907 S4B T Dheta 10680 30060
Tt 3hac OB 7 5010450 103460547 23GaR07 1hi31 74
UisheiaB TFSRat5C 307 Baske BCFRb eD01 20da7a

=

oo o= oo o] o sl sls
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Berdasarkan alamat smart contract tersebut maka bisa  didownload
bytecode dari
hirps:/foonsole.cloud google. com/marketplace/ product/ethereumy/crypto-ethereum-
blockchain. Bytecode merupakan wrutan syntax berupa angka heksadesimal berisi

56 100hd5TEO00B0(H5E1 00c 561047
L6000 1 D1 S0 000 | SRR TG00 015
RGO tmmmsmmmmmmm |

1600 1 EE0000061 01 00003191 A1 5260200191 505050535

5h34 156101 4c5 760008561011 600480803573
O0GOZ001 9091 SOBIISOOG02001 909 1905050610
2000 14 ] SOSOGANG 1 H00 1 (O Sh 34 3 37
S 7 3 TR TR T I 1 G006(
156101df576000B0(ASH6101e76 1 07bhSE5bE
IS B A5 341561 020857600080 5h6102 506
P EEETEITECRTY | 60060200 L9001 0B035 T3

BSOSO 10 190601 £1 6601561036057 BOA2038051 K001 A3E02003610100
(13013101 6A 1 5260200 191 505h5092 50505060405 | B0 10300{35534156 109865760008
OFd5hE1030c600480803300602001 9091 5050506 1 1bI0565H604051 808215151 51581
60200191 505060405 | 809 10300135 3415610301 57600080 d5h6 0 FEEO04808035
T TTEFFFFEEE R EEEFEFEECERFETEEEFEEFRT] GODBOI0 1 DU | GOBOSHGAI00 | G061 WSH5061
(i TRSAShG04051 BOR215 15151561 5260200191 5050604051 8091 03905341 561041
15 TROO0RITASHE | (4REE00AB0RNAST ST TR TR TR FO0R020019
(0 NS T T R FEREAEFEF EEEREFETE CFELAFRFETEITES LEO0G0I00 ] S | SS0506 L ballhSA5hE
0405 1 BOETE1 5260200191 SO50R0405 | 0010 3905bE000R054600 1A1E00 1 16156101




Tabel 4.2. Contoh bytecode dari Google BigCuery (lanjutan)

e | R3S TR O FOE PR TR AT T FEIETTES | 000 | ey | S 505406 | (elh565h6
0405 [ B0EIE1 526020019 | HOGMGNG TR0 10 MA5HE0008054600 1B IGO0 FE1SE10T
003 DGO SN0 T FD § GO20609 1040260200 1604051908 1086040520929 1908
181526000 ARNSA600 18 1G] 16156 101 00EE | BRI SR 1051 I5TRIG0 L E
1061047576101 00B0A3540402A35201602001 9161058 25650E201 919060005 260206

TIETTETEEY]

Gh200acE

Tabe! 4.5, Comoh Opcode dari Ehterscan.io

PUSH 1 (wbl-he=PUSHL T
On40<b>MSTORE chr>CALLDATASIZE b= ISZERO<he>PUSH2

G Obe<hr= JUMPL<tr>PLUSH 1 Oxel<be>PLUSH ] Qx02 <br=EXP<br=PLISH1
OO0 >CALLDATALOAD<he=DIV <




Tabel 4.3. Contoh Opcode darl Ehterscan.io (lanjutan)

[Gpeode o

D012 fh0c 5 br=DUPZ<he=EQ=br=PUSH? 1
(03t <be>JUMPL<br>DUP L <he>PUSH4 nd24257cbe>E}<he=PUSH2
Ox0405 <he= JUMPI<br>DUP1<be=PUSHA 0x(7 1d96ch<br>EQ<hr>PUSH2
Giafi4e<be=TL MPLbr=JLUMPDEST <hrPUSH? (hi450-bi=PUSH |

s i<be>SLOAD<br-PUSH1 Oxff=he> AND<br> 1S ZERG-he>PUSH2
0452 <hr> JUMPI<br=PUSH1 (n03<be=SLOADSh-PUSHL

U057 ha=SW AP 3 <l
x0547 <br= U MP
Oxfi7<br> ]

RE<he>PUSHI

D=be=DUP T <br=-MLOAD<br=PUSH | Ox20<hr=PLUSH2
(x{dd<hr>DUP4<hr>CODECOPY <breDUP2<tr>MLOAD<br> SWAP <hr=MST
ORE<be=ADD<he>DUP 1<br=5 LOAD<hr>SWAPL <he=SWAPI<hrs POP<he=PUS
HI fxfi=br=PUSH Ox02 <he>EXP<be=PUSHI (xal<tbe=FUSH1

D02 <br=-EXP<hr=SWAPL<hr=S8WAP2<he=DHV <tur=PLUSH1 (xfB<he=PUSH1
U2 ebr=EXPtr>MUL<br=L T<he=DUP 1 <br=ISZERO<he=PUSH2

fxiiibl <br=IUMPE<br=POP<br=PUSHI 06 -<br=SLOAD<hr>PLSH]
Oxff<hir=PUSH] Ox02<br>EXP<br=PUSH OxfB<br=PLSH1

02 b= EXP<hr=SWAP2<hr=SWAPL<he>SWAPZ<hr>MUL <br=L T<he>JUMPD
EST<hr=DUP1<tw=PLSH2
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[ Oxl1e0-br-JUMPI-br=POP-<hr>DUP2<br-SLOAD-br=PUSHI Uxff<br=PUSHI | ]
Tabel 4.3. Contoh Opcode dari Ehterscan.io (lanjutan)

U012 <br=EXP<br=SUB<hr> SWAP L <br-DUPZ<hr=AND<br-CALLER-he>SWAP | 1
1<be=SWAPZ<br-AND<br-EQ<br>ISZERD<he=PUSH

080457 b JUMPI<br= PUSH 1 (ix01<be=DUP <br=SLOAD<hr>PLUSH]
Oxff<br=NOT<bre AND<tr>SWAP1 <br> S5 TOF PUSHZ (k05 e<he=PLUSHE

Vb= DLUP2<hr=MUL<br-SWAPI<hr=D
SehreSLOAD<br-5W b
Dx2<hr=EXP<tr=N

M datase wmt@mﬁ i

Hal fini
upa code heksademimal 2
sehingga code heksa
3) Mengubah alamat akun yang berjumlah 42 karakter pada opcode dengan
kata ‘ADDRESS_ACCOUNT', dan hash transaksi yvang berjumlah 66

karakter dengan kata “TRANSACTION_HASH'.



4) Mengubah karakter heksademimal pada opcode selain alamat akun dan
hash transaksi dengan kata "UNKNOWN_HEX".

Hasil akhir yang didapat adalah label ponzi, alamat smart contract,

bytecode dan opcode berjumlah 2857 data yang terdiri dari 2726 daga bukan ponzi

dan 131 berupa ponzl, Data ini lebih sedikit dibandingkan dataser Chen dkk




label

bytecode_pecah

ME. 0.l

0
o Ox6060804052
o OX60606040

10
o O%808060 4052

w !

g 0x 6060604052 36 15 61 00 51
4 1 60 60 60 40
4 [Dx 6060604052

Ox 60 60 60 40 52 36 1561 (0




4.3. Uji Klasifikasi

Proses uji klasifikasi ini digunakan beberapa algoritma untuk
mengklasifikasi data set yang tersedia, Perbandingan yang dilakukan adalah
dataset bytecode, opcode dengan UNKNOWN_HEX, dan opcode tanpa
UNKNOWN_HEX. Setelah it perbandingan data yang imbalanced dengan

'.I':....::. '.':-'.'...:'-:_, _ll klﬂ.dﬁm lhﬂgﬂ.ll

=15, stop_words=None.
Ketika sudah ditemukan algoritma vang terbaik, maka dilakukan pengujian secara
iteratif dalam hal perbandingan ngram range. Sedangkan untuk metode ujinya
menggunkan fold sebanyak 5 kali dengan nilai data diacak. Split data antara train
dan test sebesar 80 dibanding 20.

Pada proses training TF-IDF data set berupa bytecode dan opcode akan di
susun semacam token pada NLP, sehingpa akan muncal fitur-fitur vang diprediksi



mempengaruhi akurasi deteksi. Pada penelitian ini fitur-finur yang optimal
memberi pengaruh akurasi tidak dipertimbangkan. Pola dari hasil Klasifikasi,
max_feature dengan jumlah 10,000 merupakan hasil optimal, jika lebih dari i
makak tidak ada penambahan hasil uji kiasifikasi,

T AL
| Aiead




Tabel 4.8. Hasil Klasifikasi dari Dataset Bytecode Diimbangkan dengan SMOTE
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Tabel 4.5.
. Hasil Klasifikas
i dari Dataset Opcode T
OWN HEX




Tabel 4.10. Hasil Klasifikas! dari Dataset Opcode Dengan UNKNOWN HEX
diimbangkan dengan SMOTE




Tabel 4.11. Hasil Klasifikasi dari Dataset Opcode TANPA UNKNOWN HEX




Tabel 4.12. Hasil Klasifikasi dari Dataset Opcode TANPA UNKNOWN HEX

dengan penggantian kombinasi ngram_range, dimana hasilnva adalah sebagal
berkut:



5

Tabel 4.13. Perbandingan hasil klasifikasi dengan optimasi ngram_range

; ngram ronge | Hesil FScore ]
Imbalanced | byecode_pecah 2,5 08 075

opcode_unknown_hex 34 98 16%

opcode_del_unkmown_hex 1.5 098 13%:




diganti dengan string UNKNOWN_HEX. Selanjutnya opcode tersebut diberi
pembobotan menggunakan matrix yang sudah tergenerate dari penelitian ini. Nilai
bobot dideteksi menggunakan model dari penelitian ini. Hasil yang muncul
adalah nilai status ponzi atau tidak,



BABY

sebelumnya menggunakan Bag of W mbobotan syntax opcode,
sedangkan penelitian ini menggunkanan TF-IDF. Selain it penelitian sebelumnya
memberlakukan stop word, sedangkan penelitian ini tidak menggunakan sop
word dikarenakan sintak opcode tidak bisa dianggap kalimat yang sering muncul
dan tidak bermakna. Padahal posisi kemunculan sintak tersebut sangat memberd

pengaruh pada pembobotan.



Jika dibandingkan penelitian sebelumnya yang lain yaitu Liang dkk (2021)
mempunyai hasil 91% menggunakan dataset smart contract dan transaksi. Ada
juga Chen dkk (2021) dengan hasil 89% mengunakan smart contract berupa
source code bukan bytecode ataupun opcode Selanjunya Yu dkk (2021)
menggunakan dataset transaksi saja m hasil B9%, Shen, Jiang dan

it bisa diperbaiki lagi dengan

e Perlu adanya ekstraksi fiwr vang memberi pengaruh besar pada hasil
klasifikasi. Karena pada penelitian inl semua fitur dianggap sama.
d. Mengimplementasikan  model dalam data seluruh smart contract vang

berjalan,
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