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5.1 Kesimpulan
diambil kesimpulan sebagai berikut:

qunakan Pirus Toral Diteniu
terindentifiknsi 17 dori 62 vare de
mengkategorikan sehagai malware trofi
. Menghitung  Checksum  (hashimg)  aplikasi, | Didapatkan nilai
Maching SHA 256  aplikasi  kamus  kes nyaitu
m-&uﬂ?ﬂf%ﬁh}ﬂawnm;;ﬁﬁ; b bl 1 2h
Feeal .

dan didapatkan hasil data aplikasi sep

ppEnEed aniimalvare

o, smali

i kamus kesehatan dan
aplikasi kamus kesehatan
meuggumhnmtxJD—Gdenndﬂ:muhn | folder yang bersifat
malicious yaita folder “edvine”. Folder “edviw” berisi 8 class
yaitu “fejviclass, Mredd.class, Tamdj.class, a.class, b.class,
c.chass, delass, e.class, felass, dan g class.”

£ Melakukan pemetaaan TTP dengan model Mitre ATTECK
Didapatkan data bahwa malware trofan malware yang menjnsq’n
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aplikasi kamus keschatan memberikan impacr berbahaya vaitu
penyerang mendapatkan hak skses penuh yong dapat digunakan
untuk delete devices data dan carrier billing fraud.

2. Dari analisis' dinamis yang dilakukan pada devices Samyung Galaxy
510 menggunakan gemvmerion android emulator terdapat perbedaan
pa:hpmseshﬂklksea _dimana aplikasi kamus kesehatan
vang telal okt meafil

erizinan i g, focation, microphone,

an sebelum dan
h sebagai berikut :

kesehatan ang. {11 r._'-_r‘_!_.;:_ i1 alownloader.

d. MobhSF  men : alil pada  services yang
sabehnnuyahﬂnynadaimwcm.mmulelahmfehi
malware trojan downfpader ditemukan 6 services.

@ MobSF menemukan adanya perubahan pads receivers yang
sehelummya hanya ada 3 receivers, namun setelah terinfeksi
mafware trojan downleader ditemukan 4 receivers.
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4. Berhasil dalam mengimplementasikan teknik analisis dinamis dengan
uji hasil kerja malware trojan dewnloader, yaitu berhasil menjatankan
8 perintah seperti sysinfo, ifconfig, app_lisi, play, screenshot,
dump_calllog, dump_sms, dan send_sms.

hmkdnnmnuharpﬂ:ﬂkhehgadﬂumpmgnhmpanngk&t]m
menghilangkan ancaman yang diunduh secara acak dengan upaya
meniru pembaruan sistem dan sejenisnyn. Bukalah pengaturan andraid
anda, kemudian pilih Keamanan dan hapus centang/non-aktifkan kotak
"Sumber Tidak Dikenal' (Unknown Sources).
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