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INTISARI

Teknolog informasi sebagian besar terdin dari website yang di tuntut
untuk dapat di akses kapan saja dan di mana saja. hal tersebut dapat meningkatkan
resiko serangan pada teknologi informasi berbasis web. Serangan pada website di
awali dengan proses pencarian kelemahan pada website (website vulnerability

scanning) mengounokan software of us guna menemukan kelemahan
vang ada pada website. akan smgnlmﬂ apni:u]n terdapat seseorang yong
tidak memiliki wewenang mc nkan ke tersebut, karena akan
mengakibatkan k.mnlersﬂmt:ﬁ ckaploitas :

Penelitian ini akan membahas keams

mendeteksi dan mw | ni ¢
metode  anamal-iased ﬂp.-m-ﬁamd dit dala'm. ‘mendeteksi dan
g ﬂnwuhn‘rn J:'r:mw

abillty scanning sebagai serangan
irt merupnl:un mhmmwmka untuk
I untuh:
tidak sama dengan profil tersebut akan diar Jﬂgﬁﬁuah

'_ ngkan Signature-buased adaloh sebuah metode Mmmm
tkan profil sebush serngan dari profil yang telah di

pen Mml akan di simpan di dalam basis data, sehi apabils terdapat
%] g 'M ;lenguu profil serangan yang tersrmp;m pﬁnggnm ‘duta. profil
tersebut. sebagai serangan.
Penclitian ini berhasil membangun mekanisme ofomatis dalam mendeteksi
| i wilh valnerability scanmer, Selain itu pene “ﬁ‘ uﬁndmgkm
kei deteksi, kemopuan deteksi dari berb ﬁﬂr sisi
sensitivitas d; Mm&emsmﬂﬂﬁ : ﬁ%ﬂﬁadm
hal ‘; an, akurasi dan se sitivitas signature-based lebib ungmul dari metode
aly-based. Namun dalsm hal mendeteksi berbagni tools anomat-based lebih

msgu*hmmﬂm yang sebelumya belum pernah di petakan.

Kata kunci: Flaerabiltte qﬁ(m:, M-M,ﬂ;ﬂarm-ﬁurd Network
Security, MikroTik /

xvi



ABSTRACT

Infarmation technology mostly consists of websites that are reguired o he
mmmdfmwmﬁm.mkmnmthrﬁkquﬂmwmﬁ—
bused information technology. The attack on the website hegins with the process
af searching for weaknesses in the website fwebsite vulnerability scanning) wsing
special automatic software fo find wed Iulhrwebsﬂe,#wl’ﬂb.ew
dangerous i someore does mol fay ority to find these weaknessex
hecause it will resul, g Feviteel

in detecting and

panmer aitacks, i
rahilite scanming



BAB1

PENDAHULUAN

dengan menggunakan soffware lertenty yang mampu menemukan kelamahan
sunty wehsite secara spesifik. Proses scanming vafnerability pada suntu website
sangat penting bagi pengembang wehsite tersebut untuk meningkatkan keamanan
pada website dan menutup celah yang telah terdeteksi oleh webvite vulnerability
scanner (Zirwan, 2022). penelitian yang dilakukan oleh Prasetyo dan Lee pada



tahun 2021 menyatakan bahwa vulrerability scanner dengan menggunakan rool
Acunetix dapat mendeteksi kelemahan yang ada pada website pay2home. Namun
akan sangat berbahaya apabila yang mengetahui kelemahan pada website
bukanlah orang yang memilki wewenang terhadap website tersebut, maka untuk

percobaan serangan (Fadhlurrohman, et al., 2021). Dalam Pendeteksian dengan
anomaly based idak memerlukan database pola dalam mencocokan trafik dalam

mendeteksi serangan (Bahtiar, et al., 2021).



Berbeda dengan anomaly based, signature based memiliki database pola
vang berisi pola sebuah serangan, menurut penelitian Kumar pada tahun 2021
signaure hased merupakan toknik mencocokan packer dari pengguna menuju ke
server, apabila packer tersebut cocok dengan database pola maka pocker okan di

mendeteksi serangan ping ffood dengan memblokir paket ICMP (iniernet conirol

message protocol) yang melebihi treshold hanya dalam waktu empal detik.
Penelitian serupa juga pemnah dilakukan oleh Syshputra pada tahun 2020 yang
memanfaatkan MikroTik dalam mengamankan jaringan dan serangan DDOS



(distribution demial of service) dengan membatasi paket ICMP dan berhasil
menjamin stabilitas koneksi internet pada jaringan. Metode-metode diatas adalah
metode yang digunakan dalam mendeteksi anomaly pada sebuah jaringan dengan
menandai sebush paket yang tidsk normal sebagai sebush serangan.

Berdasarkan latar belakang tersebut, penelition ini akan membangun
mekanisme otomatis dalam mendeteksi dan mengantisipasi serangan vilnerability

scanner dengan mengounakan anomaly based dan signotwre bosed dalam
mendeteksi scanning viefnerabifity pada website serta menghitung nilai akurasi



dari masing-masing metode. Mekanisme yang di bangun akan di implementasikan
menggunakan routerboard MikroTik. Masalah dalam  penelinan ini adalah

mendeteksi serta mengantisipasi trafik yang dianggap sebagai enomaly dan

routerboard MikroTik?
c.  Berapa kecepatan mekanisme metode anomaly based dalam mendeteksi

scanning vulnerability pada website?



Berapa kecepatan mekanisme melode sigmature based dalam mendeteksi
scanning vulnerability pada website?

Bagaimana kemampuan metode anomuly-hased dalam mendeteksi scanning
vufnerabifity dari dari foels vang belum pernah dikenali?

mmmﬁypgﬂﬂlmr .
Dalam melakukan uji coba perbandingan kecepatan serangan website
vilperability scanner penelitian ini menggunakan seffware  Acumetix,

sample webrite yang diserang adalah website hitp:/sister umetro ac.id.




d.  Metode anomaly based akan menggunakan threshold (ambang batas) dalam
menentukan sebuah packer sebagal serangan atau packer normal.

e.  Threshold didapatkan melalui perhitungan nilai rata-rata hirp response 404
dari setiap host dalam rentang waktu satu harn.

kan pola serangan yang didapat dari

saftware Acunetix yulnerabilite scanner.

f. H-:.':..'

Fmeto

vufmerability scanner.
b.  Mengintegrasikan mekanisme otomatis vang telah dibangun kedalam
routerboard MikroTik.



vulnerability pada website.

d. Mengetahui kecepatan metode signature based dalam mendeteksi scanning
vufnerabiliy pada website.

e Mengetahui kemampuan metode ane hased dan signature based dalam




BAB I

TINJAUAN PUSTAKA

2.1. Tinjauan Pustaka
Pengembangan beberapa metode dalam mendeteksi intrusi pada jaringan

treshold, apabila melakukan request lebih dari 10 kali maka
request berikutnys nkan diblokir. Penelition serupa juga pernah dilakukan oleh

Syahputra pada tahun 2020 yang memanfastkan MikroTik dalam mengamankan

Jaringan dani serangan DDOS (distribution denial of service) dengan membatast
paket ICMP dan berhasil menjamin stabilitas koneksi internet pada jaringan.



Metode-metode diatas adalah metode vang digunakan dalam mendeteksi anomaly
pada sebugh jaringan dengan menandai sebuah paket yang tidak normal sebagai
sebuah serangan.

Penelition tentang vignature base dolam mendeteksi serangan juga sangat

sinyal secara periadic ke kompuler server command and control milik penyerang
(beacaning), fog yang dihasilkan oleh SNORT di konversi menjadi JSON yang
okan dianalisis kembali oleh RITA. hasilnva RITA mampu mendeteksi serangan
vang tidak mampu dideteksi olch SNORT.



Sedangkan penelitian yang dilakukan Iman pada 2019 memadukan
algoritma RIPPER dan K-nearest neighbor, menurut penelitian tersebut dengan
menggabungkan metode deteksi yang berbeda dapat menghasilkan IDS yang
memiliki akurasi yang baik, berdasarkan penelitian tersebut 1D yang dibangun
dengan akurasi yang sangat tinggi yaitu

yang diberikan oleh web server ke ilakukan scanning. WV baik apensource
maupun yang berbayar melakukan scanning dengan pavload yang telah di simpan
di dalam database yang berisi kerentanan yung telah diketahui, sehingga
memungkinkan mendapatkan response error 404 apabila request yang dilakukan
tidak ada pada webserver yang diserang.
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8 Analisa Subandi, K., & Melakukan Penctrns: textin: Pada penelitian ini Pada penelition ini
Scrangan Supam. V. L penetras] jexting dilakukan dengon menreunakan menggunakan Acunciix
Vulnerabi Prosuding kepads weh imencar: celah dan Acunciix schapni foof sebapai fool yang
litecs Scemnastek. 2021 server uniuk wchsiie denpan gura mienc i kan dizunakan untuk
Terhadap mengetshui menggunakan eeluh padiwebsite, hal | menemukan bug,
Server kelemahan dan Acunetix vulnernbiiny i tidak menmtup sedangknn penelitizn vang
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Maza diketahin olch terschut ditinduk terlebity dohudy dari ckspos dan diketahu olch
Pandemi piluk fuor. lamyuts dengon sdmunistrator, sehingpa | pihink luar.
Covid-19 melnkukan perbatkun perlu adenyy pensliian
Schapai pada celah vang untuk mencepzh
Prosedur ditemukan. vulnembility scanmer,
Mitigas:




Tabel 2.1, (Lanjutan)

No Judul Peneliti, Media Tujman Kesimpn Saran atan Perbandingan
Publikasi dan Fonelitian g | Kelemahan
Tahun : | i .

9 Adpptive Huang H. C., Menmmgknthkan Dran hasil uji cobu Kelemahan dan Penelitinn berfokus padu
Entry Zhang. £, K., Chen | efisienst web' dilakukan pencliti | spenchiian miyeng penmkatan cfektifititas
Pount C. K., Hong, W, | wtilncrabality f:;]:-ﬂ meen analisis sebuah toef di dalam menemukan
Discovery | Jao, J. C., & Shich, | scanming dm menzembanzkan foof halaman berdnsarkan celoh sumtu website,
for Web 5. Jontrmal of ketcpatan dolom [ VolCraw yasiu rood fumgsinya masih dapat sedangkun penclition yang
Vulnerabi | fformation Seience | melukukan yang dizunaken uniuk dintasi apukila scbuah di njukan skan mencegah
lity & Engincering, witlnerability menemukan celah halaman terjadinya pengumpulan
Sconning FE{1). 2022 scapmng, Tool keamans pada suabu mengharuskan vilnerobility scanning

yung dibanpun situs, fvol yang pengzpuns untuk oleh orang yang tidak
MEnCn dikembangkan lebih memusukon eaptehs. berhak melskukan.
kerentunan efekiif dolum Wamun don penglitinn
berdasarkan mengimokn celuh ini juga dapat
fungsi dari suntu kemanan di disempullon
halaman. handingkan dengan bohwasanva

teid wang mencar kcrentanan welsite

keremtanumn horus di jap s ok

berdasarkan response tirdnk diketubuni oleh

dar suniu konten omng vang tdok

halaman.

berhak melakukanva.




2.3, Landasan Teorl

Terdapat beberapa landasan teori yang dibutuhkan dalam mendukung
penelitian ini, mulai dori keamanan komputer, web vulnerability scanmer,
sniffing, serta_firewall dan MikroTik.
231 Keamanan kemputer

ng menjadi ancamon milai

(Subandi., et al.. 2021),

fe yang dilakukan untuk
mengumpulkan informasi yang berguna untuk menemukan kelemashan dari
sebuah websire. dengan menggunakan sool yang telah di konfigurasi operator
hanya menunggu waktu untuk mendapathan hasil dan scanning tersebut (Chen.,
etal,, 2021). Web vulnerability scanner (WVSs) adalah saof yang bekerja secara
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otomatis, digunakan untuk mencari celah keamanan, cara kerja dari WVSs yaitu
dengan melakukan gemerate malicious code dan melakukan injeksi data ke
dalam websire target, Dengan melnkukan observasi terhadap respon dani website
tersebut celah keamanan dapat diketahui (Huang., et al., 2022).

233  Intrusion detection system

.+ et al, 2021). Maseer pada tahun 2021
pe ]1]51“3 populer, yaitu network i

menganalisis frekuensi metode reguest vang digunakan (Tekerek., et al., 2014),
Keunggulan amomaly based adalah dapat mendeteksi serangan yang tidak
diketahui sebelumnya, namun perlu algoritma yang baik untuk mendapatkan
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hasil yang baik dalam menganalisis paket sehingga hasil menjadi akurat
(Otoum.. et al., 2021). Imam pada 2019 memberi penjelasan bahwa anomaly
didapat dari membandingkan kebiasaan seseorang yang melakukan akses
internet pada jam kerja dari siang hingga sore hari dan telah diamati selama

memanfaatkan pola (pagtern) dori serangan yang felah di simpan di dalom
database pola (data yang berisi pola dari serangan) , apabila pola serangan telah
disimpan di dalam database pola dan terdapat paket yang cocok dengan pola
tersebut maka paket akan di tandai sebagai intrusi (Kumar., 2021). Kelemshan
dari signature base adalah tidak dapat mendeteksi serangan yang tidak diketahui
polanya yang biasa disebut unknown atack (Otoum.. et al., 2021). Menurut
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Imam pada 2019 kelemahan signanure-based adalsh tidok dapat mendeteksi
serangan yang belum di petakan atau yang belum pernah di kenal sama sekali,
sehingga signature-based memerlukan pembaharuan atau update terhadap
serangan yang belum di petakan ke dalam darahase.

Cara kerja metode signature based dapadilihat pada gambar 2.2 berikut ini.

Kumar pada tahun 2021 menjelaskan paket vang di dapatkan dari proses sniffing
dapat membantu administrator dalam menganalisis guna mendeteksi paket yang
tidak normal don menggunakannya dalam mencari masalah dan memastikan

jaringan menjadi aman,



23.7 Firewall
Firewall adalah sistem yang digunakan dalam mengamankan informasi
dan menghindari terjadi data foss, mengamankan jaringan serta aplikasi web
(Tekerek., et al.. 2014). Firewall merupakan perangkat perlindungan dasar untuk
ngkat yang terhubung ke intemet

238 MikroTik

MikroTik adalah perusahaan yang berasal dari Latvia yang memiliki
beberapa produk yang berupa perangkal kerss dan perangkat lunak guna
memanajemen koneksi internet. produk dari MikroTik antara lain adalah
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MikroTik Routerboard yang merupakan pengakat keras (hardware) yang berisi
MikroTik Router0S dan MikroTik RouterOS yang merupakan sistem operasi

khusus untuk perangkat jaringan komputer{Saputra et al, 2011).

HFER

= Move up tobase. Level
y 'I:!n'ciu-.nﬁ at the base lrvel
:l-_“. 4 !

dan menangkapnya dalam bentuk fremes, segments. don packets. dopat
memahami dari mana paket tersebut berasal dan dimana paket tersebut berhenti,
paket dapat diamati secara langsung melalui wireshark maupun di simpan untuk
di amati kemudian hari ke PCAP file {Bullock. 2017).
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vang melakukan request ke sistem Acunetix sebagni sebuah serangan. Paket
yang akan dianalisis oleh /DS yang dibangun adalah pakel yang didapat dari
proses sniffing secara langsung di rowter MikroTik yang terhubung ke website
hitp:/sister nmmetro.ae.id,

Dalam- tahap sesting akan dilakukan serangan kepada website dengan



menggunakan toof Acunetix, dari hasil resting tersebut akan di hitung kecepatan
dari masing-masing mekanisme yaitu amomaly-based dan signature-based, selain
itu IDS yang dibangun akan di coba untuk mencegsh serangan dari berbagai
tools website akan diserang menggunakan beberapa reols scanming yang berbeda
sehingga dapat menyimpulkan kemampuan dari masing-masing metode di dalam
mendoteksi vnerabilify. scanners dalam hal pengukuran performa akan di

tentang /05 dengan metode anomaly hased dan signature hased, cara kerja dari
kedua metode tersebut, mempelajari tentang vulnerability scanner, jenis-jenis
vitlnerability scanner dan cara kerja vidnerability scanner. Proses studi literatur
digunakan untuk mempermudsh penelitian dalam mengembangkan IDS yang
dijadikan perbandingan didalam penelitian ini.
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3.3, Eksperimen Perancangan IDS

Pada penelitian ini akan melakukan eksperimen dengan membuat dua
105 vang dapat mendeteksi sebuah aktivitas scamming vulnerability pada sebuah
website yaitu https:Vsisterummetro.acid, [0S pertama yang dibangun

ngan pol
database, apabila terdapat packet yang cocok dengan pols serangan maka packet
tersebut akan dianggap sebagai serangan. Signanure (pola) akan didapatkan dari
proses  pengamatan  aktifitas  Acunetix  vefwerability  scanner  dengan
menggunakan Wireshark, cara ini merujuk pada penelitian Laabid tahun 2021
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yang melakukan analisis pada packer flow untuk mendapatkan trafik dari
mabware dengan menjalankan mufware pada sistem yang di isolasi. Setelah pola
serangan di dapatkan pola akan di simpan ke dalam tabel signature. apabila
terdapat packet pada table vulscan yang memiliki pola vang sama dengan pola
yang tersimpan pada tabel signature, maka packer akan dianggap sehagai

—_—————====

i — -

Gambar 3.2 Flowchart IDS anomaly dan signature based
Setelah kedua /DS di bangun selanjutnya kedua /DS akan dibandingkan
mendeteksi berbagai sools yang biasa digunakan untuk seanning velinerability.
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3.4, Eksperimen dan evaluasi

Pada tshapan eksperimen dan evaluasi akan dilakukan proses uji coba
serangan vulwerahility scanning deéngan menggunakan ol Acunetix, hasil uji
coba tersebut akan di evaluasi untuk menentukan perbandingan kecepatan dari
kedua metode dalam mendeteksi serangan A

Ceiiils |_'ix

|
|
|

BTl i il s s e i)

Gambar 3 3. Proses eksperimen dan evaluasi metode

kedua metode akan di ukur nilai akurasi, presisi dan sensitivitas guna



menemukan nilai performa dari masing-masing metode. Berikut gambar 3.4

Menjelaskan proses pengumpulan data guna menguji masing-masing metode.

FASE 1 FASE 2

broses pengumpulan data uji di lakukan dengan
Promen {mj:ﬁfﬁ'ﬂm) dari masin g-N ng kol .:u:'__. Iyl

yang identik dengan URL Acunetix. Dari proses testimg vang dilakukan akan di
evaluasi sehingga mendapatkan hasil berupa nilai akurasi, presisi dan sensivitas
dari seiap model, sehingga dapat di bangun metode yang tepat untuk melakukan
deteksi dan antisipasi serangan web vulnerability scanner. Proses perhitungan
performa dari setiap metode dapat di hitung dengan menggunakan beberapa
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4.1.1. Proses Packet Collection Anomaly-based

Proses packet collection adalah proses mengumpulkan packet yang
melalui MikroTik batk dan luar jaringan maupun dalam jaringan ito sendiri

Proses ini akan dilakukan secara otomatis menggunakan fitur scripting yang ada
pada rowrer MikroTik. Berikut ini adalah gambar 4.1 yaitu gambar topologi

36



a7

penempatan router MikroTik yang digunakan dalam mendapatkan packer flow
IDS Anomalyv-based:

na device disini berfungsi untuk me
er aplikasi maupun keluar aplikasi s
‘antara pengguna dan komputer aplikasi (serve

vt siffor o netoork analyzer.

Gambar 4.2, starting sniffing



Penjelasan gambar 4.2:
0. Start dan Stop Sniffing Anomaly-baxed
Seripr digumakan untuk menjalankan swiffing dengan durasi 30 denk.
setelah 30 detik scripr akan menjolankan penntah untuk memberhentikan
smiffing. Seteloh proses swiffimg berhentiomaka akan terbeniuk sebuah /e yang
diberi nama VULs dengan format PCAP dan tersimpan di dslam srorage
MikroTik, seperti ditumjuksn pada pambar 4.3 benkui ini

F

i =57 ") I -H.ld.r.p [ Hesicia Upload
;'_Fh Mams: Type Bire ._tm-r.n Time
Bwl fle . 561 4 IR Ol T2 0962 32
Gambar 4.3. fife vul.pcap
b. Akses fife act php untuk mengunduh vul peap pada server Amomale-basid
Seript yung digunakan untuk memalanksn A oct.php vang ada pada
server ammmaty-tased, perintah fersebut akon menjalankan cormand yang ada
pada act.php. fungsi pertama file scl.php adalah mengonidih /e aebphp yang
ada podn siorege Mikrolik, Benkut ini gembar 44 yang ‘bensi perintah

download file vul.peap pada gife aet php:

Gambar 4.4 download file vul peap ke sevver anomaly-based



Perintah pada script tersebut adalah mendownload file vul yang ada pada File
Transfer Protocol (FTP) MikroTik dan merubabinva menjadi ffe vul peap.
berikut imi gambar 4.5 dimana fffe vul.peap telah berada pada server anomaly-

baxed :

act.php

Gambar 4.50 file vul.peap telah di downlood anomalicserver
. Menjalankan scripting snif dengan seheduler.

Seripting pada MikroTik tidak dapat berjalan secarn  otomatis fanpa
menggumnkan soheduler, scheduler sendin fungsinya seperti cron fob vailu
menjalankan sebuah perintah secarn otomatis dengan infervad tertentin

Berikut ini schedifer yang digunakan untuk menjalankan seripd snif secara

otomatis,

Schadule <start aniffing

Name: TESESIE i
|

Siart Time: |startup ¥ | Aooly |
Intecval. (00-05:00
¢ | Dsable |
Cin Event: | - l
lanif | |
Copy

| Remove |

Gambar 4.6. setting scheduler pada sorips snif MikroTik
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Penjelasan gambar 4.6 ;
a. Script date adalah tanggal sorips
b. Start time adalah wakitu yang ditentukan unfuk menjadi awal waktu,
karema di dalam schedufe tersebut di alr sterrup maka sevipr akan
berjalan ketika rowter pertama kalidi hidupkan.
€. fnterval berist :05:00 yvang artinys setiap 5 menit sekali sergpr akan
dijalankan secam slomatis,
4.1.2, Proses Convert Packet Anomaly-hased
Paekel yong telah di dovndoad pada langksh sebelumnva masih dalam
fommat fife PCAP, untuk dapat di jnser ke dalam tabel dasebaze MySQL perlu di
komversi terlebih dabule ke format CSV. Berikut ini adalal’ command pada /e

act.php yang berfungsi mengkonversi fife vulpcap menjadi fife vulesy sepert

ditunjukan oleh gambar 4.7 berikut mi:

Cambar .7, Comnrand konverst PCAP menjadi CSY pada anomafi-server
Data yang akan & inserd ke dalam dotabase yane di dapatkan dan proses
sniffimg memiliki beberapa atribut yaitu seperti pada tabel 4.1 berikut ini.

Tabel 4.1 Atribut swiffine

Adribut tshark Column tebel Keterungan
frume number M. Merupakan nomor packer yang di smiffing
ip.sIC Source Menpukan alamat IP Address sumber packer
tep.sreport Srcport Menupakon port wser sumber packet
ip.dst Destinalion Merupakan alamat /P Address sumber packer
tep.dstpor Distport Merupukan alamat pori sumber packel
hitp_request.un Conlent URL wong di twyu IP source
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4.1.3. Proses Insert Packet ke Database Anomaly-based

File vul.peap yang telah dikonversi menjadi file CSV akan di insert ke
dalam tabel vulscan yang ada pada database anomaly, tabel vulscan inilah yang
rantinya akon dianalisis oleh proses selanjuinys. Berikut inl gambar 4.8 yaitu
command yang ada pada fife act.php yang berfungsi inserting data ke tabel

vulscan.

Crambar 4.8, command inserting data ke toble databare pada anemab-server
Setelah proses mserting data ke tabel vulscan selesal maka tabel vulscan

akan tensi, seperti ditunjukan pada gambar 4.9 berikut ini:

No.  Source Srcport  Destination  Dstport Contept « 1
153 466617878 49084 103,213 118.62 80 mkzaimny 443
154 1466617878 49084 18215814 80 Frikzaim fu 443
211 805171106 43650 102213 116 82 8291 ip.bablosoft com 443
g0 BOYSTATI 00 31T 10121311682 60 ip bablosofi comi 443

Gambar 4.9, isi tabel vulscan
4.1.5 Proses Analisis Database Anomaly-based
Table vulscan yang telah terisi data dari proses smiffing rowater MikroTik
akan dianalisa oleh server amomalv-hased. Proses ini okan dilakukan dengan
mengakses file fire.php yang ada pada server anomalv-based. Benkut ini adalah

gambar 4. 1) yang menunjukan isi seripring pada router MikroTik:



Script <fetch> ] £
Name' | [ha * 0K
Chrer; -adman l E?MEI
Don't Require Parmissions * | Apply
Source Commean
Jtool Tetch uri=hitps | gwex techisignaturefiire php; =
Copy
[mportre oo fy
Reamova

Gambar 410, seripting MikroTik yang menjalankan fife fire. php
Penjelasan gambar 4. 10 :
a. Proses menjalankan fife fire php pada server Aromafv-fased

Ketika MikroTik menjalankan sergy baris pertama maka MikroTik akan
mengokses il fire.php peda server omomali-based, file fre.php ing memilik
bebarapa fungs vaitu menentukan tnggal han in,_menghitung jumiah error
404, ‘'menghitung  jumlah  sowrce  cddress  vang menmkses webserver,
menentukan jumlah threshold, dan melakukan seleksi sewrce address yang

melebihi threehald sotiap harinya.

Gambar 4.11. proses sele

kst anomaly-hased pada .'n" fire.php



Proses seleksi dilakukan dengan kalkulasi rta-rata error 404 dani setiap
harinya. sehingga threshold akan bervariosi sesual dengan kebiasaan pengguna,
hal im yang membedakan dar penelitian yang dilakukan sebelummya vaitu
penelitian oleh Haryani maupun Syshputra yvang menentukan shreshold secara
static, selain itn proses perhitunganrata-rata eeror 404 dilakukan dengan
penentuan tanggal bal ini berbeda dengan yang dilakukan Fadhlurrohman yang
menghitung semun dain fonpa penentuan tanomal, hal tersebut apabila di
terapkan padn mekamsme eremah-hased akon mengakibatkan lambatnya
mekunisme dalam menentukan threshold akibal data yang terlalu banyak.

. Proses import rude firewall MikroTik Aremaly-bared

Sewipting pada MikroTik yang dilakukan pada bans ke dua pada gambar
4.10 akan mengunduh file fina,php, file tersebut berisi aturan firewal! yang
terbentuk: dan proses analisis yang ditunjukon pada. gambar 4.11. Berikut ini

adalah tampilan gambar 4.12 yang menunjukan aturan fevedd hasil dari proses

analisis anomaly-hased

'_'1r'|_'--3|'.1'j = E-'J 1 :.E 3 "Ess ._i w4 d: [ .'t
Gambar 4.12. aturan ffrewall hasil analisis aromalfy-based pada fire.php

Aturan firewal! yang telah di download akan di implementasikan ke dalam
aturan firewall router MikroTik sehimgga MikroTik akan melakukan blocking
terhadap {1 Adedress vang dianggap sebagai attacker. Seperti vang ditunjukan

pada gambar 4.13 dibawah i



il Foes | NAT Mangi, Raw Service Poms Comcactoes Addhoss L Layar? Prowcals.
+ --ii i ‘rl'wﬂawl';-:lnrﬂtﬂl | unumucnunm
el |ficnan Enain |5ie Acdress st Adaress I‘JI'I F'u! Fachem Byws  |Pomoel
ndul:l.n—un:ma‘.l_-j-dman
Mdop fowd  S13132 087347 MEWAL4 @0 0 OB6i
'r:lll:ln zrnnmd_'p-dehmn
17 Mdiop fowsd  ATAE1I2ET 19216004 ] 0 OB & iR
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Gambar 44:.%1' __

Gambar 4.14. setting scheduler pada scripe fetch MikroTik

4.1. Developing IDS Signature-based
Proses developing DS Sigmeture-based memiliki beberapa perbedaan

dengan proses developing Anomalyv-based diamtaranya dalam proses penentuan
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serangan, signature-based akan mencocokan tabel vulscan yang berisi data flow
yang ada pada jaringan dengan tabel signature yang sebelumnya telah di simpan
di database. Berikut ini akan menjelaskan beberapa langkah yang dilakukan di
dalam mengembangkan DS Signature-hased.

G I ' .1.,[5‘ .-I. :I-Jrl! . .- 3 -J ",:":‘.}:' =

Penjelasan gambar 4.15:
a. Proses VulScan atck ke webserver
Pada proses ini komputer melakukan VulScan ke website menggunakan

Acunetix, proses imi diswasi oleh Wireshark vang dapat menangkap packet



yang dihasilkan dari proses serangan ke webserver, Sehingga Wireshark dapat
mengawast condeni atay URL apa saja vang dihasilkan oleh Acunetix ketika

melakukan serangan.

E

FE S . [

[edat i} T e wrhinFies

w W

Gambar 4.16. VulScan Arack untuk mendapatkan pola dari Acunetix

b. Proses Seiffing packet mengmmakan Wireshark
Proses ini digunakan untuk mendapatkan confess yang dihasilkan oleh
Apunetin ketikn melakukan semngan, conrend akan diselek= secora manual
dengan membersihkan datn dan duplikasi dan URL yang bersifat umum. pola
yang di dapatkan dan Acunctix akan di konversi menjadi CSV dan di insert ke
database, proses Berikut mi gambar 4.15 yang memipakan hasil sniffing yang

difakukan menggunakan Wireshark pada saat Acunetix melakukan serangan.

Gambar 4.17. Proses seleks1 data sebelum di insert ke dalam tabel signature
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Setelah data bersih dari duplikasi dan URL yang bersifat umum, maka file
akan siap untuk di insert ke dalam tabel signature. Dalam mendapatkan pola
atau signature dari toof Acunetix penulis harus melakukan langkah collecting
seperti pada gambar 4.13, hal ini karena belum ada dataser opensource yang
berisi pola dari Acunetix.

¢. Proses import Acunetix si

|

- m
10 :
O e gecon @i 4l
| [] .Jatlgv..:-,:w‘.
|| 1: ,.rau;.r.nw .n- 1 mfnsmmnmmmmmyuma_
| E ,'5: ]-nnp-,- gnl- L] .I.mmEm m&mwmwn_m Iﬂﬂﬁ?‘
[ 7B FCopy @ Dooie 10 ACUNETIX MhaeTusgssss
il o ..-"Eﬂt 1-4:.«” .muu 19 ACUNETIX mmmwmnwmr“"m

" Gambar 4.18. Tnhclmgnﬂmeymgbmmreqm UIRE pada Arumetix
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4.2.2 Proses anallsis serangan menggunakan signature-based pada fire.php
Signature-haxed menganalisa paket dengan mencocokan content yang ada

pada tabel vulscan dengan tabel signature, beritkut mi adalah gambar 4.19 yang

berisi command seleksi content yang sama antara tabel signature dan tabel

vulscan.

Crambar £.19 Proses pencocokan content fire.php padi signatvre-hased
Apadbila terdapat kecocokan antari content yang ada pads Label yulscan dengan
confent yang ada pads bel signature, maka sovree yung bensi fP. dddress akan
dianggap melakukan serangan. Bertkut ini gambar 4.20 vang menunjukan apabila
gueery bersebut dijalankan.

& e N el s L pmE e wdere aidecan fordenbenamrtuiy Cmtee

1 1 Forbng |k ot s | ',‘JIEHF!.“'J._H ulrlﬂ_?w.“_hnr:ln

C)Ereal Mt oinras  How il i
i Oy
. e B e P =
' ponpa e b
THOUEEMARE AN T2 HEAY #O |'. S o 1 asrwETs [
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Gambar 4.20_ hasil ey mekanisme signature-based
Apabila terdapat sowrce oddress don table vulscan wang mengakses content
seperti pada tabel signature mekanisme signature-bosed okan membuat rule
firewal! yang akan di impert ke dalam MikroTik seperti vang ditunjukan pada

gambar 4.21 berikul.
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Gambar 4.22. proses fabeling data dari masing-masing metod



Proses yang di lakukan pada gambar 4.22 dilakukan dengan melakukan sinmslasi
serangan sebanyak 30 kali denpan menggunakan soof Acunetix melalui /P
Addresses yang berbeda, dari hasil uji serangan dan febeding data yang di lakukan,
di temukan dota vang dapat di tunjukon pada tabel 4.2 di bawah ini.

Tabel 4.2. Data sample dan uji coba:serangan yang telah di labeli

Nama dats Jumlah | TotaldP JUMLEAH JUMLAH
buns | 1P Sersngan 1P Bukan serangun
Sample sermgan 015 48 R ]
anomaly-hised : ; :
Sampleseranpgan | <5301 51 3k 13
ijﬂf i

Pada tabel 4.2 terdapat beberapa variabel vaitu jumiah baris, total [P, jumlah TP
serangan dan jumlah IP bukan serangan, sample data dari masing-masing metode
di dapatkan dan proses uji coba serangan vang sama, namun memiliki puhadaun
pada jumlah bars dan fotal 1P, hal ini di karenakan proses seleksi data yang
berbeda. di mana pada saat proses konversi data dari PCAP (data swiffimg) ke CSV
(data yung akan di import ke dutabase) datn pads anesshebased di lakukan
dengan menggunakan perintah “hetpresponse  sehingga P yang memiliki e
response Saja yang terhaca, sedangkan pada data signature-hased proses konversi
di lakukm dengan perintah “hrpos” sehingga semua [P address yang
melakukan request pada weebyerver akan terbaca, sehingoa jumlah 1P address
yang terbaca lebih benyak dar data sample eromali-fased.
4.3. Testing

Proses testing dilakukan dengan menyverang website yang sudah dilindung
dengan DS anomoaly-based dan signature-based, mjuanya adalsh menemukan

metode yong paling baik didalam mendeteksi dan mengantisipasi serangan



VulScan, tabel 4.3 adalah list dani toofs yang akan digunakan di dalam melakukan
serangan kepada website target.

Tabel 4.3. roals yvang digunakan untuk attnck resting

No | Nama Toof Jems Tool URL Tool

1 Acunchix Installed Software

2 Skiphsh Installed software

3 Miklo Installed softwnre

- Pentest-Fool Online scanner hitps:// pentest-fools com

Masing-masing roefs akan menyerang websioe yang dilindungi dengan 1DS
cnomrali-based dan signature-based secara bargilitan, berikut i bdalzh proses
testing yang dijalankan.

4.3.1 Kompuarasi kecepatan deteksl serangan Acunetix
Piida proses sesting mengmumakan Acunetix vefrerehility seanne dengan
menargetkan situs sister.ummetro.ncid dimona pada serongan perfama situs
d.iLInﬂ.l.mgi ﬂ!.‘l:ignn IDS Anomaty-hased dan signarreshased.
o, Hasil serangan pada anomaly-hased
Sermngan ke situs  sisterummetroacid  menggunakan  Acunetix
vitlmerahility scanner dapat di deteksi dan antisipasi oleh {DS anomaly-based.
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Gambar 4.23. Acunetix berhent: karena terdeteksi [D5 Anamah bused



Serangan Acunetix ke situs yang dilindungi oleh mekanisme anomaly-based
berhenti, hal ini terjadi karena mekanisme mendeteks) serangan dan firevall
rule di implementasikan ke router MikroTik sehingga 1P Address attacker

terblokir, seperti ditunjukan pada gambar 4.24 dibawah ini.
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Gmbnrd_.?ﬁ Acunetix berhenti karena terdeteksi {08 Signature-hased.



dan mengimplementasikan rule firewall ke MikroTik sehingga serangan
VulScan pada situs dapat diblokir, seperti yang ditunjukan pada gambar 4.26

seperti ditunjukan pada gambar 4.27 vang menunjukan rude firewall dan
anomaly-haved ketika terdapat serangan VulScan.
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Gambar 4.28, Skipfish artack pada anomaly-hased,
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Sedangkan pada saat menggunakan signarure-based, serangan tidak dapat
di deteksi oleh mekanisme sigmature-hased. Skipfish sukses mm@aﬂmn
informasi vulnerability dari website tanpa terdeteksi. pada gambar 4.29 yang
menunjukan informasi vulnerability dari website.

oleh anomaly-based. serangan dilakukan pada pukul 03:10:11 pada jam PC
attacker yung memiliki selisih wakiu | jam lebih cepat dari jam pada
routerboard MikroTik.



Gambar 4.30. Nikto anack pada anomaly-based
Serangan fersebut di block oleh firewall pada pukul 14:17:02 jam rowter,

seperti pada gambar4 31 barfkut ni.

| 978 Oct0022 141706 memory  system. info errule adged by admin
Giambar 4.31, fag firewiall rle: blocking Nikto attack pado snomaly-based
Artinva serzngan Wikto pada website vong dilindung mekanisme anomnaly-
based dapal di deteksi dalam waktu 6 menit 51 detik. Serangan Nikto techenti
ketikn firewnl! memblokir webserver untuk mengirimkan rexpopse kepada

aitieker sepert di tunjukan peda gambar 4.32 di bawah ini.

1 fcion | Chain Src Addemsn (B Pot Dl fiftiess Thil . Paciah dvms ' Pmiscol
.vd:l'.‘r-nrvm.nj.--imncn
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Gumbar 432, firewall rule Mocking Wikto attack padi anomafehased.
Sedangkan serangan Nikio pada website yung di lindungi mekanisme
signature-based tidok dapat di deteks, dan menampilkan info vulnerability dari

website, seperti yang terlthat pada gambar 4.33 dibgwah i
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Gambar 4.33. resale Nikio attack padi signature-based

. Serangan YulScan menggunakan Pentest-Too!
Serangan menggunakan oaffee vulnerability scanmer darr Pentest-Too! tidak
dapat di deteksi mengguntkan mekanisme qaemal-based Moupun signaiure-
baved, serangan berhasil mendopatkon informasi vang cukup lengkap untuk

melakukan serangan ke tahap eksploitasi vulnerability yang telah didapatican,
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Gambar 4.34. rexelt Pentest-Tool pada anomaly-based
Serangan menggunakan ondine YVulScan mengounakan Pentest-Toe! tidak

menghasilkan erver 404 sehingga serangan tidok dapat di deteksi oleh
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Mekanisme Anomaly-based, berikut ini gambar 4.35 yang menampilkan tabel
vulscan setelsh serangan selesai dilakukan.

“SELECT * FROM "“wulscan’

~ No. Time Sour

a. Performa metode anomaly-based
Metode anomaly-based menentukan sebuah serangan dengan melakukan
perhitungan statistik. yaitu menghitung jumlah error 404 dalam satu hari. Data
sample yang telah di kumpulkan dan di lsbeli sebelumnya akan di uji untuk



menemukan ke sesuaian deteksi dari metode anomaly-based dengan label pada
"

Berikut ini adalah gambar 433 yang menunjukan alur ket dari anomal-
based dalam mendeteksi sebuah aktivitas vulnerability scanner.

Gambar 4.36. alur metode anomaly-Based dalam menentukan serangan.



data yang akan di analisis. sesuai dengan data yang di ambil pada tanggal 08
bulan januari 2023 maka variabel tanggal yang di gunakan adalah “2023-01-
08", setelsh menentukan tanggal langkah selanjutnya adalah menemukan
Jumlah error 404 pada tanggal tersebut. Berikut ini adalah gambar 4.37 yang

SPLFET et L{NCETACT (el it L] | s st Siterv MM wml b, wlute i Msjairas = B0 il D0 be ' SOTY. ML

[0 Show sl | Mmoo of rows: (25 w Filnivowe: | Goarch U labie

+ Dt
b2

Gambar 4.38. alur menghitung jumlah host yang melakukan error 404 pada
tanggal 0170872023,
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Hasil perhitungan jumlah host yang melakukan error 404 (CountSource) yaitu
sebanyak 42 host. Setelah menghitung jumlah host yang melakukan error 404
langkah selanjutnys yang di lakukan adalsh menghitung jumlah threshold
famhang batas woleransi error 404) threshold di dapatkan dengan formula 4
yang ada di bawah ini.

(4)
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o ﬁinnbuéﬂﬁ:mm seleksi serangan pada anomaly-based.




Dari proses seleksi metode anomaly-based yang di lakukan pada gambar
439 di temukan [4 host yang melokukan serangan dan memiliki label “YA™
artimya hasil seleksi telah sesuai, namun merujuk pada tabel 4.2 yaitu data sample
darl uji coba serangan yang teloh di labeli. terdapat 38 host yang melakukan
serangan. Maka nilai akurasi, presisi dan sensitivitas dari metode anomealy-based
dapat di lihat pada tabel 4.4 di bawak ini.

Tabel 4.4; performa dan metode emsmaly-hased dalsm mendeteksi serangan web
vulnerahility scanmer.

Todal IT" = 48 Akinnl PosiiF i YES) Wkl epatil
Duta sample 38 0
anrmaly-based

Hasil Selcksi TP =14 EP=10

veul FN=2% ™ =10
Milas akuras (14103 (1440244 10y — 2448 =015

Nl prosts: {14V 14+0) - 1414 = 1

Ml scnsitivitas (14¥1 14224) = 1438 = 0,36

Dari tabel 4.4 di proleh informasi performa dan metode anamaly-based
dalam mendeteksi serangan web vulnerahility scanner }'dh.lniln akurasi sebesar
0.3, mila: presisi sebesar | dan niloi sensitivitas sebmﬂ,i

b. Akurasi metode signature-based
Berbeda dengan metode anamaly-basesd, sigmature-hased bekerja dengan
membandingkan packer yang ada pndﬁ tabel vulscan yaitu tabel yang berisi
packet yang di dapatkan dari proses saiffing. terdapat kolom content pada tabel
vudsean yang berisi URL dimana kolom content ini akan di bandingkan dengan
kolom contens yang ada pada tabel sigmatre yaitu tabel yang berisi URL yang

di dupatkan dari mengamati URL yang di requess Acunetix.
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Berikut ini gambar 4.40 yang menunjukan cara kerja dari metode signature

Gambar 4 40. Alur keffa metode signature-based.

vulnerability scanner, berikut ini gambar 4.41 yang menunjukan kinerja dan
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Nilai akurasi t 3 ; Lhas
Nilni presisi (38)(38+0) = 3HAR = |
Nilni sensitivitas (3R Y(38+H) - 38738 = |

Dari tabel 4.5 di proleh informasi performa dan metode signatire-based
dalam mendeteksi serangan web vulnerability scanner vaitu nilai akurasi sebesar
1. nilai presisi sebesar | dan nilai sensitivitas sebesar 1.



4.4, Evaluasl Testing

Dan hasil testing vang telah di lakukan, ditemukan bahwa antara metode
anomaly-haved  din  signatere-based  memiliki  perbedaan  kecepatan  dalam
mendeteksi dan mengantisipasi serangan, selain dan kecepstan metode anomali-
based dan signature-hased memiliki perbedaan di dalam mendeteksi serangan.

Serangan vulmerabilite scanmer mdﬁnﬁkan mengeunakan Acunetix
berhasil di dnstﬁli-nleh ke dua mm&yﬂnummmﬁmdun signature based,
namun ferdapat perbedaan dalam kecepatan vang dapat dilihat pada table 4.6 di

Tabel 4.6. Perbandingan kecepatan deteksi VulScan attack dengan Acunetix
[ Mo | Metode Time Request |
1 | Aromale-based | 1] Menn, 3% Deak | 1202
12 | Sigeature-baved | 9 Memit, 16 Denk | 855
GAP 2 Menit. 4 Detik | 347

Dari hasil testing yang dilskukan, meskipun amomel-based dapat
mendeteksi serangan Acunetix namun waktu 12 Menit sangatlah eukup untuk
menemukan celah pada website, untuk i perdu adanys penentusn interval
scheduler pada MikroTik yang tepat, hal ini di maksudkan untuk mengurangi jeda
sehingga kelemahan pada website nidok terlalu banyak ter ekspos. dani testing
tersebut terlihat serangan terdeteksi pada interval ke Higa untuk anomaly-based
dan interval ke dua untuk signatire-hased, dimana setiap inferval berlangsung
selama 5 memit.

Dalam meningkatkan kecepatan deteksi  penulis  mencoba  untuk

meningkatkan infervel scheduler MikroTik menjadi 3 menit dan menemukan



nekanisme ancmalv-based dapat mendeteksi serangan dengan durasi 6 menit 12

detik atau pada interval ke dua. seperti ditunjukan pada pambar 4.42 dibawah ini.
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Gambar 4.42, Speed dflokﬂ '\l.lLl.n.iJl merubah interval mekanisme aromeli-base d.
Berbeda denpan  anomahe-based, signoture-based  dupat mendefeksi
sernngan dengan woktu 3 menit 34 detik atau pada interval pertama seperti

ditumjukan pada gambar 4.43 dibawah ini
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Gombar 4.43. Speed deteksi setelah merubah intervel mekanisme signaiure-
hased.
Setelah meningkatkan interval pada scheduler MikroTik menjadi 3 Menit,

Mekanisme anomalfv-based dan signature-based dapal mendeteksi menjadi lebih
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cepat, Berikut imi tabel 4.7 yang menunjukan perbedaan kecepatan deteksi setelah
interval dirubah menjadi 3 menit.

Tabel 4.7, Perbandingan kecepatan detelsi VulSean artack dengan Acunetix
setelah interval sehedufer dirubah

Mo | Motode Time Reguest
I Anomaolv-based | 6 Memit 12 Detik 599
2 | Sigmature-based | 3 Menit 34 Denk | 419
GAP 2 Memit, 38 Dienk 180

Dari segi kecepatan dalam mendeteks: serangan VulSean Signarere-based
lebib timgpul dori dnameal-hased seperti pada tabel 4.7 diotas: Namin dalam segi
kemampuan mendeteksi serangan, Anomaly-based lebih unggul di bandingkan
dengan signatre-based.

Berikut tabel 4.8 vang menjelaskan perbandingan dalam mendeteksi

sernnpan dan setisp roofs.

Tabel 4.8, perbandingan mendeteksi serangan darf barbagni taels

No | Namo Too! Amomali-based Sigrmorture-focad
1 Agunetix Terdetcksi Tendeteks

2 | Skapfish Terdeteksi Tidak Terdeieks
1 | Mikio Terdetcksi Tidak Terdeleksi
4

Pentest-Tool | Tidak Terdetcks Tidak Terdetcksi

Dari hasil tersebul, penulis mencobs menambahkan pola dari Skipfish ke
tabel signature dengan tujuan meningkatkan kemampuan mekanisme signature-
based dalam medeteksi serangan dan Skipfish, dalam mengumpulkan pola
Skipfish cam yang dilakukan sama dengan mendapatkan pola Acunetix, yaitu

menggunakan wireshark dan membersihkan data dari duplikat dan mengimport



pola ke dalam tabel signature yang ada pada database. Langkah tersebut dapat
dilihat pada gambar 4.44 dibawah ini.

a b c

ke dalam database.
Berikut ini gambar 4.45 yang menunjulan pola skipfish telah di insen ke dalam
tabel signature.
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nya kerentanan pada web server.

Selain itu mekanisme yang di bangun periu menambahkan whitelist IP
address, hal i digonakan untuk mengecualikan penetrasi testing vang dilakukan
oleh orang yang berwenang, script fire.php pada anomaly-based dan signature-
hased dopat mengecualikan [P Addrecs tertentu yvang di jjinkan untuk melakukan
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penetrasi tester, sehingga pentester yang diberikan wewenang tidak terblokir.
Berikut ini adalah gambar 4.47 vang menggambarkan bagaimana whitefist

di implementasikan pada mekanisme vang telah dibangun.

Gombar 4.47. Contoh penerapan whitelist pada mekanisme,

Penjelasan gambar 4.47:

8.  Rule firewal! melakukan blocking kepada 1P Adidiess 125167 4843

b., Scrdpi fire.php dirubah untuk menambahkan [P Adidress 125.167.48.43 hal
mi digunokan pntuk mencegah 1P Address tersebut tidak di blokir ketika
terdeteksi mekanisme yang dibangun.

c. 'Whitefist berhasil mengecualikan £7 Address yang telah di insert ke dalam
scripd fire.php, sehinggn sufe frewall tidak memblokir /P dddress vang
telah di whitelise.

Dengan adanya whitelist aktifitas vulmerability scammer masih dapat di
lakukan oleh orang yang berwenang, hal ini merujuk pada Subandi bahwa proses
valnerability scanner digunakan umtuk upaya mitigasi terhadap celah yang di

temukan.



4.5, Hasil

Hasil sesting dan evaluasi di dapatkan bahwa mekanisme vang di bangun
dengan metode amomaly-based maopun sigrature-based dapal berjalan dengan
baik, sefain itu beberapa temuan dan hasil testing dan evaluasi adalah sebagai
berikut.
4.5.1 Komparasl kecepatan dalam muﬁdlwi Acunetix
Perbandingan kecepatan dalam mendeteksi sermngan Acunetix antarn Metode

anomalv-based dan signature-hased dapat di lihat padatabel 4.9 di bawah ini.

Tabel 4.9, Hasil perbandingan kecepatan deteksi VulScan aftack dengon Acunetix

Mo | Mctode Time Reguest
k1 Anomah~tased | 1] Memt,5% Denk | 1202
2 | Sigmatwre-baved | 9 Memt 16 Detnk | 855
wir 2 Menit, 44 Dedk | 347

Signature-boased lebih unggul dalam hal kecepatan mendeteksi dan
mengantisipasi serangan di bandingkan dengan umn&-hmf dengan selisih
waktu 2 menit, 44 detik selain itu seguests yang di hasilkan Avunetix lebih sedikit
pada dpumﬁ-h:ul' yuitu sebamyak 855 reguests ﬁﬂﬂh 37 reguesis di
bandinglan aromafy-hased.

4.5.2 Ketcpatan Fnkmlww.w:hn deteksl

Interval scheduler yung di tingkatkan menjadi 3 menit berdampak pada
peningkatan  waktu deteksi, penentwan 3 menit ini  ditentukan dengan
mempertimbangkan proses sniffing data, proses upload data, proses konversi
dlata, proses import dato ke database, proses seleksi dan proses import firewall

rule, waktu 3 menit dapat mengakomodir semua proses vang dilakukan tanpa
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kendala, namun jika waktu di perkecil kurang dari 3 menit di khawatirkan akan
mengakibatkan mekanisme tidak berjalan dengan baik, karena fife vang akan di
konversi di replece dengan file yang baru sehingga date vang di import ke dalam
databaxe menjadi tidak valid.

Hasil dengan meningkatkan interyal scheduler menjadi 3 menit ini
menghasilkan wakfu deteksi yang: lebih cepat, berikut ini tabel perbandingan
antara  anomaly-based  dan signature-bused  scielah meningkatkan  interval
scheduler,

Tabel 4.10. Hasil perbandinzan kecepatan deteksi VulSean aftack dengan

Acunetix setelah inrerval seheduler ditubah

No | Metode Time Reguest
I | Anomaly-baved | 6 Menmit 12 Detnk 5599
2 | Sipmatwre-based [ 3 Memit, 34 Denk | 419
Ar 2 Menii, 38 Derik | 18D

Signature-hised tetap lebih unggul dalam hal kecepatan mendeteksi dan
mengantisipasi serangan di bandingkan dengan anomaly-hases! dengan selisih
walkfu 2 menit, 38 detik selain itu reguests yang di hasilkan Acunctix lebih sedikit
pada signanere-based yaitu sebanyak 419 reguests selisih 180 regueses di
bandingkan ameemaly-based,
4.5.3 Komparasl kemampuan dalam mendeteksl serangan darl berbagal
tools Web Vulnerability scanner

Hasil fesiimg vyang dilakukan dengan melakukan serangan dengan
menggunakan berbagal fools pada masing-masing metode menunjukan beberapa
temuan. berikut ini merupakan tabel 4.11 yang menunjukan hasil dari testing

tersebut



Tabel 4.11. Hasil perbandingan mendeteksi serangan dan berbagai rools

No | Nama Tool Anomaly-tased Signature-haved
i Acunctix Terdeieksi Terdeteksi

2 Slaphish Terdeteks: Tidak Terdeteks:
3 | Mikio Terdetcks Tidak Terdeteks
4 | Peniest-Tool Tidak Terdeleks: Tidak Terdeicks
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Tabel 4. LI menumjukan hultwlmu:indn ananidy-basied mampu mendeteksi 3
toals. yang digunakan sehinggs menyimpulkan metode anomaly-based
mampu mendeteksi semngan yang belum diketabui sebelumnya dengan

mengandalkan perbandingan rhreshold dengan current ectivity, sedangkan

E’I" natire-haved hanys mampu mendeteksi serangan dan wm ¥ng

pola semnganyva telah ada pada deiebase signamre, Terdapat toel yang idak

muampil di deteksi keduo metode yuitu anline pentest-toal. Perly pepelitian

selanjutnyva untuk menemukan kenapa hal ini Iﬂ.]ndi.

4.54 Peningkatan kemampuan signature-based diengan menambahkan pola

ke tabel signature

‘Setelah mmmhlﬁ;mpnia Skipﬁsh pada table signature, mekanisme

menggunakan metode signaiure-based dopal mendeteksi serangan Skipfish yang

sebelumnya tidak dapat terdeteks:, hal in membuktikan pendapat Imam ixhun

2019 pembsharuan pola pada dersbase pola dapal meningkatkan kemampuan

signature-base dalom mendeteksi serangan.



4.55 Hasll perbandingan performa metode anomaly-based dan signature-
based,

Setelah melakukan testing kecepatan dan  komparasi  kemampuan
mendeteksi serangan berbagai foofs. berikut ini ndalah hasil perbandingan dari

kedua metode dalam hal akurasi, presisgdan sensitivitas dalam mendeteksi

serangan weh vifnerability scanmen

Tabel 4.12. Rekap perbandingan performa metode anomaly-based dan signature-

s e
Metode Akurasi | Presisi | Sensitivitas | Kemampummn T O T
duteksi deteksi
Vadmerabifity Vatlmerabiliny
SCanner SCamner
(knanwn attaek) | (ko
anttinih'y
Anamaly- | 05 i 036 Mampu Nmmpu
Buased mendeicksi mendeteks
serungan dar SETANZIA Yans
berbap fools sebelumnya
belum pemah di
_petulisn
Sigantire | 1 i i Mampa Tidak mampu
-hsend mendietelos mendeteksi
serungn vang | opabile pola
sudahadn pada | belum rersedia
ditaheaye pada database
SignOiNe signature

Tabel 4.12 merupakan perbandingan dar kedus metode selain dan segi
kecepatan, anomalv-based memiliki performa vang lebih rendah dengan nika
akurasi (1.5, presisi | dan sensitivitas 0,36, Sedangkan metode signature-based
memiliki nilai akvrasi yang lebih baik yaitu ber nilai |, presisi | dan nilai
sensitivitas |. Sigmaiwre-hayed memiliki akurasi tinggi karena pola telah tersedia

pada dutobese vignature, mETUN signaiure-fased tidak dapat mendeteksi serangan



T6

apabila pola tidak tersedia di dalam database signature. Amomali-based mampu
mendeteksi serangan meskipun tanpa pola karena mengandalkan analisis perilaku
pengouna dan membandingkan dengan shreshold yang telah di dapatkan.

4.5.0 FPerbandingan dengan penelitian sebelumnya.

Perbedaan yang paling utama adalah penelitian ini berfokus pada deteksi
dan antisipasi serangan. wainerability seanner yang tidak di lakukan pada
penelitian yang menjadi rujukan pada tabel 2.1 yvaitu tabel matrix literatur review,
selain itu beberapa ke ungulan penelitian ini dari beberapa penelitian vang
menjadi rujubn dapal di lihat pada tabel 4.11 di bawah ini.

Tabel 4.13. Hasil perhandingan dengan penclitian sebelumnya

Mo | Penehn Mekanivme Flitur
oty wiitelist
I Fadhlurrohman, M. Mulmwat, A, TIDAK TIDAK

& Hanante, B. _ Jumal lme Komputer
dunApn-Informatikn, 8{2), 90-94. , 2021

3 | Hayam P &Rahargo, 5., Jurnal Tarkom, YA TIDAK
913, 19,

2 2021

3 Hidayut, A, &Ssputra, 1. P. Jumnal YA TIDAK
RESISTOR{Reknyasy Sistem Komputer).
102}, L18-124. . 2018

4 | Synhputra, W Dionsyah, T, M. &L R, [ YA TIDAK
Seminar

Mastonal Teknolog Informas: &b omun st
(Vol.1, No. |, pp. 432-499). . 2020

5 | Sew. W_M. T.. &Siswhntyo. S. . Info Kripte, [ TIDAK TIDAK
15(2), 97- .
104, 2021

6 | Widoda, T & Aji.A. 5., JISKA TIDAK TIDAK
{Jurnal Informatikn Sunom Kalyega),7( L), 46-
55,2023

Penelitian vang ada pada tabel 4.10 beberapa tidak memiliki kemampuan
dalam mengantisipasi serangan secara otomatis dan masih membutuhkan campur

tangan administrator dalam antisipasi serangan, sedangkan penelitian imi telah
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berhasil membangun mekanisme otomatis yang digunakan untuk memblakir akses
attacker ke dalam sistem, hal ini merujuk pendapat Risqiwati tahun 2018 bahwa
serangan pada sistem dapat terjadi kapan saja dan harus di antisipasi sepanjang
waktu (reaftime), sehingga mekanisme otomatis akan bermanfaat apabila




BABYV

3. Interval scheduler pada MikroTik mempengaruhi kecepatan mekanisme dalam
mendeteksi serangan, setelah interval di kecilkan menjadi 3 menit, mekanisme

anomaly-based dan signature-based menjadi lebih cepat di dalam mendeteksi
serangan, anomalv-based dapat mendeteksi serangan dalam waktu 6 menit 12

T8



detik, sedangkan signature-based dapat mendeteksi serangan lebih cepat dari
mekanisme anomaly-hased dengan selisih waktu 2 menit 34 detik dan dengan
selisih reguest sebanyak 180 requess,

4. Dalam hal kemampuan mendeteksi serangan Amomaly-hased dapat mendeteksi

serangan masih dapat dijalankan, untuk itu interval diperkecil menjadi 3 menit
sehingga serangan dapat segera di antisipasi,



30

2. mekanisme signature-based harus selalu mendapatkan pembaharuan apabila
telah terjadi serangan dari foofs yang belum pemsh ada di dalam table
signature pada database.

3. Penelition selanjutnya di harapkan dapat meningkatkan performa dari metode
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