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INTISARI

Saal ini permasalahan yang dihadapi oleh pengembang perangkat lunak
dalam mengimplementasikan metode DevOps antara lain adalah masalah
keamanan, vailu kemampuan seseorang uniuk secara langsung mengakses dan
mengubah klaster, serta proses rollback vang tidak efektif dalam proses deployment
aplikasi ke platform aplikasi. 1

Dalam penelitian ini. metode GitOps di an untuk menganalisa dan
m 1 bagaimana Gitps m ] masaloh ini. Penelitian ini
mg:gugjlmakfl? Pml pqﬂrm m Jﬂlﬂ. declarative deplovment
sebagai pe -mode] g e -Mpmmr w Hn,s:l digunakan dalam
pipeline © mat ini. k@m'b&hngm sebagal operator, dan Kubernetes
berfun% y m;kpmrnpnn uphkulbchas:sht!mr

Elll.un ini bahwa mnchl-% dapat memecahkan
umtm karena GitOps

Eﬁt dan semua pembuhnn jugza akan tercatat secara jelas, ﬁ'ﬁk
pﬂﬁmtgﬁfuil secara langsung tanpa melaln Git. Model G :
meWh dan menjadi solusi terkait kurang efektifnya proses roffbuck yang ada
saat’ #u.ddjm hal kemudahan melakukan relfheck serta rlu.EmH wlan
engeksekusi raf/hack hingga 30 kali lipat lebih cepat dibandingkan me

i dari 30 detik menjadi 0.5 detik. Knjian ini juga terbukti dapat
WE&W! bagi perusahaan atau institusi serta individu },rmgmgh mulai
mﬂmﬁp& atau yang ingin membawa implementas: DevOps ke level

ngcf: GiitOps. DevOps, Declarative Deployment, Pull-bsed Deployment.
Argo CD

Vi



ABSTRACT

Currently, the problems faced by saftware developers in implementing the
DevOps method include security issues of o person's ability to directly access and
change clusters and the ineffective roffback process in the application deplovment
process foan application platform,

The GitOps method was applied study to imvestigate and test how
Glrﬂp.rwmnbkhmfmmm I vised pull-hased deplavment
and declarative de m he push-taxed deplayment
Hm&_ﬁ'l‘.f T G ; o €0 teal serves as an

amf T



BAB I

PENDAHULUAN

1.1. Latar Belakang Masalah

mengembangkan dan merilis perangkat lunak berkualitas tinggi secara lebih cepal.
Salah satu metode pengembangan perangkat lunak yang digunakan adalah metode
DevOps. DevOps diartikan sebagai menghilangkan pembatas antara dua tim yang



[

biasanya terisolasi dalam struktur IT. yaitu tim pengembangan (Dev) dan tim
pengoperasian {Ops) (Bolscher & Daneva, 2019).

Konsep DevOps ini memungkimkan peran kedua trm tersebut untuk saling
berkoordinasi dan berkolaborasi untuk menghilangkan proses-proses manual
diganti menjadi proses yang terintegrasi. danterolomasi dengan bantuan perangkat-
perangkat DevOps. Tujuan utamanya adalah menghasilkan produk dengan cepat,
lebih baik daummmm D&wﬂﬁWun beberapa sub
metode diantaranya adalah proses infegrasi secara berkelanjutan atau yang biasa
disebut dngun Contirious dntegration (CI), pewm umpan balik secara
bgﬁ‘.ﬁhlﬂm atau Continuous Delivery (CDE]) m&m penerapan secara
berkelnmjutan atsu Continuous Deployvment (C1). Hal ini dikemukakon oleh Kim
et al, (2020) dalum bukunya berjudul The Phoenix Project yang mengemukakan
tentang tiga cam yong merupakan prinsip yang mendasari proses dan praktik
DevOps. Berkelanjutan diartikan sebagai terus terulangnya pola yang sama secara
konsigten dan sistematis, mulai dar  proses W aton - membuat,
menesapkan, mengoperssikan, hingg proses Keifol ferhodap Kualitas. Tiga
suhrnehﬁuﬂ‘m dpgll mlgdil.jglu.ﬂ dan amgﬁm:bantu perancang atau
pembusl perangkatl  lunak MW Wﬂbuﬂgm produk  atau
perangkat lunak mereka dan merilis fitur secara céﬁnl l:iﬁpﬂ mengorbankan kualitas

dari produknya (Abbass et al.. 2019).
Cl, CDE dan CD disebut sebagai pengembangan perangkat lunak
berkelanjutan. Terkait erat dengan DevOps, praktik-praktik ini bekerja sama untuk

memungkinkan alur kerja dengan memanfaatkan otomas: guna mengembangkan,



membangun, menguji, dan menerapkan kode yang berkualitas lebih tinggi secara
lebih cepat. Metode ini memungkinkan organisasi untuk memahami dan merespon
perubahan pasar dengan lebih cepat dan lebih mudah, dan telah terbukti bahwa
pengembangan perangkat lunsk berkelanjutan berkorelasi dengan meningkatnya
performa dari sebuah organiasi dan kesuksesan bisnis (Bolscher & Daneva, 2019),

Meskipun penerapan mmm ini memiliki manfaat yang nyaka,
proses Implm ClL [:BR-W CD ini tidaklah mudah. Proses pendefinisian
tugas, | proses mnnmmlﬂm proses manual menjadi proses yang mampu
dijalankan sccarn otomatis, proses pemilihan tools, proses adaptasi dalam
menggunikan tools, miskonfigurasi don lain-lain pasti akan menjadi. tantangan
tersendiri. Bahkon ketika sebuah tim proyek telah berhasil memperkenalkan budaya
€1, CDE dan CD dalam proyek mereka, beberapa proses masih menjadi masalah
tersendiri, diantara masalsh yang dihadapi adalsh terkait arsitektur (Balscher &
ﬂng\n. AY), masalah terkait tools ( Proulx et al., EHIﬂWEﬁH {Abbass
et all, 2019) (Leite et al., 2019, keamanan pada pipefine CUCD {Shahin, Ali Babar.
et al, 2017), serta masalah terkait fidak adanya mekanisme ro/lback yang efektif
(Agarwal etal., 2019).

Berdasarkan masalah yang sudah dijelaskan distas, penulis tertarik untuk
melakukan analisis mlmgémi pﬂngguna.:m metode Gi‘tﬁp& fokus pada bagaimana
metode GitOps dapat membantu mengatasi masalah-masalah tersebut. GitOps
adalah cara mengimplementasikan Continuwous Deploymeni menggunakan Git
sebagai Single Sowrce of Truth. Di GitOps, seluruh status penerapan didefinsikan

dalam repositori Git dan semua perubahan atau manajemen karus melaluinya, serta



memperkenalkan ArgoCD sebagai salah satu GitOps toof yang bisa membantu
dalam proses penerapan perangkat lunak.

1.2. Rumusan Masalah

Berdasarkan latar belakang masalah.yang telah dijelaskan di atas maka

salah dals adalah sebagai berikut:
a. Penggunaan pendekatan puil-based deployment dan declarative deployment
‘sebagai pengganti model push-based deployment yang selama ini digunakan,
dua model ini akan di-setup dan diji, sebagai bagian dari proses pengujian



b. Perangkat bantu yang digunakan adalah ArgoCD, sebush proyek sumber
terbuka fopen source) vang dipersembahkan oleh komunitas Argo dan Intuit

yang berfungsi sebagai perangkal bantu sistem Comtinuens Defivery (CD)
dekleratif berlisensi Apache License 2.0. Penelitian ini didesain menggunakan
pendekatan puli-based deployment dandeclarative deployment sebagai bahan
verifikusi terkait proses Coniinsiges De S - gpunakan model GitOps,

. Skenario pengujian keamanan vang akan dilakukan pada penelitian ini adalah
dengan melakukan pengujian deployment aplikasi menggunakan metode non
GitOps, kemudian melakukan perubahan secara langsung ke klaster, mencatat
semua kejadian, kemudian membandingkan jika perubahan tersebut dilakukan
pada metode GitOps. Sedangkan pada pengujian rofthack dilakukan dengan



melakukan proses rolifback pada metode non GitOps, kemudiazn mencatat effors
dan berapa lama waktu yang dibutuhkan, kemudian membandingkan jika
raliback dilakukan menggunakan metode GitOps dengan bantuan ArgoCD.

DevOps atan yang ingin meningkatkan penerapan DevOps menggunakan
metode GitOps.

b. Dengan mengadopsi GitOps. proses pengembangan hingga proses approval
penerapan perangkat lunak akan menjadi lebih cepat, menciptakan lingkungan



pengembangan
o jadi pada proses pengembangan skan N




BAB I

TINJAUAN PUSTAKA

2.1. Tinjauan Pustaka

Pada penelitian (Bolscher & Daneva. 2019), peneliti menyebutkan bahwa

., 2019) peneliti memaparkan
bahwa implementasi DevOps dalam hal ini Contimuons Delivery menuntut sebuah
perusahaan berubah dari metode lama ke ke metode baru, sehingga tantangan dan
masalah sangat mungkin terjadi pada proses adopsinya. Masalah ini biasanya terkait
dengan penggunaan alat dan metode yang baru. Masalah-masalah ini dapat



mengurangl manfaal Cemiinuews Delivery atou bahkan membuat penerapan
Contimueirs Defivery bertentangan dengan perusahaan. Penelitian tersebut memiliki
kesamaan dengan penelitian yang dilakukan penulis saat ini, wvaitu terdupat
pembahasan tentang manfaat Comtinuons Delivery pada metode DevOps serta
permasalahan terkait pemilthan tools dan mefode saat hendak mengadopsinya, pada
penelitian ini juga dibahas mengenai tools dan metode yang cocok saut ingin
mengadopsi Gﬂﬁ]‘ﬁ. |

Merilis perangkat lunak kepada pelanggan berpotensi berisiko bagi
mpumgi.m lunak karena pelanggsn mﬂnmw glj_a mendapatkan
perangkat lupak yang buggy. Masalah ini dapat meningkat ketika proses adopsi
DevOps teinh dilakukan dengan memproktikkan Continuons Doplovment, karena
proses penerapan ke lingkungan produksi dilakukan terus menerus dan dilakukan
secarn olomatis. Sangat penting bagi organisasi pembual perangkst lunak untuk
rqmﬁldu]fﬁ' praktik untuk mengumngi potens: risiko dan m i' dalam waktu
ﬁl&hum praktik yang diidentifikasi penulis unmmhndnhh?embataaan
testing w!m linghkungan ferbatas dan menyispkan proses rollhack yang
mudah untuk kembali ke stahle sate. Dalom penelition terscbut juga dibahas
kemungkinan masalah ml W m :w..#fqrmfnr pipeline dapat
terancam oleh kode berbahaya yang disebarkan melalui pipefine dan komunikasi
langsung antara komponen datam lingkungan pengujian dan produksi (Shahin, Al
Babar, et al., 2017}, Biasanya, pipeline melakukan pembaruan langsung ke kluster

komputer. Jadi. mereka mempunyai otonsasi untuk mengubah struktur kluster dan

mengakses semua sumber dayanya yang memungkinkan penyerang untuk



10

menghapus atau mengekstrak semua data yang disimpan dan mengubah konfigurasi
Kluster dengan berbagai cara. Hal ini sejulan dengan penelitian yang penulis
lakukan suat ini bahwa proses rollback yang tidak efektif serta penggunaan C1
server yang memungkinkan terjadinya masalah pada keamanan karena C1 server
mempunyai akses langsung ke Kluster akan dibahas dan disolusikan.

tantangan ferbesar pada penerapan alah tidak adanya metode roflback
yang efektif. Berdasarkan 2077 State of Devaps Report, sekitar 24.5% organisasi
yang disurvei menolak penerapan otomatis karena mekanisme rolfback vang

digunakan masih secara manual. Problem yang terjadi pada penelitian sebelumnya
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disolusikan pada penelitian ini.
(Leite et al., 2019) menyimpulkan bahwa implikasi dari penerapan DevOps
memengaruhi cara engineer merancang sistem, berinteraksi dengan rekan mereka,
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of-truth (Git)

14
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2.3, Landasan Teorl

Terdapat beberapa landasan teori yang dibutuhkan dalam penelitian ini,
mulai dari landasan teori mengenai proses pengembangan perangkat lunak modern,
DevOps, siklus DevOps, deplayment model serts model GitOps,

2.3.1. DevOps

jung bekerja tidak hanya

sebagai grup tetapi juga sebagai tim dengan keinginan untuk membangun rasa
saling pengertian (Davis & Daniels, 2016). Konsep DevOps ini memungkinkan
peran kedua tim tersebut untuk saling berkoordinasi dan berkolaborasi untuk
menghilangkan proses-proses manual yang syarat dengan kesalahan diganti
menjadi proses yang terintegrasi, proses otomasi dengan bantuan perangkat-



16

perangkat DevOps (Verona, 2016). Tujuan utamanya adalah menghasilkan produk
dengan cepat, lebih baik dan lebih handal. Pada praktiknya, DevOps menggunakan
beberapa metode diantaranya adalah proses integrasi secara berkelanjutan atau yang
biasa disebut dengan Continuous Integration (Cl), proses pengiriman atau umpan

Tiga submetode tersebut dapat menjadi solusi dan sangat membantu
perancang atau pembuat perangkat lmak untuk mempercepat pengembangan
produk atau perangkat lnak mercka dan merilis fitur secara cepat tanpa
mengorbankan kualitas dari produknya (Abbass et al., 2019). Dari ketiga metode
berkelanjutan ini diharapkan dapat memberikan beberapa manfaat diantaranya
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adalah mendapatkan umpan balik yang cepat dari proses pengembangan perangkat
lunak dan juga dari pengguna. membantu dalam proses rilis agar lebih sering yang
produk perangkat lunak tersebut, melalui proses Continuous Deployment (CD).

Tujuan Continuous Integration (C1) adalah mengumpulkan kode dari
anggota tim pengembangan kedalam satu repositori kode sumber atau revision
cantrol svstem terpusat dimana kode dapat digabungkan dan perubahan dapat
dikontrol versinya, Dalam repositori kode sumber, versi produksi dan versi
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development perangkat lunak dapat disimpan secara terpisah, schingga proses
pengembangan perangkat lunak tidak mengganggu kode sumber produks
{ Swartout, 2012). Revision controd system inl juga sering dianggap sebagai jantung
dari sebuah lingkungan pengembangon (Verona et al., 2016).

Langkah kedua dalam integrasi beskelanjutan adalah membangun kode
sumber menjadi perangkal lunak Wm don kemudizn menjalankan tes
otomatis pada kode terschut, Dikarenakan ]!u‘nsaa integrasi dilakukan seketika dan
ptomatis,. konflik dihm kode bigsamya akan dengan cepat ditemukon dan
diselesaikan atay dikembalikan (Shahin, Ali Babar, et al., 2017).

Meskipun mengotomatiskan pengujian termasuk bagian penfing dari CI
(Marijan et al., 2018). itu saju tidak cukup. Peru mengubal budaya tim atau alur
kerja pengembang untuk memastikan bahws pengembang tidak bekerja berhari-
hari pmh-!lﬂﬂ fitur tanpa menggabungkan (merge) perubahan kembali hu:ﬂbang
ulama sertn harus menerapkan budayva sistematis dan t.'ﬂ.{ﬁlmtq:u:ﬂ:{i\tﬂ]1 2019}
(Abbass et al, 2019). Baik menggunakan - & e
cabilg RN 11), e bmlrgomrans o
mengintegrasikan m  secepat u:rungkln ke repositori utama. Jika
membiarkan kode berada di cabang atau di kemputer pengembang terlalu lama,

maka akan berisiko mngﬂiﬂnﬁ terlalu Eﬂny;ﬂ: konflik saat memutuskan untuk
menggabungkan kembali ke repositori utama. Dengan mengintegrasikan lebih
awal, depat mengurangi cakupan perubahan yang membuatnya menjadi lebih

mudah diperbaiki jika terjadi konflik (Mishra & Otarwi, 2020). Keuntungan lainnya
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adalah mempermudah berbagi pengetahuan di antara pengembang karena mereka
akan mendapatkan perebahan yang lebih mudah dipahami.

CDE memfokuskan organisasi untuk membangun proses rilis perangkat
lunak otomatis yang efisien. Inti dani proses rilis adaloh proses umpan balik
berulang. Chomasi adalah proses kunci dan€DE. CDE juga bisa diartikan sebagai
sebuah metode peng_i:im sebuuhm-mvymg dapat bekerja dengan baik
dan yang telahl diuji dnlnmﬂmwlmlﬂmhc_l] sehingpga menjadi
platform F_mduksi yang utuh {"fmn et al., 2006), Diantora kelgmahan proses
manual adaluh tidak E@r—'ﬁ!ﬁﬂrdnpal diulang dan tidak dapat diandalkan kecuali
jiks sudah dalam bentuk kode dan dapat dijalankan secam ofomatis sesuai
permintaan (Proulx et al., 2018). Tugas otomatis dapat disusun bersamia untuk
membuat tingkal otomatisasi lebil lanjul. Proses umpan balik dari CDE adalah
pemeriksaan ulang yang konsisten terhadap kualitas yang dikirimkan (Zahed et al.
2018)

Continuous DElivery (CDE) adalah kemampuan untuk mendapatknn semua
jenis perubahian, termasuk fitur baru, perubahan konfigurasi, perbaikan bus. dan
ekspertmen dalam lingkungan produksi, atau ke dalam tangan pengguna. dengan
aman dan cepat dengan cam yang berkelanjutan (Leszko, 2020). C1 dianggap
sebagai bagian wajib dari CDE, dengan demikian CDE terdiri dari C1 dan langkah-
langkah tambahan dari CDE. Dalam CDE pengiriman versi perangkat lunak yang
diinginkan dilakukan secara tetus menerus dan secara otomatis diinstal ke platform
vang diinginkan. misalnya ke server web (Shahin, Babar, et al., 2017). Biasanya

platform ini adalah lingkungan yvang mirip dengan lingkungan produksi sehingga



dapat diverifikasi bahwa perangkat lunak tersebut dapat diterapkan ke lingkungan
produksi kapan saja. Biasanya CDE dilakukan ke sistem pengujian setiap kali

Dalam CDE, penerapan ke produksi juga dapat diotomatiskan, tetapi
memerlukan internksi manual di be

produksi, CD adalah push-based karena secara ofomatis

didorong ke dalam lingkungan produksi,



2.3.3. Model Fenerapan

Software Development Life Cyele (SDLC) mendefinisikan langkah-
langkah tertentu yang berbeda satu sama lain yang memiliki tujuan spesifik dalam
proses  pembuatan  perangkat lunak (Kneuper, 2018). Setisp metodologi
pengembangan memiliki fase yang mencakup pengiriman atou penerapan
perangkat lunak. Dalem Agiie Development, {ase w1 akan terjadi relatif sering
dibandingkan, dengan metode Waterfull (Knetiper, 2018). Pada model warerfall
- A dan penerapan mﬂnhpma sequence,
dimana seiclah fase terfentu tercapal, tidak ada carn untuk kembali ke fase
sebelumnya  (Kneuper, 2018) Pada tahun 2010 dan sebelimnya, tim
pengembangan dan tim operasi berdiri sendini-sendiri dan seringkali menmbulkan
gesckan sast 'p'pm-.s perpindaban dari fase pengembangan ke uymui,untuk
menutup’ celah tersebut metode DevOps diperkenalkan dengan fujuan untuk
menyatukan pengembangan dan operasi atau setidaknya lebih dekat (Rossberg,
2019,

‘Seperti yang disebutkan sehelumnya. hal ini telah menjadi suatu hal yang
rumit di masa lalu dan DevOps diperkenalkan sebagai praktik untuk menjembatani
kesenjangan tersebut. Secam historis, penerapan perangkat lunak merupakan
pekerjaan yang cukup ruri'l.'i-L-I';'!.[E.'ncrnp'knn pak.et:s'éﬁng membutuhkan pengetahuan
ohli tentang perangkatl lunak. maintenance window, mencari tahu dependensi dari
perangkat lunak terkait. memperbarui dokumentasi dan bahkan dibutuhkan
pengetahuan tentang mesin server yang akan digunakan untuk instalasi peranghat

lunak baru. Setelah ini perangkat lunak dapat digunakan secara manual, misalkan



dengan masuk ke server melalui ssh, menyalin paket ke folder yang benar,
memperbarui konfigurasi terkait dan merestart lavanan. Pekerjaan semacam ini
sangat imperatif di mana penerapan didefinisikan selangkah demi selangkah, da
setisp langkah mempunyai potensi kesalahan. Sknip teloh digunakan selama
beberapa dekade untuk mengotomatiskan bagian dari penerapan tetapi seringkali
ini dibuat khusus uniuk aplikasi_dan tidak tersedia dan dapat diterapkan secara
U,

Perangkat lunak dapat ditulis menggunakan du paradigma yang berbeda,
perangkat lunak juga dapat digunakan dengan dua pendekatan berbeda: imperatif
dan deklaratif (Attardi et al.. 2018). Pendekatan ini berbeda satu sama lain tentang
bagaimana penerapannya dilakukan dari sudut pandang pengguna. Dalam
imperative deployment, setiap langkah penerapan dilakukan dengan menjalankan
.pn'intuli. satuw persatu yang sudah ditentukan. sedungkan dalam decforative
drpfqg-mmr hanya perlu mendefinisikan keadaan ynug"ﬂﬁtghﬁm {ﬂ.ﬂgl:h el al,
2(?“]; Pads model deklaratif, satu pernyataan bisn Whm apa yang
seharusnya menjadi 10 atau lebib bans kode pada model imperative (Kim et al,,
2016). Untuk alasan sebelumnys, imperarive deployment memerlukan seseorang
atau sesuaty misalkan Progmmmer atay pipeline (CI'CD) untuk dieksekusi

perintahnya satu per satu ke setiap server secara terpisah untuk mencapai keadaan

vang diinginkan. declorative deplayment hanya perlu menjelaskan datam apa yang
diinginkan dalam sebuah dokumen, dokumen itu kemudian diteruskan pada sebuah
tool yang akan mengeksekusi dan mengelola hingga keadaan yang diinginkan

tercapai berdasarkan model vang didefiniskan pada dokumen. Penerapan semacam



ini setidaknya harus memiliki manfaat berikut: reproduktifitas ketika setiap
penerapan terpisah menghasilkan keadaan vang identik, restabiiin: karena deklamsi

dapat disisipkan dan skenario tes (Wurster et al., 2018) dan verifiability karena
berkas deklarasi berlaku juga sebagai dokumentasi.

mendeskripsikan struktur aplikasi yang akan digunakan termasuk semua komponen
dan hubungan mereka (Harzenetter et al., 20019}, Model deklaratif menyatakan
keadaan yang diinginkan di mana aplikasi atsu bagiannya ditransfer. Sebaliknya,
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model imperatif menggambarkan langkah-langkah penerapan secara prosedural
(Wurster et al., 2020).

Declarative deplovment adalah praktik yang bergantung pada rools karena
menggunakan template untuk mendesknipsikan state penerapan yang diinginkan.

yang mengeksekusi foofy untuk menerapkan. Deployment file nkan berisi informasi
paket apa yang akan digunakan dan di mana akan diterapkan. Pendekatan deklaratif
biasanva memiliki dukungan yang lebih lemah untuk pola konfigurasi lanjutan
sedangkan pendekatan imperatif mudah menjadi tidak elastis, misalnya,



penggunaan nama dengan hard code dalam pemrograman imperatif (Hakimzadeh
& Dowling. 2019).

Pada Declarative deplovment lerdapat dua pendekatan cara melakukan
deployment yaitu Push-Based Deployment dan Puli-Based Deploymenis, Push-
berbasis push diimplementasikan oleh
imeleCl, atau Travis C1. Kode sumber aplikasi
AML Kubernetes yang

Based Deployment atau strafegi penerpan

Gambar 2.2, Push-based Deployment
Perubahan pada repositor konfigurasi memicu pipeline penerapan. Pipeline
ini bertanggung jawab untuk menerapkan semua manifes yang ada di repositori
konfigurasi ke lingkungan infrastruktur. Dengan pendekatan ini, diperiukan



kredensial untuk mengakses dan melakukan perubahan pada lingkungan penerapan.
Untuk kebutuhan ini pipeline perlu diberikan mode akses administrator.

Dalam beberapa kasus pengmumaan, penerapan berbasis Push tidak dapat
dihindar saat menjalankan penyediaan infrastruktur cloud secara otomatis. Dalam
kasus seperti itu, sangal disarankan unfukemenggunakan sistem oforisasi yang
sangal terperinci yang dapat dikonfigurasi dur penyedia cloud untuk izin penerapan
yang lebih ketal.

Eﬂlpﬂiting-.-:h_hgtm_pdu diingat saat mmggunﬂlu_pendfknlm ini
adalah pipeline pencrapan hanya dipicu saat repositori lingkungan berubah.
M;.ﬂurenakan pengembang melakukan mmﬂhﬂ.]ﬁh‘hﬁe sumber
yang uda di Git. Itu tidak dapat secarn otomatis melihat adanya penyimpangan dan
keadsan yang diinginkannya. Artinya, perlu adanya beberapa cart pemantauan,
sehingga seseotang dapat melakukan intervensi/mengeksekusi sesuatu jika kondis

aktual sistemn tidak cocok dengan apa yang dijelaskan .. R,

“Pull-Based . Deplovments  slan  strategi penerapan mh Pull
menggunakan konsep yang sama dengan varian berbasis push tetapi berbeda dalam
cara kerja pipeline penerapan. Pipeline CI/CD) tradisional dipicu oleh kejadian
eksternal, misalnya saat kode buru didorong ke repositori aplikasi Dengan
pendekatan penerapan berbasis Pull, ﬂ-[iﬂmtnﬂr'd{]:'wrﬁeﬁ:ilkﬂn. Operitor mengambil
alih peran pipeline dengon lerus membandingkan status yang diinginkan di
repositori dengan status sebenarnya di infrastruktur yang sudah diterapkan. Setiap
kali ada perbedaan vang terlihat. operator memperbarui infrastruktur agar sesuai

dengan repositori. Selain itu. imege registry dapat dipantau untuk menemukan
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image versi terbaru untuk digunakan, Rangkaian proses Pull-based Deployment
tergambarkan pada gambar 2.3,

Perubahan arah ini memecahkan masalah penerspan berbasis push, di mana
lingkungan hanya diperbarui saat repositori lingkungan diperbarui. Namun, ini
mendukung pengiriman email ataou pemberitabuan Slack jika proses penerapan
gagal karena alasan apa pun, misalnya kegapalan dalam menarik container image.
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Selain itu, kita mungkin harus menyiapkan pemantauan untuk operator itu sendiri,
karena tidak ada lagi proses penerapan otomatis tanpanya.

Untuk tujuan keamanan, operator harus selalu berada di lingkungan atau
kluster yang sama dengan aplikasi yang akan diterapkan. Seperti yang terjadi pada
untuk melakukan penerapan

Deployments tidak ada

dengan menggunakan alat yang sudah dikenal oleh pengembang, dalam hal ini
adalah Gat dan Comtingows Deplavment tooly. Ide inti dan GitOps adalah memiliki

repositori Git yang selalu berisi deskripsi deklaratif dari infrastruktur yang



diinginkan dan proses otomatis untuk membuat lingkungan produksi sesuai dengan
status yang didefinisikan dalam repositori. Jika kita ingin menerapkan aplikasi baru
atau memperbarui yang sudah ada, kita hanya perlu memperbarui repositorn, proses
otomatis akan menangani sisanya. Ini seperti memiliki crwise comrol untuk
mengelola aplikasi kita dalam lingkungan produksi.

DevOps digambarkan scbagal budaya din filosofi baru dalam proses
rekayasa perangkat lunak yang memanfastkan tim linlss fungsi (development.
operations, security, dan QA} uniuk membuat, menguy, dan merilis perangkat
an Iebih cepat dan lebih andal melalui otomatisasi (Macarthy & Bass,
mmnm GitOps berfungsi mengelola proyek Hk mﬁ pengembangan
dan operasi. Mereka melakukan ini dengan mengalihkan fokus dari CICD (ynng
merupakan jantung DevOps) di pipeline dan menyatakan bahwa semuanya harus
ada dalam kontrol versi seperti git. GitOps berpendapat; bahwa Git alatt Source
Contryf dalah adalah satu-satunya sumber kebenaran tentang sebuah sistem. Di
Gﬂﬂ]ﬁ, seluruh status penerapan didefinisikan dnhm*npmi‘hm Git dan semua
perubahan atau mangjem nelluinya (Pacz, 2018). Berfikir tentang kontrol
sumbewmmmm#bﬂum adalah penting bagi GitOps. Hal ini
memungkinkan GiiOps wituk mengelola: dan mengar
lokasi terpusat. Melalui proses review commir, Git bertindak sebagai broker vang

nati segala sesuatu dan satu
dapat memberitahu semua orang tentang isi dan proyvek mereka Begitu pula jika
ingin melakukan perubahan pada sistem, perubahan hanya perlu dilakukan di satu

lokasi vang kemudian akan disebarkan dan akan tersedia untuk semua orang.
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Menempatkan semuanya dalam source control memiliki beberapa implikasi
vang membuat GitOps sangat berguna dan menank. Mendorong penggunaan Pull
feguest (PR} sebagal bagian dari proses review kode. Setelah pengembang
menyelesaikan fitur, sang pengembang mengajukan PR dari branch miliknya untuk
memulai proses review agar dapat menggabungkan perubahan ke branch master.
Pada tahap i tmhhkanungkjmr‘mh&-jﬂmi_ tentong perubahan terkait,
menerina ata menolak. PR juga bisn diprtuc fka diperlukan berdasarkan
diskusi. Pengembang lain atou pemilik proyek adalah orang yong membuat
Version Comtral System (VCS) menjadi sumber kﬁbm m-m.l—samn}'m
dan semua operasi yang terjadi pada kode dan lingkungan harus melewstinya.

Sefiap feknologi  Confinuwous Deployment  berjanji - untuk  membuat
penerupan lebih eepat dan memungkinkan Kita melskukan penerspan sesering
mungkin dengan tingkat akurasi yang meningkat dikarenakin dengan banfuan tools
dan otomesi. Yang menarik dan GitOps adalah fidsk perhumya melakukan
penggantian fouls yang ada untuk menerapkan aplikasi Anda. Semuanya perubahan
hanya dilskukan di sistem kontrol versi (Git) yang besar kemungkinan sudah
digunakan sant ini untuk mengembangkan aplikasi.

Dengan GitOps kita dimungkinkan untuk memiliki riwayat lengkap tentang
bagaimana sistem berubah dari waktu ke wakiu. Ini membuat pemulihan kesalahan
(roffback) semudah menjalankan git revers dan tinggal memonitor sistem kita

dipulihkan, sesuai dengan standar operasi Gat (Arndt & Martin, 2019).
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GitOps memungkinkan kita untuk mengelola penerapan sepenuhnya dari
dalam lingkungan kita. Untuk itu, lingkungan sistem hanya membutuhkan akses ke
repositori dun image regéstrv. Dengan demikian kita tidak perlu memberi akses
langsung kepada pengembang ke lingkungan produksi. Dengan GitOps, setiap
perubahan pada lingkungan apa pun hages, dilskukan melalui repositon, yang




BABIIT

METODE PENELITIAN

3.1, Jenis, Sifat, dan Pendekatan Penelitian

Metodologi penelitian yang digunakan mengacu pada tohapan Design
Sciense Rescarch Method (DSRM) ya pukan oleh Ken Peffers, Tuure

Research) ini dapat dilihat pada gambar 3.1,
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A.2.1. ldentifkasi Masalah dan Motlvasi

Pada tahapan ini dilakukan identifikasi terhadap masalah yang dihadapi oleh
penerapan model DevOps saat ini, penelitian ini fokus pada masalah keamanan
terkait kemampuan seseorang untuk mengakses klaster dan melakukan perubahan
pada klaster secara langsung, juga pada masalah tidak efekiifnya proses rollback

semua kebutuhan yang di
digunakan untuk menggantikan atau melengkapi fungsi dari sistem DevOps yang
ada saat ini. Komponen yang digunakan dapat dilihat pada tabel 3.1.
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Tabel 3.1. Komponen GitOps

Komponen GitOps Wehsite
Source Code Repository Github github.com
CI Server Jenkins Jenkins.io
Operator ArgoCh argopro]. github.io
Deployment Platform Kubemetes kubernetes.io

Github, Jenkins, ArgoCD don Kubernetes merupakan perangkat lunak
terbuka yang bisa diunduh dan digunakan secars bebas tanpa periy membayar.

3.2.3. Peraneangan dan pengembangan
Perancangan ditujuknn untuk membuat pemodelan sementara terhadap car
dan model yang ada yang dapat membantu sistem yang sedang berjalan saat ini.
Perancangan yang dimaksudkan adalahy:
a. Pemncangan terhadap cara sebush aplikasi di-doploy ke dalam sebuah platform
penerapan menggunakan metode GitOps.
b. Pengembangan ferhadap metode yang sant ini digunokan, menggunakan
pendekatan metode (GitOps dengan mengubah alur kerja dari yang tidak

menggunakan Git sebagai single source of truth menjadi mengmunakan Git
sebagai satu-satunya cara untuk melakukan perubahan pada klater.,
c. Penambahan perangkat lunak bantu untuk memudahkan proses implementas

metode GitOps.
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Hal pertama yang dilakukan dalam pengembangan design model
implementasi GitOps ini adalah membuat rancangan komponen yang terintegrasi
sehingga dupat digunakan untuk fase selanjutnya, Gambaran dari rancangan
integrasi model penerapan GitOps dapat dilihat pada gambar 3.3.

dengan cara menulis baris-baris kode yang rumit dengan menggunakan berbagai
bahasa pemrograman dan kemudian mengunggah kodenya ke App repository.
Proses mengunggah kode tersebut akan men-irigger sebuah pipeline.

2. App Repository yaitu sebuah repository yang berguna untuk menyimpan kode
sumber sebuah aplikasi, dalam penelitian ini peneliti menggunakan github.com.
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3. Pipeline diartikan sebagai seperangkat proses dan alat otomatis yang
memungkinkan tim developer dan tim operation untuk berkolaborasi dalam
membangun dan menerapkan kode ke lingkungan produksi. Pipeline berisikan
sets of command yang akan dijalankan sesuai dengan yang sudah dideklarasikan.
Pertama, pipeline pada penelitian ini berfungsi untuk menjalankan “docker
build” yang bestifjiian untuk melakukan pentbuatan sebuah docker image

.......

. Klaster atau Platform pﬂmapm adalah asi dimana docker image yang
berisikan kode sumber aplikasi tersebut akan diterapkan atau di-deploy. Pada
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3.2.4. Demonstrasl

Tahapan demonstrasi dilakukan dengan cara melakukan integrasi antar
stack dengan tujuan untuk mendapatken komposisi yang tepal pada tahap
penerapan dan menunjukkan penggunaan artefak untuk memecshkan satu atau
lebih dari masalah yang ada. Pada tahop iniakan dilakukan tahap uji coba terhadap
sistemt vang sudah  dimncang. E’mu@imb- diawali dengan menyediakan
seperangkat sistem yang terdiri dari Version Control System menggunakan Github
sebug;iw ﬂunmiﬂﬂﬂﬂm ArgoCD bﬂ'ﬁmgilsehgﬁﬁnﬂps operator
yang di-install di dalam Kubernetes, yang akan melakukan check setiap saat apakah
udﬂ.m antara sfafe yang ada di klaster dﬂng:in mm:ﬂt_ﬁ,ﬁfrmmm

pam‘ﬂy. Iubcrm-tes sendiri dignnakan sebagai platform. W alehir,
n untuk membedakan antara lingkungan prudukﬂ.m dan

Pertama-tama pengembang akan menulis kode yang akan dicksekusi
melalts Fersion Cantral System (Github), setelah ifu, perangkat hinak ferscbut akan
pengembangan WM tersebut akan dikembalikan ke Fersion Control
untuk pembaruan. kode baru dan kode yang pertama ditulis akan digabungkan
(merge), dan akan di-build dalam bentuk docker image. Setelah tahap fuild selesai,
masuk ke tahap pengujian. Pada tahap ini akan dilakukan berbagai jenis pengujian
untuk menguji kelayakan dari perangkat lunak vang sudah dibuat. Setelah tahap
pengujian selesal. akan dimulai tahap deploy. Pada tahap deploy, paket yang sudah

di-twitd dalam bentuk docker image akan di-deplov ke namespace pmdilksi



(Deploy to Production). Dalam setiap tohap, jika terdapat ervorbug dan
semacamnya fim pengembang dapat melakukan perbaikan ataupun rollback
terhadap perangkat Iunak tersebut, ini disebut sebagai Production Feedback.
Pengembang akan memperbanu versi melalui version eontral, dan setiap tahap di

keamanan ditemukan bahwa selain masalah keamanan terkait seseorang yang
dengan mudah dapat melakukan perubahan ke dalam klaster juga ditemukan
masalah keamanan yang lain.

Masalah-masalah keamanan yang ditemukan adalah sebagai berikut:
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a. Masalah terkait dengan kemungkinan seseorang untuk dapat melakukan
perubahan langsung pada klaster. Dikarenakan tidak adanya kontrol pada
apa atau siapa yang bisa melakukan perubahan, maka sangat dimungkinkan
seseorang mengubah dan menghapus klaster yang artinya resiko sistem
menjadi tidak stabil bahkan tidak bisa diakses menjadi sangat besar, dan
akan beresiko pada ketersediaan | i dari aplikasi tersebut. Resiko

ada di atasnya.

¢. Masalah terkait kemungkinan terjadinya Configuration Drift. Dikarenakan
perubahan dapat dilakukan secara langsung, maka kemungkinan apa yang
ada di klaster yang disebut sebagai actual state bisa jadi berbeda dengan apa
yang tercatat dalam manifest yang ada di repository. Hal ini mengakibatkan

configuration drift yang sangat berisiko pada ketersediaan sistem. Sebagm



contoh, jika nama klaster atau deployment yang tertulis dalam repository
berbeds dengan yang ada di dalam klaster. kemungkinan seseorang
menghapus klaster tersebut sangatlah bessr, karena seseorang tersebut
mengira bahwa klaster don deployment tersebut tidak ada.

buah sistern diaudit, dalam hal ind

Gambar 3 4. Catatan Perubahan pada Git.
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Pada pengujian terkait rollback, masalah yang direncanakan untuk ditelit
terkuit dengan tidak efektifnya proses rollback. dalam hal wakte vang dibutuhkan
dan kemudahan dalam melakukan rollback, dapat diselesaikan menggunakan
metode GitOps dengan bantuan ArgoCD sebagai operator. Dimana proses rollback
menjadi lebih mudah dikarenakan hanya dibutuhkan beberapa klik pada GUIL
dashboard ArgoCD, serfa proses roliback menjadi lebih cepat hingga lebih dari 30
kali lipat, dasi yiamg semula miembutuhikan walktu 30 detik mienjadi kurang dari datu
detik. Hal m dlmumm_pm rollback tanpa (it Ops dilakukan dengan
ara melak kn langkahdangkah deplogment dariawl,yang Besbeda harya pross
triggernya saja, yang tadinya dari Git push/commit menjadi Git revert: Sedangkan
pada GitOps tidak perlu melukukan langkah-lingkah deployment dari awal, hanya
perly melakukan pengecekan ke environment repository, dan kemudian rollback

Pada penelitian ini juga ditemukan masalsh terkait proses monitoring dan
juga pengechekan bagian mana yang berubah pada repository yang bisa disolusikan
Jengan penggumaan ArgoCD Pads ArgoCD ki dapat melskikan monioring
lrrtmd'lp:m&i.M:-W' bahkan hﬂwkﬂlﬁg]m detailnya secara
visual. Perubahan yang terjadi juga bisa dideteksi dengan mudah oleh ArgoCD
dimana ArgoCD mempunya fitur diff yang bisa menampilkan bagian kode vang

mani perubahan terjadi, bagian kode mana yang berbeda antara repository dan

kondisi aktual pada klaster. Fitur diff pada ArgoCD terlihat pada gambar 3.5,
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Gambar 3.5. Fitur diff pada ArgoCD.
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BAB IV

HASIL PENELITIAN DAN PEMBAHASAN

hitps. /github com/invalcediamn:
digunakan oleh developer niy akkan kode dan memperbaiki
kode, repasitori ini bissa disebut dengan repositori aplikasi atwu application
repositary, Pada penclitian ini, bahasa pemrograman yang digunakan adalah
HTML. Dalam kode sumber tersebut terdapat berkas Jenkinsfile yang merupakan
seript pipeline yang digunakan untuk melakukan langksh-langkah yang sudah

45
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didefinisikan, berkas Dockerfile berfungsi untuk membuoat Decker image yang
nantinya akan diletakkan di image registry dan kemudian akan dipasang atau di-
deploy pada Kubevaetes environment, Detail isi dari repositorinya bisa kita lihat
dengan mengnkses halaman repositori melalui peramban web, seperti yang dapat

dilihat pads gambar 4.1.

& kel Famga el
diben’ e Mindnses Dises | By e [URSSTI U S o L
- i P L B e e + m
il breaed Uoowy PLEWT e o P R T
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argo-hello

Gambar 4.1, Detail isi repositori aplikasi

Repositori yang ke-din beralamat: di hitpsiVeithub com/invaleed ‘argo-

hello-deploy yang berfungsi sebagai emvironment repository atal configuration
repository, yang akan digunakan oleh operator sebagai satu-satunya sumber
deplovment yang dopat dipercaya. Gambaran penggunaan kedua repositori tersebut

terlihat pada gambar 4.2,
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Gambar 4.3, Detail Isi Environment Repository

‘Setelah  <emua  kode somber sudah tersedia,  selanfuimya adalah
mempersiapkan platform kubemetes vang akan digunakan sebagai target akhir
proses deployment. Pada proses penerupannya, pertnma-tama pengliti harus
mempersiapkin klaster Kubernetesnya, hal ini peneliti lakukan dengan bantuan
tools otomasi agar proses provisioningnys menjadi lebih eepat. Dalam hal ini
penelith menggunakan tools Vagrant ontuk melakukan provisioning dan instalasi
klaster Kubernetes.

Langkah pertama vang dilakukon untuk melakukan instalssi Kubernetes
menggunakan bantuan tool Vagrant adalah membuat berkas Vagrantfile dan
beberapa berkas bootstrap seperti yang terlihal pada lampiran |4, kemudian

Jalankan baris perintah “vagrami wp™ pada Windows command line, maka proses
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pembuatan virtual mesin, instalasi semua paket vang dibutuhkan, instalasi
Kubemetes. dan proses join klaster akan dilakukan secara otomatis.

Untuk spesifikasi server yang digunakan dalam penelitian mi adalah
menggunakon virtual mesin yang berjalan di atas tool Virtualbox dengan spesifikasi
masing-masing mesin adalah seperti yang terlihat pada tabel 4.1.

Tabel 4.1, Spmmmmcm

Ho: M ‘:ﬂ. Versian
| kMs-master | 192, In&{j-.'}'ﬁ'f. cemos7 | 24| 4GB | SGG‘B 1221
kis-worker] | 1921681151 | Cem0S7 | | | 4GB |S0GB [ w22}
kits-worker2 | 1921081152 | CeniOS7 | | | 4GB | 50GB | wl22.

4.1.1. Demonstrasi
adalah mwh@@. Argo CD dipasang di klaster Kubernetes pada
namespace “argocd”. Proses jnstalasi mi cukup dengan menjalankan dua baris

perintah seperti yang terlthat pady gambar 4.4

# kubectl create namespace argocd
# kubectl apply -n argocd -f install.yaml

Gambar 4.4. Instalasi Argo CD pada klaster Kubernetes
Proses instalosi ArgoCD sendin memakan waktu 2-5 menit, tergantung pada

kecepatan koneks: internet vang digunakan. Setelah proses instalasi selesai, langkah



verifikasi perfu dilakukan apakah proses instalasi Argo CD berjalan dengan baik
atan tidak. Verifikesi dapat dilakukan dengan menjalankan baris perintah sesuai

dengan gambar 4.5. Jika semua status pod adalah Running, itu artinya bahwa semua

servis yang berhubungan dengan aplikasi Argo CD sudah berjalan dengan baik.

Gambar 4.5 Status deploymoent Argo CD pada klaster Kubernetes

Setelah semua servis dipastikan berjalan dengan baik, langkah selanjutnya
adalsh mengakses aplikasi Argo CD melalui peramban web, Argo CD mi akan
berfungsi sebagai operator yang akan selalu melakukon pemenksaan terhadap
kondisi dan perubahan yang terjadi di ermvironmend reposifary. Tampilan halaman

depan aplikusi Ardo CD terlthat pada gambar 4.6.

Gambar 4.6. Halaman depan aplikasi Ango CD



Langkah selanjutnya adalah mendaftarkan repositori kode sumber vang
akan digunakan pada proses pengujian mandin. Repositon vang didaftarkan pada
.-"nrgﬂ f.ID' :.'.di.ﬂ:ih ERVIFOIIINCIT FEpasinery bukﬂ[i r.'_."_.".lll'l. Arron reyrasiiory. Jlk:l. Prl.'i.‘i‘.."s'
penambahan berhusil, maka status yang terlihat adalsh Swccessful. Tampilan
konfigurasi Argo CD vang telah berhasil ditambahkan environmment repasitor

terlihat pada gambar 4.7,

¥ B TG el A0y
' " RS TOIER
T e T

o ‘ @ i

Gambar 4.7, konfigurasi repositori didrgo CD

Hingga tahapan ini, proses selanjutnya odalah melakukan pengukuran
seberapa besar resource yvang dibutuhkan untuk menjalankan perangkat lunak

ArgoCDrini. Resources yang digunakan oleh ArgoCID terdihat pada gambar 4.8,

Gambar 4.8, Resources vang digunakan oleh ArgoCD
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Diari gambar di atas terlihat bahwa ArgeCD menjalankan 5 pod vang secara
total menggunakan CPU sebesar 100 milicorex dan menggunokan kapasitas memori

sebesar 79 megabyres.

4.1.3. Pengu|lan

terjadi, Secara sederhana perbandingan antara metode Non GitOps dan GitOps
dalam hal akses ke klaster bisa dilihat pada gombar 4.9,



Gambar 49. Pesbandingan metode
Setelah menempatkan semuanya di Git, langkah

sehingga kondisi di actual state berbedn dengen kondisi di desired state. status
OutafSyne ini digambarkan pada gambar 4.10,
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Gambar 4. 10, Aplikast sebeliim diterapkan di klaster Kubernetes

Untuk melakukan instalasi ke klaster Kuhm klh pﬂu memastikan
hahwa anfsm desired state dan actual state harus sama, untuk it kita bisa

melaky @ dengan melakukan syne, dengan menckan tombol syne pada

dls,hbmﬂiw CD. Hal m sebeinya bisa !eqndl SeCard utumulmjihn kita
mengakifkan “suto sync” pada konfigurasi aplikasi :‘uaqm Sefelah proses syne
dﬁﬂlﬂhm mako tampilan dashboard akan berubah, Karena Argo €D secara

otomitis ﬂ:ﬁ; n hmha.l kondisi actwal aﬁnﬁ dan desired state
bepemmlﬂmfndmwhuul
=D ScDc=Dma P
Wimary @i =/ i rﬁ:-: 1-—1
a = — I = —I | i
& ] - i -
- - o 1

Gambar 4.1 . Status aplikasi setefah diterapkan di klaster Kubernetes
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Jika kita periksa kedalam klaster Kubemnetes, maka aplikasi argo-hello
sudah terpasang sesuai dengan manifes aplikasi vang kita tentukan, sebagai contoh

di manifes kita sebutkan replicas=2 maka jumlah pod aplikasi yang terpasang juga

akan berjumliah 2 replika. Kondisi ini tergnmbar pada gambar 4.12

Gambaer4.12. Jumiah Pod pada nomespace ele

Jika kitn bandingkan dengan manifest yvang ada di Git di folder base, maka
kondssi di atas akan sesuai, sehingga Argo CD sebagar operator akan memnmpilkan
status synced. Berikut ini adalah tampilan maenifest yang ada di repository pada

folder base, terlihat pada gnmbar 4,13,

amo-hello-deploy / base deploymentyani N marte
€3 Edit file ol
1 ApiVerd Lo apus il

kind: Deployment
meladeta:
mame - deno

raplicop: 2

Gambar 4.13. Tampilan manifes repository

Dalam proses pengujian pertama ini penelii mencoba melakukan

perubahan konfigurasi tanpa melalui perubahan pada manifes di Gil, letapi



langsung melakukan perubahan ke dalam klaster menggunakon tool kubectl, ini

dimungkinkan karena peneliti mempunyal akses langsung ke klaster. Peneliti

mengubah jumlah replika menjadi | seperti yang tergambar pada gambar 4.14

Gambard. 14 Perubahan lanpsung ke Klaster

Jika tanpa GitOps, kondisi imi akan terfihat normal karena tidak adanya
opersfor yang melakukon pengecekan akan hal ini. tidak ada dperalor fang
berfungst membandingkan aciual state dengan desired srate, padohal, kondisi di
acttal shate sudih berubah, hahkan bisa saja menjadi sebuah masalah besar dan
mengeangou servis vang sedang berjalan. Sebagay contoh adaloh pada kondisi
jumbsh pod adalah 2, permuninan yang bisa dilayani berjumbab [0, fika di octual
statenya sudah berkurang menjadi | pod. maka jumlah permintaan yang bisa
dilayani hanya 50, jika termyata permintzan pada sast im berjumlah B0, maka 30
permintaan akan tidak bisa dilayanr, artinye akan ada resike disana, dan jika servis
tersebut adalah layanan publik. maka tdak hanya berdampak pada sistem yang
mati, tapi bisa berdampak pada reputas:

Jika kita menggunakan model GitOps, Argo CD akan membentahu bahwa

status penerapan di klaster dan yang ada di git manifes terdapat perbedann, maka
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Argo CD akan mengubah status pencrapan aplikasi menjadi CheCfSyne seperti
telihat pada gambar 4.15.

klaster berdasarkan kondisi manifest di Git.

Jadi saat seseorang melakukan perubahan manual ke dalam klaster, Argo
€D mendeteksinya dan menandai penerapan sebagai OutOfSyne. Argo CD tidak
hanya mengetahui bahwa aplikasi tidak lagi mencerminkan status di git manifes,
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tetapi juga menawarkan tampilan diff yang berguna untuk menjelaskan dan
member tahu kita apa yang diubsh, seperti vang terlihat pada gambar 4.16.

oppe/Deploy tiedeid hello-g2e
199 e 199 spees
134 pripicastuad] bnnfec sl 1 30 bid ot aDe sl D Saconilu: 0
¥ pepllzoc B [ ropllcan: -3
116 rai horplistoryLdmd A i peuls ol yemeyLimte: J

Lot

153 aslprinr

i perlu dilakukan sinkronisasi secara manual maupun otomatis agar apa yang
diterapkan di klaster akan selalu sama dengan yang ada di manifes. Dari proses
pengujian didapatkan hasil seperti terlihat pada tabel 4.2,



Tabel 4.2. Hasil Pengujian Securty

e

Akses Klasier

Menjads

tidak amon  karena

SCRCOMANE bisa mengtthah

konfiguras: klaster bahkan

mcnghapus klaster sCCar

langsung.

Menjadi

Jlknrcrul.un.

mmun

menggunakan  metode  simgle

source of truth, makn  akses

lang=ung ke dalom cluster tdak

dimungkinkan.

Pull vs Pusly

Denron  monppurakan metode
push, wser don password akan
disimpan  dj

luar  lingkungan

klaster, schimgen  kenungkinan

diretas sangot besar.

Menspurmkon. model pull, user
daliivo R Lclinr dari
lingkungan
kemungkinan.  dirctes . menjadi

jadi

klaster,

sangat kecal:

Configuration

Tunps sdonyn opertor, proses
pipeline dengan corn mengibah
bsa

lanpsung ke  klskier

mienyebpbkan configuration drifi.

Mengpunakon  operator  yong
selalu  membundmgkon  desired
slate, don eciuinl state, schingpa
configurtion dnfi tidak

timunekink

Cristan

perubahom

Peruhehon yong dilukukan secam

lanpzung  menpakibatkon  tidak

adanyn catatsn perubalum yang

sudah dilakukon.

Dengan mengrunakan git sebapm

repository.  Semua  perubahan

tereaiat dnlam lopg it

4.1.3.2. Pengujian Rollback

Pengujian selanjutnya adalah tentang proses roifback. Dalam aplikasi vang

mengounakan Cl tradisional, kita perlu mencan dan memicu pipeline penerapan



masing-masing dengan parameter berbeda. Dengan Argo CD Kita cukup memilih
rilis git lain pada dashboard yang akan digunakan untuk proses sinkronisasi dan
memastikan bahwa setelah beberapa saat klaster akan kembali ke commit hash
tersebut. Pengujian ini dimulai dengan mendeploy aplikasi ke dalam klaster
ah aplikasi yang sama dengan yang

alaman web yang telah di-

perubahan yang tejadi di Github akan tercatat dan mempunyai fdfentifier unik yang
biasa disebut dengan Commit Hash atau Commit id. Commit hash pada perubahan

kali ini adalah ae24bfa dengan commit message nya adalah “Change to Hello
AMIKOM” seperti terlihat pada gambar 4.18.
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langkah yang sudah didefinisikan di berkas Jenkinsfile diaplikasikan dengan sesuai

oleh Jenkins.



Jenkins

B sorisiu & 9

Gambar 4.19. Tampilan pipeline pada Jenkins.

Terlifiat juga di dashboard Jenkins babwa proses dari awal hingga akhir
F'-_I' '.' Iﬁl : .I W - . ﬁlﬂﬂlﬂ lt =I5l -. I ‘-_-".E n 4_2[]-

Flaszic i Change=

* B gl e R

D & T v i Grpenms

Chagiken, 129 Flajobiny 1is Pl Eoa1

Gambar 4.20. Tampilan waktu untuk menjafankan pipeline.

ﬁmq:uilumhb iﬁ,myﬁ Argo CD akan mendeteksi pﬂﬁhuhan vang
e Al o s v 5 el e 1 Dok e
dikarenakan proses build pada pipeline. Perubahan yong terjadi dapat dilihat pada
berkas kustomization.yaml dengan commit id nva adafah cc63450 seperti terlihat

pada gambar 4.21.
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Gambar 4.22. Perubahan status CutOfSyne.

Hingga tohap ini. tampilan halaman web masih belum berubah, karema
perubahan terakhir belum diterapkan oleh Argo CD, hal ini sebetulnya bisa




dilakukan secara olomatis tetapi untuk keperluan penelitian menu auto sye tidak
di-enable. Untuk mendapatkan tampilan web yang baru, perlu dilakukan syse antara

desired state dun actual stare. Ketika status di Argo CD sudah berubah ke status

synced, maka tampilan web akan berubah secara otomatis seperti vang terilhat pada
gambar 4.23.

Pada metode non GitOps kita perlu melakukan step dari mulai commit ke
application repositori menggunakan git revers yang artinya kita akan memerlukan
waktu 30 detik lagi untuk bisa mendapatkan tampilan web sebelumnya. Sedangkan
dengan bantuan Argo CD kita hanya perlu memilih rilis git lain pada dashboard
vang akan digunakan untuk proses sinkronisasi dan memastikan bahwa setelah
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beberapa saat klaster akan kembali ke commit hash tersebut. Menu rollback pada
Argo CD digambarkan pada gambar 4.24,
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Gambar 4.24. Tampilan menu rollback Argo €D.

 Setelah masuk kemenu History And Rollback kita hanya perlu memilih kita
akm mﬂhluhke commit hash yang mana dan kﬂnudinﬂ'iﬁkﬂﬂﬂlﬂﬁ._htﬁr]ihﬂt
juga bahwa kita hanya perlu kurang dori | detik untuk melakulkan rollback seperti
terlihat pada gambar 4.25.

B o) e . — I
diaryr. oL
=10

X e
A -

a vel
]

Gambar 4.25, Tampilan menu History and Rollback Argo CD.

Pada tahapan ini tampilan web sudoh berubah menjadi “Hello World"
kembali. Kemampuoan rollback yang cepat dan efektif ini sangat membantu dalam
mengurangi wakiu downtime dan mengurangi berapa lama servis tidak bisa
mefayani konsumen yang artinya dapal mengurangi potensi resiko don kerugian
perusahaan. Berikut ini adalah hasil dari pengujian redfbeck yang tergambar dalam
tabel 4.3.
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Tabel 4.3. Hasil Pengujian Rollback

Wkt .R.il.!.il.-r.ﬂul wakiu deploy adaloh 30 | Rata-rata wakin deploy adalah .'HI.
Dieploy detik. detik
Jumbiah 4 Langkah vang mehputi: 5 Langkah vang meliputi;
Langkah Pull Code Repository =¥ Buildy| Pull Code Repository = Build
Dodcker Image < Uplosd Docker | Docker Imoge < Upload Docker
Immpe < Deploy ke Kobemnetes | Image &% Updote  Environment
Repository = Deploy ke
Kuobernetes
Kemudahan | Tidak mudah untuk melokoksn | Menjadi' mudeh karena dengan
rollbeck karemn proses mollback | adanyva GUYDashboard Arso CD.
musti menjolinkon semm stage | proses rollback harmvn dengan klik
bita]d dan awal. tombol rollbasck.
Wakin Loma woktn vang digunukan | Proses rellback tidakcmemerlukan
R fback untuk rollbock samo dengan soat | wokts  loma  korema  ©dak
portama- koli aplikesy di-deploy. | mengolang proses  deploy  dan
Pada pengujimn e membotuhkon | awol, pads’ pengupan m hanva
waktu 300 Jetik membatehkon  wakin  mta-rate
kurang dan | denk.
Monionng Tanpa pdanyva GUIDashboard, | Proses monitonng menjadi lebih

proses manionng memadi lebih

susah

mudnh karenn menggunakan GLIL
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4.2. Pembahasan

Hasil dari pengujisn pada penelitian ini menyempurnakan dan
menyelesaikan masalah yang diungkapkan dalam penelitian sebelumnya yang
menjadi rujukan dalam paper ini. penelition (Bolscher & Daneva, 2019)

3. Configuration mengakibatkan sistem tidak stabil bahkan
hilang tidak dimungkinkan lagi dengan penggunaan GitOps, karena
dengan bantuan operator ArgoCD yang akan selalu membandingkan
kondisi di repositori (desired state) dan kondisi yang ada di Klaster

(actual state). Jika terdapal perbedaan, maka operator akan



memberitahukan dan kemudian akan mengembalikan statenya ke
desired state.
4. Auditable, dengan adanya GitOps, sistem akan menjadi mudah untuk
dilakukan audit, karena seluruh perubahan akan tercatat pada log Git.
Penelitian yang dilakukan oleh (Shahin, Babar, et al., 2017) fokus pada
mengidentifikasi 30 pendeks
praktik be

memfasilitasi penerapan

GitOps. Pada penelitian ini
hanya dengan menekan satu tombol, dan proses rollbacknya pun menjadi lebih
cepat karena tidak perlu melakukan proses mengeksekusi pipeline dari awal lagi
secara sekuensial, seperti proses build docker image dan upload docker image.

dimana proses build docker image dan wpload docker image ini biasanya adalah



proses yang paling lama membutuhkan waktu dibanding dengan tahapan pipeline
yang lain. Secara Masalah-masalah terkait proses rollback vang diselesaikan oleh
metode GitOps meliputi:

|. Dengan menggunakan GitOps proses rofiback menjadi lebih mudah

GitOps, karena
honyva membutuhkan resources sebesar 10 milicores CPU dan 79

megahyies MEMOTL.
2. Dari sisi pengembang, kode aplikasi yang tersedia saat ini tidak periu



repositori tambahan, yaitu emviramment repasitory dan perubahan pada
pipeline yang ladinya tidak perlu mengupdate environment repository
menjadi perlu mengupdate enviromment repository jika terjadi
perubahan, Karena. seperti kita ketahui, proses perubahan pada kode
aplikasi bisa berdampak sangaishesar pada keseluruhan bisnis proses

:'I"Ilr

: nelakukan quick fix, atau
pembaruan darurat lainnya, Meskipun menggunakan tool kubect! adalah cara yang
sangat efektif untuk mengelola scbuah klaster, anggota tim juga dapat
menyalahgunakan kubect] dan membuat masalah configwration drift. Argo CD
memiliki cara yang sangat cerdas untuk mengatasi masalah configuration drift ini.
Setelah penerapan awal dilakukan, Argo CD terus memantau klaster dan
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membandingkannya dengan git manifes. Jika suatu sant seseorang melakukan
perubahan manual dalam Klaster, ArgoCD mendeteksinya dan menandai penerapan
sebagai OutOfSyne, Visibilitas instan dari penerapan yang tidak sinkron ini sangat
membantu. ArgoCD tidak hanya mengetshui bahwa aplikasi tidak lagi
mencerminkan status git manifes, tetapi juga menawarkan tampilan diff yang
berguna untuk menjefaskan apa y b Penyimpangan konfigurasi adalah

angsung maka akan



Tabet 4.4. Tabel Analisa Perbandingan Non GitOps vs GitOps
Analisis Penggunaan Metode Gitops pada Pengembangan Perangkat Lunak Berbasis Devops

o smewom

Kompenen yang digonakan

GitOps

1. Cede Repository : Github com

3. 01 Server & Jenkms

3. Image Repository © Dockerhub

4. Platform Deployment | Kubereted

1. Code Repository @ Github.com

2 1 Server : Jenkins

3, Imoge Repository - Dockerhub

4 Platform Deployment © Kubemeles
5. Operator @ ArgoCD

Metode Declarative, Push Based Declarative, Pull Bosed
Diumungkimian dhfakukan perubahan lonpsune, | Menerapkan konsep Sinele Soorce of Truth
ke kioster. schinggn perubahan ke klaster honya busa
Akseiinmt iladkukann el Git.
Lokus user dm password (kubcoonfiz) ada din | Komumkss: ke klaster dilakukan oleh ArgoCD
lunr klaster. mienpEungkan service account dan beruda dalam
Rssnony satu lingkungan klaster,
Hasil Analisa Security Memungkinkan terjadimys confipuration drift Menggunzkan Operator yeng berfungs: untuk
Contl " karenn sctiap orang yang mcmnu.lt_rni pkses ke | memenksa kondisi di Desired state vs Actaul
SR EernLion kubeeonfig dapat melakukon perubshan state.
menggunakan fool kubcctl.
Korens perubahon bise dilakukan secar Perubohon hanva bisa dilakukan melalu Git, dan
Catatan lang=ung. Eotatan penbahan dimungkinkan sciiap perubahun akan tercatat pada log Git.
perubahan tidok tersedia.




Tabel 4.4. Lanjutan

Mode! Non OB o
Wakiu Deplov Rotm-rita waktu deploy adelah 30 detik Rata-ratn wokiu deploy adaloh 30 denk.
Lanrkah Deployment: Langksh Deplovment:
p I, Pull Code Repository L. Pull Code Repository
Jumlah Langkah (2 Build Docker Imoge 3. Build Docker Imoge
BPepilay 3 Upleoad Docker Imege 1 Upload Docker Image
4. 'Deploy ke Kubemetes 4. Update Environment Repository
3. Deploy ke Kubemctes
Lungkah Rollback: Langlkuh Roliback
Jumish Langkah || Reover Code Repository 1. Check Environment Fepository
Rollback 2. Baild Docker Image 2 Deploy ke Kubemeles
Hasil Analisa Rollback : 3. Upload Docker Imaze
4. Deploy ke Kubemetes
Trdak mudoh ymiuk melokokon rollbsck karena | Mcnpade mudah karena dengan adanya
Kemumlahan proses rollback must mesijalunkan scmum GLUEBEshboard Arpo CD, proses rolfback hanys
stugre build dan awal dengan klik iombol rollkack
Wb v Loma waktu yang digunokan untuk rellback Proses rol [bock tidok memerlukan wakta lama
dlhumlr'l a.g. L dengan sast pertama kali aplikas di- larena tidak mengulong proses deploy dan awal,
Rombis deploy. Pada penpugian ini membatuhkan pagy peoguyian mi wikiu rollback kurang dan |
wzkiu rata-rain 30 denk. detik.
Tonpa adanyn GUUDashboard. proses Prozes monttoring menjady lebih modah den wser
Monitoring monitonng mengadi tidak mudah dan tidak friendly karena menggunakan GLI

user friendly.
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dalam penelitian ini dapat dilihat pada gambar 4.26.

Gambar 4.26. Desain arsitektur Non GitOps vs GitOps.
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BAB Y

bah spesifikasi server karena ArgoCD hanya
sebesar 10 milicores CPU dan 79 megabytes

antuk diteliti maupun yang
diketahui saat penelitisn 7 masalah keamanan dan

penggunasn metode GitOps. Masalah akses langsung ke klaster, configuration
dnift, dan kemudahan untuk di audit dapat diselesaikan dengan metode single
-source of truth dari Git. Sedangkan masalah user dan password yang ada diluar
klaster disolusikan dengan metode pull-deployment menggunakan operator.
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Sedangkan untuk masalah kurang efektifnya rollback, hasil penelitian
menunjukkan bahwa proses rollback menjadi lebih cepat dan vang semula
membutulikan waktu 30 detik menjadi hanya 0.5 detik.
3. Terdapat beberapa faktor yang mempengarubi keberhastlan penerapan GitOps
dopsi GitOps jauh lebih mudah pada

erapan yang lebih
yang lain yang dapat me us hidup perangkat lunak.
: s hidup perangkat lunak.
Argo CD sangat bagus untuk men-deploy aplikasi, yang merupakan langkah
terakhir dari proses deplayment, tetapi harus digabungkan dengan platform lain
yang perlu melakukan semua langksh yang ada sebelumnya dan langkah poss
deplovment, semisal proses testing dan monitoring,



T

‘Sebagai bahan untuk penelitian selanjutnya, penelitian pada metode GitOps
yang tidak terbatas hanya pada deployment tetapi juga infegrasi dengan C1ICD dan
automatic testing sert observabilitv. Memiliki solusi yang dapat mencakup siklus
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LAMFPIRAN

LAMPIRAN 1. Berkas Vagrantfile

ENV[VAGRANT NO_PARALLEL]='yes
Vagrant.configure(2) do [config]
config.vm provision "shell”, path: "bootstrap.sh®

# Kubernetes himﬂwwm

config.vm. dtﬁm'kﬂs—num*'dnlhhmﬂ
kmaster.vm.box = "centos/7"

kmaster.vm hostname = "k8s-master.example.com”
lemaster.vm.network “public_network”. ip: " 192. 168, L.150"
h:htm:.'ﬂn provider "virtualbox” do |v]

w.name = "k8s-master™

?qm!'lp 4096

# Ftwuﬂ'ﬁttuulﬂox from interfering with host audio stack
v_customize {'rru:bdlfy‘um tid. "—-audio", "nona"
end

kmaster.ym provision "shell", path: "boolstrap kmaster calico.sh"
end

Node ot =2

# Kubermnetes Worker Nodes

(1. NodeCount}.each do il

config.vm.define ﬁmgi'ﬂn pworkemnodel
workernodevin box

workernode, vm. hostname = "k8s-worker# |i!.
workernode.vin.network "public_network”, i "1
workernode. vin.provider "virtualbox™ do [v|

v.name = "kBs-worker# i} " -

v.memory = 4006
viepus =1

com”

A68.1.15#(i}"

# Prevent VirtualBox from interfering with host asdio stack
v.customize ["modifyvm”, :id, "—audio”, "none"]
end

workernode vm.provision "shell”, path: "bootstrap _kworker.sh”
end

end
end




LAMPIRAN 2. Berkas bootstrap.sh

#l/bin'bash

# Update hosts file

echo "[TASK 1] Update /etc'hosts file"

cat =>/ele/hosts=<EOF

127.0.0.1 "hostmame” "hostname’

127.0.0.1 localhost localhost localdomain lecalhostd localhostd. localdomaind
1 localhost localhost. localdomain _lgu_lﬂhﬂﬁlp{;nihnstﬁ_lumldmminﬁ

192168 1.150 kSs-master example.com kBs-master
192.168.1.151 Mﬂlwm‘»uﬁm’l
1921681152 k#=-warker2 example.com k8s-worker2
EOF

# Install docker from Docker-ce repository

echo TMSL 2] Install docker container engine”

j'ﬂmmu--jf -q yum-utils device-mapper-persistent-data ham2 > devinull 2-& |
ger --add-repo

hl.lp;:ﬂﬁﬁ'nﬂlmd.d-nctur com/linux/centos'docker-ce repo = /devinull 2>&|

yum install ¥ q docker-ce >/devinull 2>&1

# Enahle docker service

echo "[TASK 3] Enable and start docker service"
mkdir /etc/docker

m{-\‘- EOF > jetc/docker/dsemon. json

emnpm“ ["native. Eg‘rﬂupd'mr:rs'usmd"]
"Ing-duwf’ “json-file'

"log-opts™ |
mu—mﬁ" “100m"

stumg&-dnwr"_ overlay2”
i
EOF
mkdir -p fetc/systemd /system/docker.service.d

systemct] enable docker >/dev/null 2>& 1
systemet] start docker

# Disable SELinux

echo "[TASK 4] Disable SELmux"

setenforce 0

sed -i —follow-symlinks ' SELINUX=enforcing/ SELINUX=disabled"
‘ete/sysconfig/selinux




# Stop and disable firewalld
echo "[TASK 5] Stop and Disable firewalld”

disable firewalld >/devinull 2>&1
systemetl stop firewalld

# Add sysctl settings

E}'Mdlmhhm}mmﬂlb&]
systemet] start kubelet >/dev/null 2>&

# Enable ssh password authenticati
echo "[TASK 11] Enable ssh -

sed -1 s Password Authentication no/PasswordA -
fete/sshisshd_config uthentication yes”

systemct] reload sshd




#SﬂlRﬂﬂt
. 12] Set root password"
m*hlhﬂdmm | passwd —stdin root =/devinull 2>&1

# Update vagrant user's bashre file
Hﬁﬂ"[TﬂSK 13] Update vagrant user's bashre file”
echo "export TERM=xterm" >> /etc/bashre




LAMPIRAN 3, bootstrap_kmaster_calico.sh

#l/bin/bash

# Imitialize Kubernetes

echo "[TASK 1] Initialize Kubemetes Cluster”

kubeadm init --apiserver-advertise-address=192.168.1.150 —pod-network-
cidr=172.16.0.0/16 >> /root/kubeinit.log 2>/dev/null

#Cﬁp}' Kﬂhﬂiﬂﬁiﬂ i1 ".'_
echo "[TASK 2] Cops
mkdir /home/vag

86



LAMPIRAN 4. bootstrap_kworker.sh

#l/bin/bash

# Join worker nodes to the Kubernetes cluster
mvmlllmmmmw
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