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INTISARI

Penggunaan COBIT sebagai ﬁmwwmk['l'ﬂmrmtknhm].mhn
berfokus pada sektor finansial dan akuntasi. Sehingga diperiukan eksplorasi
COBIT dalam sektor pendidikan yang dilakukon dengan menghkustomisasi
COBIT. Penelitian yang berjudul Model Pengelolaan Risiko T1 Berbasis COBIT
untuk Meningkatkan Layanan Akademik liteknik Negeri Sriwijaya bertujuan
untuk mengetshui tingkat capability lg ini bila diukur menggunakan
COBIT 2019, sen gelolaan nsiko dengan
hanya pada kegiatan

XY



ABSTRACT

mmgfﬂmamnﬂmmm&ﬁrmwﬁz
Sfinancial and gccounting sectors. So it ix pecessary o explore COBIT in the
education xector by customizing COBRIT, The reseavch, entitled CORIT-Based T
Risk Management Model to improve Academic Services at the Politeknik Negeri
Sriwijava, aims fo determine the currentd i qfﬂq:rqbﬂ"lﬂ*dppﬁ?fmmd
wxime COBRIT 2009, and I'ﬂﬁm!."nm‘f danl stepy i tifizing COBIT 2009 ot
the Polsri. This research. i demic service activities usimg Design
Factars (DF) | COBIT.
2019 in the education
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BAB1

PENDAHULUAN

qudel ®Activity and
Munagement System o

_____ ervices Organization in
bahwa perlu adanya proses

identifikasi kegiatan, penentuan tujuan kegistan, dan identifikasi risiko di dalam
audit, untuk memahami bagaimana mengelola risiko dengan studi kasus penelitian
tersebut di Organisasi Jasa Konstruksi Indonesia[1]. Pada penelitian lsin oleh



Xiong Wang (2021) beqjudul “An Integrated FAHP-MCGP Approach to Project

Selection and Resonrce Alfocation in Risk-based Internal A
wclit Planning: A Cose Scy™ mengusulkan pendekatan baru dengan
menggabungkan Fuzzy Analyvtic Hierarchy Process (FAHP) dan Mufti-Choice
kukan optimalisasi proyek audit dan
lana van Wyk (2019) dalam

Goal Programming (MCGP) untuk

\(Frfrma mww: Preyfacis:, i

berjudul  “Faformarion
an among Malavsion
Public Sector Auditors” menyelidiki tentang dampak IT Governance pada audit
performa teknologi[5]. Penelitian ini memiliki sampel yang terbatas hanya pada
Departemen Audit Nasional Malaysia, sehingga diperlukan penelitian lain dengan
domain yang berbeds. Pavankumar (2019) membuat penelitian mengenai

“Strengthening 1T Gm'grwunz'e and Contrals Using COBIT 4 Systematic



Literature Review” yang melakukan eksplorasi framework COBIT sejak awal
hingga sast ini dengan sistematik literatur review[6] Penelitian ini
mengungkapkan overview tentang COBIT, kekuatan dan kelemahan dari setiap
framework, serta bagaimana setiap versi mengatasi kekurangan dari versi

framework memiliki peranan penting melalui enabler-nya yang memberikan dua
perspektif yaitu sebagal risk finction perspective dan  risk  maragement

perspective (ISACA, 2020). Risk management perspective dalam hal ini dapat



digunakan untuk mengurangi kerentunan pada keamanasn sistem, mengurang
risiko kemungkinan kehilangan data, serta melakukan penilaian risiko.
Selain itu dalam penelition Pavankumar (201%) disebutkan bahwa

penggunasn COBIT sebagai framework IT Govermance suut ini lebih berfokus

Evaluate, Direct, Monitor (EDM). Dalam domain inl, governance melakukan
evaluasi opsi strategis, mengarahkan manajemen senior pada opsi strategis yang
dipilih, dan memantau pencapaian strategi.



2. Tujuan pengelolaan {management abfective) yang dikelompokkan dalam empat

domain, yaitu:
B Align, Plan, Organize (APOQ) membahas keseluruhan organisasi, strategi,
dan kegiatan pendukung untuk 1&T:

Sistern Informasi Aset dan Fasilitas, Sistem
Informasi Penelitian, Sistem Informasi Pelaporan, Sistem Informasi E-learnimg,
Sisrem Informasi P2M (Penjamin Mutu), Sistem Informasi Beasiswa, Sistem

Informasi SISAK, dan Sistem Infornmasi Businesy Fntefligent.



Politeknik Negen Srwijaya menyadan pentingnya penggunaan IT dalam
mengelola segala aktivitas. namun tlerkadang terjadi beberaspa nstko dalam
pelaksanaan aktivitas bisnisnya. Penggunaan audit sudah mulan dipergunakan oleh
Polsri disntaramya dengan menggunakan Standar Mangjemen Mutw 150
9001:2015 di bulan November 2019 tersebut menemukan bahwa belum ada
kesalaban mayor danminor yang terdeteksi.

Dani hebempa layanan Sistem Informasi Minajemen.di Politeknik Negeri
Sriwijaya yang discbutkan sebelumnya, masih ada yang belum terintegrasi dengan
optimal. Beberapa sistem informasi masth bersifal afffine diantaranya yaitu Sistem
Informasi Mahasiswa, STM Keuangan, dan SIM Penelitian. Beberapa kendala lain
yang tefjadi diantaranya belum adanya Standard Operational Procedure (SOF)
yang terkait dengan pengelolaan resiko IT. SOP yang ada sast ini di Polsri
ﬂlﬂllputt SOP Usulan Sertifikasi Dosen, SOP Penyusunan RAP DIPA PNBP
mm SOP Pengadann Barang/Jasa, SOP Penghapusan Barang Milik Negara, SOP
Pemberian Beasiswa, SOP Pemberian Keringanan SPRMFPMM CPNS,
dun S R oo

Permasalshan utnma dalam penelition ini adolah masih sedikitnya
penelitinn dengan menggunakan fmmework COBIT 20019 di sektor pendidikan,

sehingga perlu kustomisasi dalam penggunaannya. Untuk menutup kekosongan
pengetahuan mengenai penggunaan COBIT 2019 datam instansi pendidikan maka
dibuatlah penelitian 1. Selan itu masalah ketadsan SOP untuk pengelolsan
risiko [T contohnya pada studi kasus yong dilakukan yaitu di Polsn tenfunya dapat

menggangou serta menghambat pelaksanaan aktivitas bismis di Polsri. Solusi dar



permasalahan tersebut adalah dengan melakukan pengukuran risiko terhadap
penerapan teknologi informasi. Pengukuran risiko dilakukan dengan terlebih
dahulu mengetahui profil risiko dari Polsri, kemudian melakukan analisis terhadap
risiko yang ditemukan, dan merespon pengelolaan risiko (manajemen risiko),

customisasi COBIT 2019 di sektor

3. Bagaimana langkah melakukan analisis pengelolaan risiko  dengan
menggunakan COBIT 2019 di Politeknik Negeri Sriwijaya’



1.3, Batasan Masalah
Batasan masalah dari penelitian ini adalah sebagai berikut:
1. Penclitian mengenai pengelolaan risiko ini dibatasi pada kegiatan layanan
akademik dengan studi kasus di Politeknik Negeri Sriwijaya, dan tidak
membahas kegiatan layanan lain yang berada di Politeknik Negeri Sriwijaya.

1.4. Tujuan Penelitian
Berdasarkan ursian penelitian di penelitian ini memiliki tujuan
sebagai berikut:
1. Mengetahui tingkat capabdlity level Politeknik Negeri Sriwijaya saat ini bila
diukur menggunakan COBIT 2019.



2. Mengetahui cara melakukan eksplorasi dan kustomisasi COBIT 2019 di sektor
pendidikan.
2019 di Politeknik Negeri Sriwijaya




Indonesia, serta mengetahui cara pengelolaan risiko, Audit vang dilakukan dalam
penclition ini menggunakan framework ISO dengan metode analisa surver
menggunakan model Delphi.

Penelitian yang dibuat oleh Xiong Wang (2021) mengusulkan pendekatan

baru dengan menggabungkan Fuzy Analvtic Hierarchy Process (FAHP) dan

10



Multi-Chaice Goal Programming (MCGP) yang digunakan untuk optimalisasi
proyek audit dan perhitungan alokasi waktu audit internal. Dari penelitian tersebut

diketahui bahwa pendekatsn FAHP-MCGP dapat  dimanfantkan  dalam
mengoptimalkan  masalah  perencanaan  suatn  provek audit,  penugasan,
dan alokasi sumber daya.

diketahui bahwa implementasi COBIT dapat memberikan pengendalisn internal
dan mengatasi risiko denpan melakukan kontrol di tingkat strategs maupun



12

operasional atau teknologi. Hasil dari penelitian ini berupa daftar checklist vang
menyoroli rixk exposwre yang perlu ditangani.

Penelitisn  yang dilakukan oleh Sonia Gantman (2016) mengusulkan
pengujian mekanisme kontrol informasi sesuai dengan framework COBIT pada

alat komunikasi client-vendor yang digunaka

dalam memastikan keberhasilan pemanfastan audit teknologi. Mekanisme T
Governance seperti [T strategi dan manajemen support memiliki pengaruh
signifikan terhadap audit technology performance. Pengujian hipotesis dalam IT
Governance dilakukan dengan menggunakan teknik Partial Least Square (PLS),



13

Pavankumar (2019) melakukan eksplorasi framework COBIT sejak awal
hingga sast ini dengan menggunakan metode sistematik literatur review,

memberikan overview tentang rhe need of COBIT, kekuatan dan kelemahan setiap
framework, dan bagaimana setiap versi mengatasi kekurangan dari versi




2.1, Keaslian Penelitian

Tabel 2.1, Matriks literatu review dan posisi panelitian

Mode!l Pengelolaan Risiko T1 Berbasis COBIT untuk Menmgkatkan Layanan Akademik 1 Politeknik Neger Snwijaya
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Tabel 2.1. Matriks literatur review da
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“relevan dalom penelitian.

Tabel 2.1. Matriks literatur review dan posisi penelitian (lanjutan)
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Tabel 2.1. Matriks literatur review dan posisi

penelitian (kanjutan)
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Berdasar Tabel 2.1 diketahui bahwa kegiatan identifikasi (audit) diperiukan untuk
mengetahui risiko mana yang paling dominan dalam suatu perusahaan serta untuk
menemukan strategi manajemen risiko yang tepat. Selain itu implementasi COBIT
dapat membanty dalam memberikan pengendalian internal dan mengatasi risiko
baik dalam kontrol ting gkat st [Cgis. I

perusahaan dan penyelarasan
Langkah 5 : Memilih dan menyesuaikan komponen tata kelola dan manajemen
Langkah 6 : Menyiapkan konten COBIT yang disesuaikan dan mengintegrasikan
ke dalam praktik peruszhaan



Langksh 7 : Mengimplementasikan performa  dan  memonitor untuk
mengkonfirmasi hasil dan rekomendasi perbaikan

Ketujuh langkah yang disebutkan diatas selanjutnya akan dijelaskan di dalam
COBIT Design Factor (DF) pada penelitian ini.

4. Nilai investasi dalam teknologi informasi yang fidak sedikit dan cenderung
sulit dikendalikan,
5. Aspek privasi yang tersimpan dalam sistem komputer, dan
6. Kesalahan dalam pengoperasian komputer.
Tujuan dari audit sistem informasi adalah menilai apakah pengendalian
sistem informasi dapat memberikan (Swastika, 2016):
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1. Pengamanan aset. Yang mencakup perangkat keras, perangkat lunak, fasilitas
teknologi informasi, personil, file data, dokumentasi sistem, dan perangkat lain.

2. Integritas data. Merupakan konsep dasar audit sistem yang meliputi atribut
kelengkapan, baik dan dipercaya, kemurnian, dan ketelitian.

3. Efektivitas. Sistem informasi bisa dikatakan efekif jika sistem dapat mencapai

menghasilkan penghematu
dalam posisi kuat untuk mengambil mistati

2.3.3. Tata Kelola T1 (IT Governance)
Tata kelola TI (IT Governance) berupaya menyelaraskan tujuan bisnis
dengan strategi T1 untuk memberikan nilai bisnis[10]. 1&T dinilai penting bagi



manajemen risiko perusahaan dan volue generation. Fokus khusus terhadap
Enterprise Governance of fnformation amd Techrolazy (EGIT) sudah muncul
sejak tiga dekade terakhir. EGIT merupakan suvatu tata kelola informasi dan
teknologi pada perusahaan yang menjadi bagian penting bagi peruszhaan.
Gambar 2.1 menunjukkan konteks EGIT dimana diketahui bahwa EGIT
memungkinkan dukungan dalom pnny@am bisnis (IT Alignment) dan
penciptaan business value yang mendukung 18T business fivesiment11].

= R i

Gambar 2.1, Context Enterprise Governance of 1&T
(Sumber : Haes 2015)
Ada beberapa manfast yang didapat setelsh menggunskan EGIT.

yuitu[ 12

L. Bencfirs realization, didapat dori penciptaan milai perusshuan dengan IT
dimana perusahaan dapal mempertahankan dan meningkatkan vaiue yang
diperoleh dari mvestasi I&T, serta menghilangkan inisiauf IT dan aset yang
tidak menguntungkan.

1. Risk optimization, mencakup penanganan risike bisnis terkait 1&T yang
berdampak pada bisnis. Manajemen nsiko terkait I&T harus dapat diintegrasi
dan diukur dengan melihat dampak dan kontribusi dan optimisasi risiko
bisnis terkait [&T.



3. Resource aoprimization, mencakup pengefshuan mengenai  kemampuan
perusahaan dalam melaksanakan strategic plan dengan penyedisan sumber
daya yang memadai, tepat dan efektif.

3. Sistem perusahaan harus dinamis dalam menerima perubahan. Karena setiap
ada perubshan (misal perubahan strategi stau teknologi), dampak yang
berpengarub pada sistem EGIT harus bisa dipertimbangkan, sehingga sistem
EGIT layak dan bertahan.
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4. Sistem tata kelola harus dapat membedakan antara kegiotan dan aktivitas
5. Sistem tata kelola harus disesuaikan dengan kebutuhan perusahaan dengan

sistem tata kelola.

Management[ 13],



Service
Strategy

organisasi keanggotsan mon

internasional di hampir semua bidang baik teknologi maupun manufakiur. Produk
1SO memiliki dua standar yaitu yang terkait dengan sistem manajemen dan non
manajemen (standard teknis). Contoh produk IS0 sistem manajemen vaitu IS0
9001 tentang Sistem Manajemen Mutu, 1SO 14001 tentang Sistem Mansjemen
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Lingkungan, 1SO 27001 tentang Sistem Manajemen Keamanan Informasi, dan
lain-lain. Sedangkan contoh produk 1SO non manajemen yaitu 1SO 7810 tentang
Standar Ukuran Kartu dan Jain-lain.

1SO 9001 mulai digunakan sejok tahun 1957 dan pada awalnya berfokus

pada bidang manufaktur. 1S0 9001 membahas mengenai bagaimana suatu

perusahaan dari semua
jenis dan ukuran[16]. Framework ini tidak mengalami perubahan sejak dirilis
tahun 1992 sehingga tidak lagi mencerminkan perubahan besar dalam IT dan

sistem bisnis yang ada saat ini. Namun terdapat revisi internal control framework

COS0 pada Mei 2013,



1.3.4.4. TOGAF

TOGAF (The Open Group Architecture Framework) merupakan sebush
framework yang memiliki metode terperined dan alst pendukung untuk
mengembangkan  arsitektur  perusshaan[17]. TOGAF dikembongkan dan

dipelihara cleh anggota The Open Group. TOGAF versi | dirihs tahun 1995,

Struktur dokumen TOGAF dalam Gumbar 2.4 terdin atas tujuh part utamsa
yaitu fatroduction, Architecture Development Method, ADM Guidelines  and

Technigues, Architecture Comtent Framework, Enterprise Comtinunm amd Tools,

TOGAF Reference Models, dan Architecture Capabilitv Framewark.
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2345, CMMI

Tahun 1986 Sofiware Engineering Institute of Carnegie Mellon Universin
mulai  mengembangkan  framework untuk membantu  organisasi  dalam
meningkotkan software process. Pengembangan framework dimulai dengan

munculnys CMM  (Capability MawriggoModel) versi 1. CMM  kemudian

1.3.4.0. COBIT

COBIT (Contred Objectives for Information and frelated] Technology)
merupakan kerangka kerja tata kelola Tl berbasis proses yang mewakili konsensus
para ahli di selurub dunsa. COBIT dikembangkan oleh IT Govermance fnstitute
dan ISACA—dan perfama kali dirilis pada tahun 1996 sebagai perangkat control



objective untuk membantu auditor. COBIT 3 dirilis tahun 2012 sedangkan versi
terbaru yang ada saat ini adalah COBIT 2019.

COBIT telah diselaraskan dengan standar framework lainnya seperti ITIL
{IT Infrasiricture Library), COS0 (Committer of Sponsoring Organizations of
the Treadvay Commission), IS0 2700
Knowledge), dan framew:

P '_:‘:' OK (Profect Management Book of

- De ng R DAnEan dan pewmilﬂ
sk (risiko bisnis),

i-dan fechnical

3. Pada bagian introduction design factor d
tambahan schingga lebih memudahkan dalam mengadopsi COBIT 2019,
baik untuk proyek tertentu maupun untuk mplementasi penuh.

COBIT menawarkan berbagai macam kontral seperti (ISACA, 2020}
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l. Memotong ristko sambil mendapatkan business vafwe dengan berpayung
pada framework yang diterima secara global;
2. Membantu dalam memenuhi complionce reguirement;
3. Memanfastkan pendekatan terstruktur untuk pelaporan dan pengambilan
keputusan manajemen yang lebih baiks:
4. Serta memberikan solusi untok mengontrol penilaien dan implementasi
proyek unfuk meningkatkan feknologi informasi dan pengendalian aset
Dalam COBIT frumework terdapat empat domain IT vang berisi 40
governanee din management objective T processexs dan: juga cominod, objcctive
yang dipetakan kedalam empat spesifik IT processes. yaitu plan and organize.

qrquﬂvmrd"mknrmrr. defiver and support, Serta aromitor and evaliiaies

23.4.0.1. Pemangku Kepentingan dalam Tata Kfl_l.t.h

Target audience COBIT memupakan parn pemangku kepentingan EGIT

vang digunakan untuk tata kelola perusahaan.
Tabel 2.2. COBIT Stukeholder

[ Srakehnlder

Internol Stakeholder

Bowros Membern wavsan bazmmana mendopat valie dar
perppunann I&T don menjelaskan tnggunz juwab
vany terkait.

Executive Manggement Member: pandunn bagpamann cars mengorzamsasi
dan memomitor performa [T d sclhuruh perusshann.

Buexiness Maragers SMembain  memahami  bagrrmans  mendopatkan
solusi 1&T vang dibutuhkon oleh perusahoan dan
bagammany  carn  tlerbmk  dalom  memanfastkon
teknologn baru wistuk pelumne strategis ban,
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Tabel 2.2. COBIT Stakeholder (lanjutan)

Stakeholder

Benefit af COBIT

IT Manmagers

Membern  pontmn bapmmuons cam  ferbask
membangun den menyosun strokiur dan depariemen
IT, memampe performa IT, mengoperasikan IT yang
ehsien dan  efektif.  mengontrol  bmya 1T
menyelaraskan [T strutepnt ke prniorias basms: don
Liin-lmm.

Assurance Providirs

Membantl 'memamige kelergantungen poda eksternol
sorvis  providers- mendopatkom  jominan  keamoman
dalam IT, dan memastikan sastemn kontrol internal

Rick Mirigzemen! Membentu dalum mengidentifikas) don mengelola
semun risiko terko [T

Externu! Siukeholders

| Rewlaron Mombaniu  mopmstikan || porusaizan | momatuin
peraturan  dan  regulast Mamg berlaku  serta
memastiknn porisshosn memilidd sistem tata kebola
vong lepal dalum menamage dan mempertahankan
kepatuhin

Bisiness Pariners Membaniu memastikan hahwn opernsi bisnis partner
pman., handal, don sesum denpane pomiumn dan
regulns: vang berlaku.

1T Fendorx Membaniu memastikon  babwa operain | 1T vendor

pman. hondsl, don sesusi demgsn pomtumn dan
regalas: yang berinki,

Target audiens ini mencakup semua yang berfanggungjawah dalam siklus

hidup solusi tatn kelola. yang dimulsi dan proses desain, eksekusi, dan assurance.

2.3.4.6.2. COBIT Core Mode!

COBIT Core Madel yang memuat tujusn tata kelols dan manajemen

dalam COBIT ditunjukkan pada Gambar 2.5,



Gambar 2.5, COBIT Core Model

(Sumber : ISACA 2020)

Tujuan tata kelola dan manajemen dalam COBIT dikelompokkan kedalam
lima domain yang mengungkapkan tujuzn utama dan bidang kegiatan tujuan yang
dikandung di dalamnya (ISACA, 2020):

1. Tujuom tatd kelols (governance obifective) yong dikelompokkan dalam domain
Evaliate, Direct, Menter (EDMY. Dalam domain 6, gevernance melakukan
evaluasi opsi strategis, mengarahkon manajémen senior pada opsi strategis yung
dipilih, dan memantsu pencapaian strategi.

2. Tujuan pengelolaan (management abjeciive) yang dikelompokkan dalam empat
domain berikut:

o Align. Plan, Organize (APO) membahas keseluruhan orgonisasi, strategi, dan

kematan pendukung untuk [&T:
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b. Build, Acquire, Implement (BAI) membashas definisi, akusisi, dan

implementasi solusi 1&T, serta integrasi dalam proses bisnis;

¢ Deliver, Service, Support (DSS) membahas operational delivery dan
dukungan layanan I&T, termasuk keamanan;

d. Monitor. Evaluate, Assess (MEA) membahas pemantauan kinerja dan
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+ 1.1 Unierstand enterpese E‘Imﬂdﬁemwlm » 3.1 Congaler the Ehveat + 4.1 Reaokee nharent peieily
SrEE. coalict

s 12Understind enlernsie - 22 Crmtidr et + 4.2 Conuds the
13 ﬁﬁ”m%wm sk, ﬁ“rﬁui u:!m %7 i m:m i
' !.dmgﬁlmdtm '_ -

fT-ralstied sk ﬁmﬁ@

ﬁuﬁbﬂ'r'rgﬁ;_ﬂﬁvﬁmn:e S}rslemm“rﬁiﬂnw
(Sumber : ISACA 2020)

ﬁqmﬂnﬂgﬂn sistem tota kelola memuliki empat lnnmh_m: berikut
HSACACHED):
| Langkah | ; Understand the Enterprise Cantest and Strategy
Padn langkah ini perusshasn harus memahami bagaimana konteks; strategi, dan
li@q.mpn hisnisnya. Beberapa hal yang perlu ynﬂ:l enferprise
strategy, enterprise goals, 1T risk profile. dan mengetahni cirrens 1T related
issues. Info yang didapat kemudian diterjemabkan dalam tujuan tata kelola dan
mangjemen untuk membust inigal scope dari sistem fats kelola perusahaan.

2. Langkah 2 : Determine the Initial Scope of the Governance System
Pada langkah ini terdapat dua pendekatan ypitu pendekatan kualitatif dan
kuantitatif. Pendekatan kualitatif lebih mempertimbangkan tujuan tata kelola
dan manajemen vang paling relevan dalam menilai DF. Pendekatan kuantitatif

melibatkan mapping teble untuk setiap DF. Mapping table di COBIT 2019



biasanva berisi nilal antara 0 sampai 4. Angka 4 memmjukkan relevansi
maksimal antara tujuan tatz kelola ataw manajemen dengan nilai DF tertentu,
sedangkan angka () menunjukkan tidak ada relevansi.
3. Langkah 3 : Refine the Scope of the Governance Sysiem
Pada langkah ini melihat pertimbangan terhadap fandscape ancaman,
pertimbangan persyaratan kepatuban, role of IT. souwrcine model, metode
implementasi IT, pertimbangan adopsi IT s#ravegy, dan tkuran den perusahaan.
4. Langkah 4 * Conclude the Gavernance System Design
Pada langksh ini tepadi penyelesaian permasaluhan bawman. penyimpulan

desain sistem tata kelola perusahaan.

23.4.0.4. COBIT Design Factor

Dexign facior (DF) merupakan sebuah faktor yang mempengamhi desain
dan posisi dan sistem tata kelola perusahaan sehingga bisa mendorong kesuksesan
dalam penggunsan I&T (ISACA, 2020). DF dapat dibuat sesaai kebutuhan
perusalaan dengan menggunakan foolkit bawnan COBIT 2019 Gambar 2.7
menunjukkan COBIT design fictor dalam COBIT 2019,

Gambar 2.7. COBIT Design Factor
(Sumber : 1SACA 2020)
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l. Enterprise Strategy. Suaty perusshaan bisa memiliki strategi vang berbeda-
beda, vang ditunjukkan dalam satu atau lebih tipe dalam Enterprise Strategy
Design Factor. Suatu organisasi biasanya memiliki saty strategl utama dan
paling tidak nda satu buah strategi cadangan,

Tabel 2.3, Enterprise Strategy Design Factor

Siraiegy Archebpe
CrrowihAd cquixiti Perusihaon berfokus pada pertumbubaon | pendapatan).
Inmevation/ Diferentiafion | Perusahann berfokus menawarkan produk dan layanan yang
berbeda dan imovatil ke cliem

Comt Leadership Pemusshaon bertokus mominimalisast bioya jangka pendek.
Client Service Stahifity Perusabann berfokus pads penyvedioan Invapan vang swhil dan
bevoricntsi padu klien.

2. Enterprise Goals ying mendukung enterprive strategy. Enterprise strategy
dlwujudkm dengan pencapatan dalam enterprise gooly. Sasaran tersebut
didefimsikan dalam framework COBIT yong tersusun dalom Dimensi Belawced
Scorecard (BSC), dan mencakup hal di dalam Tabel 2.4.

Tabel 2.4. Enterprise Goals Design Faetor

| Reference | Dimensi Balaney | Enferprise Goaly ! i

i Scorecard (BSC)

ELH Finanviua! Pariofolio produk dan wang kompeunf
B2 Fimweral Pengelolon rsike bisms:
B “Frumeial Kepatuhnn pada hulum dan peratumn eksternal,
BG4 Finame il Kualites informasi kensngun

EGls: | Cwttomer Buodoyn lovanon berorentast pelanppan
ECiG Crstomr Kontinoitas dan ketersedizgan layvonon bisnes
EGOT Chis foamier Kuahtas dalem miormis manzjemen.
EGik Imigrmal Oyptimalusas fmisonalitns proses bums mtcrmal,
EGlr Imternal Optimalisazi biava dalam proses bisms.
EGLD Internal Koeteramplom, mottvasa, don produksovites staf.
EGl Irterral Kepatuhan terhadop kebsjakan internal.
BEGla Growth Me-manuped progrum transformasi digital.
Edil3 Growth Inowvasi dalem produk don bisms.

3. Risk Profile dan cwrrent isswes yang terkait dengan IT. Risk profile
mengidentifikasikan jenis risiko IT yang saal ini dihadapi oleh perusahaan dan

menunjukkan area mana yang melebihi risk apperite.
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Tabel 2.5, Risk Profile Design Faclor

Risk Categury

Exanple Risk Scenarios

Pengmrmibnlan kepuiusan
dalam  IT-imesiment,
definisi. dan
pemel tharsan
portetolio

n

Ly

Program yung dipilib umiuk
dimplementasi  odak  sclores  dengan
stratcgl dan priomias perusahonn.
Kegapnlan terkmt  IT-investment dolam
mendukung strateg: digital perusahonn.
Pemilihan perungkst lunnk yang salah
mptuk mkusisi dan implementasi (bak
dolim  hal  bmya, performa  frmr,
kaserpratibilitas, redhmdansi, dan lainnya).
Pemilihan infrastruktur vane salsh untuk
mmplementast {dalem hal biayn, performa,
fitur, kompatihilitas, dan lamnva).
Druplikasi atay imporan ooerlaps anom
mlsmﬂfhm_ﬂn,bﬂbcda
Kesidokeocokan jangka pumjang antra
imvissimenl progrom Bam. don arsibktor
pe

Misarlovettic, | msnajemen ” indak
efektif, dun utau persuingnn sumber duya
yang tidek seluras dengen priorites bismis

Manajermen skl
hodup  proprm  dan
proyek

il e |

Rigapnlin  seraor  manapemen:  dalum
menghentikan provek yang gaml (baik
karenn  hipya  berlebibon, - pEnndaan
terialu lnra, i lingksp ferlaln besar,
maupan prers b yang berubah),
Pembengkakan anggarn proyek 15T,
Kuu]itup@:kiﬂ-{;unghﬁlg.
Ketcrlambitan perigiriman provek 1&T.
Kezupalin  pilak ke, (outsonrcing)
dalem  menginmkon  proyek  sesum
perjarjian kontrak (hisa karcna kombinasi
masaleh oot mnggaran yang tedalu
besar.  mesalsh  kunlins,  misving
finrtimnality, muopam fofe defvery),

IT cost dan oversight

Reterganiunynn yang terlalu besar serin
pengzunaan  psev-creaied,  wser-defined,
wser-praininined don solusi ad hoc

Biays yang berlehibon  don  atow
ketidake fektifan dulam pembelinn terkoit
1&T di hear proses pengadaon 1&T
Persyaratun yang  tidok  terpenabu
mengakibaikan tidak efekttfnvn  Service
Level Agreement (SLA)L

Kuranpnya dana untuk investas [&T.




Tabel 2.5. Risk Profile Design Factor (lanjutan)
Erample Rid Scenarios |

1.-d|.|:¢¢'m1-u.

-.I-I|¢E,';'-.1I-IITJJ:IT—ll 3 T ?_1,;:: "-F-': :=.-
4 IT expertise, skill dan | o Kurong lerampal “dalam penEgunnEn i3
hehavior (misal kmml teknodogi  terhoru  dmm

b. SwfIT hnngm’nhmh:“sﬁmm




30

Tabel 2.5. Risk Profile Design Factor (lanjutan)

Reserence | Risk Cangory Evample Rixk Scenarios
B IT operafional | o Rosaloya alat IT secom tudak senpayn.
imfrustruchere incidenty | b, Kesalahom  staf 1T selama  hackup,
upErde SIS, Serts malinlonance.
¢ Kesalahon mput informas: oleh sif [T
afnupun user sislem
d. Rusalnyn dutn cemter (mdonya ssbotase
*dun lnin-lain} oleh staf.
& Peoowran perangkat yong bersi data
sitif
L Percurian kamponen infrastrukiur utoma.
e Enor dalem konfipuresi dardhware,
. Penpruspkan hordwaire. sccara  sengagn
{security dewice don lnindain).
i Penyaloheomman . bk akses  wntuk
mengnkses TT infiasfic e
I Hilmgnya file ' backip  atn  dak
elicktifnya file hackup yang ada.
kb Hilanemyvn  dots  dischablan - cload
provider
I Cingguan lavanan operasional akeh cloud
privider.
7 Limuehusvized octions i Adonyo sangpunn pado soffvane,
h, Modifikasi oo - menpules setheare
denpnn sonpupi dehimpra mﬂ;ﬁahhn
darn imcoerrect; i
¢ Modiffkesi alan manpaless sofheare
denpnn | Senoige yung O meagob ke
pemipumn.
d. Dﬂww sccurm fidak sengapa
thmydihhn Imereruraie resulf,
¢ Konfigormsi yonz tdak disengmpa dun
crror dalam edhamps -management.
[ Software aelapiin’ | o Todik disdopsiya  aplikas:  sefhvare
ssage prodiems berharn aleh pengmma.
b Pengmmann soffware baru oleh user tdak

efisien.




Tabel 2.5. Risk Profile Design Factor (lanjutan)

Raference

Risk Categury

Exanple Risk Scenarios

q

Hardware incidents

n

Sistern hdak  stabil  scielah  instal
mirestruktor barn yang  menycbhabkon
apevatioml inciden

Tidok mompunys  sestem  dalam
melakuknn penanganan volume trunsaks:
sl volume penggma menmgkat,
Ketidokmunmpunn ststem dofam
menanzen) bebon snat ada aplikasi atan
lﬁnﬂiﬂuru drierapkan.

Litifitios faihire | telekomuniknsi, listrik).
Ecgagnlmn fumdwore korena overheai don
winz kendisy ﬁlmluinn}ru.
Rusaknys hordwive yang: menvehabkan
destrulsi data oleh staFintermal.

il mtan divelosire media portable
yane berisi doty sensitif (C1, drive USB,
disk i, daa ain- Sk
Resolust fmhe ﬁﬂm tan mgpport
defoy sant terjodi handware insiden.

Software fitliure

Ectiddkmompuan  dalim  mengsnnakan
mffware  sestmi keemsmen  fmisal
kegapalan  dalam - membunt Besiness
model ntau peruhahan organisas).
Implemeniitga S Hdak memvelurh
(ewrly odeplers) adamya (g, don lnin-
Lanm)

Gangzzusn aperasional sant
mengoperasikan s e ban
Korusakon repular soffware di software
uplihasi yane penting.

Software aplikas: sudsh wsung (ondore,
pdﬁﬂlml:ﬂlﬁun bk, imva
muidienanss mahal, sussh wntk diecond,
tiduk termiogres dalum arsicktor yang
el st il

Ketidokmumpunn uniuk kembali ke vers:
schelumonyn Wle tegedi  masalah
operasimonal denpan versi baru.

Kerusakan  software kareon  musaknya
datnbase sechiggza duta tdok brsa diskses.
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Tabel 2.5. Risk Profile Design Factor (lanjutan)

Reference | Risk Catugory Evample Rixk Scenarios
11 Logical affocks | o Unanthorized weer mencoba membobol
fhacking, mahvare, dar SISICTIL
lain-lair) b, Service interupt korenn denil-of-service
(DS ) arttak:
¢ Pengrusakan websie.
d.  Serunzan malvware
(& Spionase industry.
£ Hackiyimm.
= Pegawaiyung tidak merosa puns schingga
dapat menvebsblan hilsnznye dotn
k' Dnin  peusshaan  dicun melalo
ngnthorized ﬂ;rm'a‘.'h.i_phr'_\'in_l;.
L Forign gowermmenl ) aftacks ke dolam
keritikal ststem.
1= Third-parteupplicr L Pﬂ:ﬁtﬂnmw memada dalum
ity PeNEiNTEN | OO png'J:n panjung

s

(msal h:uwl supprlier
dolum keluvaknn ﬁﬂIHH-, kermanpuan
pengirman, - don - ko s
servicek

Menerima persyamtun bisnis sang bhdak
matsuk akal dar IT sapplier: :

Tidik memaduinys support dim service
vang dibery ¥endor, hidak sesad} denran
Sevvice Level Agreeman (SLAY
K.ctidokpatilion techadap saffeere foemse
agreement (baik dalam penppunson atou
disiribhast seftvare ook berliscra)
Kendakmumpuan | rankfer _'hr altermataf
supplier korens Keterzanbmgan berlebih
Mnﬁ'sulini

Pembelisn. IT seras (khususmvn cloud
servies) tanpa melekukan konsubtasi atau
keterlibatan. ' ok 1T,  schmgea
mengebablon  ketidakmamponn dalum
mengmieprasi  servis  dengan in-honse
service,

SLA  ndak  dapat  diicrapkan  uniuk
mendopatkan servis atoupun pinal bilo
terdapat ketidakpatuban.




Tabel 2.5. Risk Profile Design Factor (lanjutan)

Reference Risk Category Exanple Risk Scenarios

13 Noncompliance p Ketidakpatuhan terhadap  regulas:
misionol  staupun  internaseonal | (masal
privacy, dCCnuRiiTE, manufiskiar,

environmental. dan lain-lam).
b, Kurang sader skan potenst perubahon
peraturan yang mungkin berdumpak pada
hiznis.
Humbatun operusionnl karens regulas:
Kegapalan  dalom  memotuby  prosedur
mfermal.

it

14 Treopoditivnl insues & Akses vang Jumnr karena  panpruan
insiden di temmat lnin.

b.  Campur tangun pemermiah dan kebijakan
vastonnl yang mempen b bisns.

¢ Tamgeted setipn din srop atm agens
yanz disponsori pemerimizh,

13 Inustriod action i Fasilitas don bongunam  fidok  bisa
diperzunakan karena mogok kerja.

b, Third-pariy  prowder tidsk  memben
layanan karena mognk:

¢ Tulak odomya staf koncl loircon aksi
medustri (misal ndanys mopok transpories

ninu utilitas)
18 Actx of nuhire o Gemps  bumi o yanp  memyehablan

rusaknys infrastruktur IT yang penting

b, Tsmami yang menghancurkan (empat
peniin;

¢ Badm Bessrdan siklon tropes atao toreado
vang merusak infrastrukivr penting

d.  Kehaknran besar.

¢ Bampr '

£ Moknyn pormskoon mr schingps tdak
arln akses ke bempat pentmg.

£ MNukmyn subu schingga menycbabkan
nnecoramien!  location  tdak dapat
bervperas.
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Tabel 2.5. Risk Profile Design Factor (lanjutan)

Reference Risk Category Exanple Risk Scenarios
17 Technology-based p Kegopolon dalom menmdentifikasi tren
iV tion teknobegl baru dan penting.
b, Kegagalan dalsm mengharzmi sefie don
potensi teknologi baru,

¢ Kegagolon  dalam  mencropken  don
memanfuntkon  teknologr  baru  sesum
wiktu  {fungsionulims.  optimolizas
proses. dan lnn-lmn),

. Kegapalin dalam menyedikan ieknolog

yang menduknng model bisnis.

18 Emnvirmmmenfiaf Pemlatan yore fidek remah hnpgkungn (msal
dalum konsumsi dave dan pengrmasan).
19 Dt din . mamalonen | o Adnya kebocornn informimsy sensil ke
it prhake: tidsk berwennng karcna  proses
pl:l:qihqﬂlm, pﬂ@nﬂ_pun_ penghapusan
nformasi tdek efisen
b, Modifikesi dots yang disenzapn dan
herhahaya

¢ Penrenpkapan  informas: sessiif vanz
idak ssh melalw email ataupan media
soxial.

d. Hilmgoyn 1P dm st | kebocorn
mnformasi.

4 & T-relatedd dwvues. Mempakan melode vang ferkait dengan T risk

saxsesyment untuk melihat masalah T mana vang saat ini sedan g dihadepi.

Tabel 2.6, 1&T Related Issues Design Factor

REREL: = — - L
Permasalohan’ antor cntitns T berbodn i dolom orpamsasi karena
persepst dun koninbus: yang rendab terhadap fusiness valve.

B Permusaluhay untarn  depuricmen hisnss (contoh IT customer) dan
deportemen 1T knrena pp&ny:l imisiif ptou perscps dani kontribusi
vang rendnh terhadng frevimess valie.

C Adtanya insiden IT vang sigmiikan, contoh kehilangan data, pelanggaran
keamanan, kepapulon provek. error aplikasi dan lwnnyvn veng derknt
dengan IT.

il Musulah service defivery oleh IT cavonree

E Keznpalan dalom memenuhs sturan ata kontrok vang teria IT.

F Termmean mudit regular atun baporan lammya tentang kinerja IT yang buruk
ataw adenya pelaporan tentang permasalahan T quality dan service,

[§ Penpelmran IT yang tersembumya yang ada di luar anpgarsn IT yvang
disetujui,
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Tabel 2.6. I&T Related Issues Design Factor (lanjutan)

Reference | Rish Calegory

H Duplikss stan overlap den berbapm kebyskan schinpgn menyebabkan
pemborosan sumber daya.

| Sumber dove IT tudak mencukupr, saf dengan keterampilan tudak
memaadn, atoupum staf vang lelah.

] IT enabled changey sering kul gapal memenuhn kebutuban besnis, adanya
keterlnmbatan, don mebehihn anggaran.

K Borrd members, evecutives, staupun senor mangjemen telak man terlihat
dengan 1T, ninu tidak-adanys pihak business sponsor yang berkomitmen
menggmakan [T,

L Mode! operast IT yang kompleks don melamisme keputusan yang nadak
jelas unsuk-mengambil keputsin (e T

M By IT yom terlalu tineei

N Cingnlnya mplementas nsinnd wan inovas baro vang dischablan astem
dan-arsiteltur TT szut in1.

0 Kescniangan ontnm bismis dan pengelahoon ieknis yang menzarh ke wser
IT dun bisnis uteu teknologi mengeumeskon hahesa yang herheda.

p Masalah repular denpan dats guality dan inbegrast dots i Berbag surmber.

Q Komputasi pengruma oklnr  tnpkst tmepd monyebabkon kamngnyn
pengawesan. dan gually conol ephkas  yane dilermbangtan dn
dioperaskan.

R Busmess dopartment menermplan soluss miomas: seadim dengan seddko
atan tanpa keterhbotan dan depanemen IT.

3 Fetvdakinhunn dun st ketidakpatuhan padasepulas secnrih fan privicy.

T Ketdakmampoom = memonfantkon  cknofog bome stng Bennovas
menggumakon 1&T

. Tl'r.n;m* landscape. Landscape ancaman ditunjukkin Tabel 2.7

Tabel 2.7, Threat Landscape Design Factor

W_ (Bt
Pemisahoan berjalom pada tmghat imeaman vang dinggop nommal.

Hih

Karer sitissi pocpolink, sekior ml:luirl afmy fertenin, perusahasan
Dorjulan di ingkungun dengan tingkat nsiko ancamun yong tingsi.

. Compliance requirement. Persyaratan kepatuhan dapat dilihat di Tabel 2.5,

Tabel 2.8, Compliance Requirement Design Factor

Repuliiory Erviroment

Explanaiinm

Low' conmpliance
regiiiremeni

Perusahann patuh poada regular complionee reguirement vang
lebih rendah dan rata-rata

Normal  complianes
requiremend

Perusshann putuh pada regular complionce requirement vang

i digenakun pada sektor industn lninnya.

High compliance

requiremim

Perusahann patuh puds regulor compliance requirement vang
lebah tngzi dart rats-matn, terkon dengan sckeor industr atan
kondiz1 geopolink.




T. Rofe of IT. Peran IT di dalam organisasi dapat diklasifikasikan ke dalam
beberapa role diantaranya support. factory, turnaround, dan strategic.

Tabel 2.9. Role of IT Design Factor
Rale ol IT Explanation

Sepport IT bukon hol krusial dalum keberlangsunzun proses bisms dan servis,
maupun untuk inovas.

Fuctory Ketika IT pagul akon herdsinpak lanzsung pads keberlongsungzan proses
bisms don servis. Nmmun [T tdok terithat sebagai pendorong dafom
IMOVIEL Proscs. isnis dan servis.

Turmroumd | T terdihar sehaisi pendorong dolam. inevas proscs bisnis don servis
Tidak o erificanl depemdency dalum [T untok keberdanpangan proscs
busnis dun scrvis saal im

Shuleric T sangut pentuag uriuk menjalankon dan berinovis dalain proses bisnis
ddan servis.

8 Sowrcing model far TT. Sourcing model dalam  perusahasn  dapat

-dﬁiﬂiﬁkﬁ_;ikan mienjadi model eutsaircing, cloud, fns_qurmﬁ, diin fiyvbrid,
Tabel 2.10. Sourcing Model for IT Design Factor

Expdamntion .

[T

.
Perusahaan meminin servis ke phak ketige uniuk m IT

SCTVIA.

ol Perusahzan memakamaikon penppunssn’cloud uniuk-menyediakon
IT servis ke mser

Ixosipreed Perusahaan menvedinkan sendostif 1T dan TT scorvs.

Hytrad Penorapan mode] campuran dengnn mengesbunglkan ketign model
dintas,

9. IT implementation, methods. Metode yang diterapkan perusahaan  dapat
diklasifikasikan dolom beberapa mode! implementasi TT.
Tabel 2.1 LIT lmplementation Method

IT Implemeniatinn | Explanation =

Manele!

Agile Perusahsan menggunakan metede Agile wnmuk menzembangkan
sofhvare

Dewidny Perusshaan menggunokan metode DevOps untuk  pembunton.
pencrapan, don pengopernsin sofiware.

Traditiona! Perusahiaan menggurmkon pedekatun klastk dalem pengembangan
software (walerfall) dan memisahkon antars penpembangnn dan
penzoperusion soffware.

Hyhrid Perusafiaan  menerspkan  campurnn model  noplememass T
truchisional dan modern. sering disebut juga brmodal IT




10. Technolegy adoption

dalam strategi first mov

strategy. Strategi penerapan leknologi dapat diterapkan

er, follower, dan sfow adopler.

Tabel 2.12. Technology Adoption Strategy Design Factor

Technology Explanaiion

Adoption Strategy

First mover Perusahaan umumnya mencrapkon teknologt baru sedim mungkin
dan mencobs mendspatkun kembungzan schapn frst-nover,

Faollower Perusahasn binsanys menunggo sdanyn teknolog baru yang akan
muinstrgmn dan terbukt sebelum me nerapkonnya

S andagrier Perusahimn ferumbat dalam mencrapkan tcknolog bar,

11. Enterprise size. Pembagian sistem faln keloln penisahsan menurut ukuran
perusahann itu dupat dibegi menjadi perusahaan besar, sertn perusahaan kecil

don sedano.

L

Tabel 2.13. Enterpnise Size Design Factor

Penisshiae  besar | Perusahaan dengan lebah dari 250 pekena fll-fime
e flanaif )

Perusshnan  keoil | Perusahoon dengan $0-250 pekena fili-time

dan sedanp

2.3.4.0.5. Goeal Cascade

Goal coscade pada Gambar 2.8 mencrjemahkan  tujoon perusahaan
menjadi pricritas dalam tujuan penyelarasan.

Gambar 2.8, Goal Cascade

{Sumber : ISACA 2020)
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Stakefiolder needs harus ditransformasikan menjadi strategi perusahaan
vang kemudian ditransformasi dalam bentuk emterprise goaly. Enterprise goals
kemudian akan ditransformasikan menjadi aligrment goals, yang selanjuinya akan

mensupport governance dan managenent obfectives.

2.3.4.0.5.1.  Enterprise Goals
Srak_.w:m-.f dapat ﬂdm'm!h dalam bentuk émserprise goal seperti
ditunjukkan pada Tabel 2.14.
Tabel 2.14, Goals Cascade: Enterprise Goals and Metrics

- = — .
Gl
EGi] - Finoncial Poroinlio 5 Persentuse pro dun memenuh

produk  dun atuy melampaui tarpet pendapatan dan sty
SETVIS yang market share

komepetitif b, Persentmse produk dan servis ll'ﬁ:_h.tl!l.'ll:li:
st melompewi.  trpet | kepuasan

pelanggan. S
£ Perscniase p‘# h Lu;ﬁ member
leunzpuian
d.  Time-to-mavket produk den servis baru
EGOY Fimanvial Mamage #.  Perseimse fujuan dan servis hisnis yang

Buvimes risk pﬁumﬂ]ﬂ-ﬁlﬁm' rik ausessment
b, Romg meden  spnifikan yang  tidak
ieridentifikas dulam risk @oement vs total

idan.
¢ Kesesnman frekuensi dalum update ik
. | profile yung teput.

EG03 Finaneial Kepatifan  [& Bisya Karepa  kendakpatuhon  terhadap
terhadap regulast. termasuk settfements dan denda.
hukom  dan |b.  hemloh masalah ketidakpotuhon erhadep
repulzsi rerulosi vang  memmbulkan  puebiic
cksternal commarent mtay publikas: negaef

¢. Jumlath masalah ketidakpoiuhnon  vang
dicatst  repulstor  taopun  supervisor
antharities.

d. Jumlnh masalah kebdakpatuban terbadap
regulast yang berkmitin dengan perjanyimm
leenirak dengun partner bisms.
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Tabel 2.14. Goals Cascade: Enterprise Goals and Metrics (lanjutan)

Reterence | B5C Dimsion | Enferprrise Evample Meirics
Gosal

EGD4 Fimancial Koahtus dan (2 Swurvey  kepuasan  stakefolder  uimmo
mforms tentung  transporansi.  pernshaman,  dan
finnnsaal leeadowrntnn informesi fimonsial peresabaom.

b, Biya don kendokpatuwhon  terhadap
repulesi  dengun  regules  yang  terkan
denzon keusngan

EGOS Chisfomer Budaya o hmlsh ganprpwn  dolem  pelayonan
Layanam yang pelunzzmn,
beronentess | (b,  Persenisse Mminesy stakehelder vang puas
pelangzan dengzon pelmyaman  pelanzzan  yang
msemseniby level yene disemjui

¢. Jumish kamplam pelanggan.

d. Tren hasl survey kepunsan pelangzan.

EGhe Uit feamr Kootmuitas  |a  Jumdith ensfaimsr service miau proscs hisnis
dan yvanz  mengalami * panppuan dan
ketersedinan meenyebabhan insden sirmifikan,
hiwsimess b, Business oot dard isiden.
service ¢ Jumlzh woktu pemrosessn bismis yang

hileng karenn adonye gangzunn lsyanan
tiddsk ferencann

d. Persepose  komplam  schapal funput
lectersediaan torpel servis

EGO7 Crivfmner Kualins dar |2, Tenokat Kopuasan: boged dan manmemen
AN jemen chschuiif diengun’ informasi - pergambilan
miormas: keputusan.

b, Jumlsh msiden yone dischabkon keputusmn
bisniz yang fidok depar karenn informasi
tidak akurat.

¢ Wakis yang dipersiapkan dalam memben
infoomusl untuk mendapatkan kecfekifan
dnlom pengambitan keputusan.

d. Kelepatin  wnkiv  dalam  manojemen
inf 4

EGO4 Internal ‘Optimalisast  [a.  Timgkat keptason foard don manmjemen
fungsionalitas cksekutif denpan kopabilitas proses bsms
proses bisms (b, Tingkat  kepumsan  ewstomer  dengen
micrmal kemampuin penyempaian scrvis.

¢. Tingkat kepussan  supplier  denzan
leemumpuan supply chain,

EGa Internal Optrmahisasi (2. Rasio baya vs pencapamn servis level.
bioyn proses (b, Tingkat kepumsan board den monpjemei

bismis

chsckutif denzan binye proses bisnis.
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Tabel 2.14. Goals Cascade: Enterprise Goals and Metrics (lanjutan)

Reterence | B5C Dimsion | Enferprrise Evample Meirics
Gosal

EGID Imternal Skilf, a Produktvitas staf dibandmgkan dengan
mastivst, dan i irmari,
produktivites (b, Tmgkal kepuzsan  stokefolder  denzan
staff kcahlian dan skill staf.

¢.  Perscntuse stuf  yang memiliki
keterampilan kurung dhbandingkan
kompetensi yong dibutubkan wniuk role
mecreka.

d. Persentmse kopuusan smf

EGLI imternal Kepatuhan 2. Tumluh msiden yang terkmit ketidnkpatuhan
dengtan pucls kebuakan
kebaakan b. Pesentme wokclnlter yanz  menmerti
micral kebapuknn ynng uda,

¢ Perserduse kehijakan yang disupport olch
standar-dun praktik kege yang efektif

BG1Y Growith Memanage o. Jumbh pogmm yang tepaf wekiu dan
program sesual dengai anggmmnn.
trunsfirmasi (b, Persentase: stakehnfder yang puns  dengan
digital pelnksanann program

¢ Persentose  progmm  trensfomms; snis
yang dihentikan.

d. Perscntese status wpdofe dem program
tranaformagi bistis yang dilsporkan seeam
pershur.

[T ER il Produk  dan [a.  Tingkat kesudaran don permhaman icniang
mayvast bisnis peluanz, wovasi hismis.

b. Kepmsan: siokeholler  fehodap  level
produk dan sde scria kﬂh[‘mn dalam
berinmvis].

¢ Jwmish st produk don servis yang
dmlq'p@l yang didopat dan e yemg

it
1.3.4.0.51, Allpnment Goals

Dan Enterprise Goals kemudian ditunumkan dalam bentuk afignmens goal

seperti ditunjukkan pada Tabel 2.15.




Tabel 2.15. Goals Cascade: Alignment Goals and Metrics

Reference | IT BEC | Alignmient Mutries
Dimenvion | Goal

AT Fimaneial Kopotuhnm o Buva ketidskpatohan terhndap 1T, lermasuk
dan seatlement dan denda, yung berdampak pada
dukunzan hilangnya repuissi.

1&T  dalem (b, Jumlash mosalsh kendakpawmben teckant 1T
kepathan yang  dilaporken  pads  board  abu
bisnis menychabkan komentor publik dan sib.
terhadap e, Jumlah masalah kendokpatuhan berkaitan
hukum denzan perfaan kontrak denpun 1T servis
chsternal dan provider.

regulnsi

A2 Flaiticizal Memunpze |00 Frekuensi yong tepaf dolum apaate ik
ristko  ferkmit profile,

I&T h. Persenizse  risk agserment  perusahan
In'm:u*.hﬁn l.u'klil[gk'f
¢, Jumish insiden smifikin ferkot 1&T yvang
tidak terdentifikasi dalam ik assessment.

AGD3 Financial Fealisssi n. Pesemiase wvestiss 1T yang heémgimya
hengfit  dori dapat diklaim dalem: brsimess cover ying
investesi dan jerpenubi afnw terdnmpak i
SETVIS b, Penicniase 1&T servis yang  hemefitnga
portofofin ditarapkon (seperti yung odo dadem S1A)
1&T untuk dircalisasikan.

AGH Fimaneiul Kualites diri [0, Kepuason srakebolier stams dengan level
teknologi dori  transporamss,  pemshomom dan
vang  terkanl keakurninn der informasi finansal 1T
dengan b. Persenimse BET servis  dempun  biaya
infoemms; operesionsl yang ditetupkan’ din diseiujm
finansial serta fenifit yang dilarapkom.

AGDS Crstenmer Delivery . Persenimse kfkehedicr brsms yang puzs
dalam 1&T denzan BT service dedivery yung memenubi
EeTvEs  memm level seras yang discpakat.
denigun bisnis | b, Jumlah punsgmmn  bisnes  korenn insiden
requinemi dalans IT servia,

€. Persentese mser yang puns dengan kualias
IT servis dedivery.

AGDH Crstomer Kelthaan o.  Tingkat kepunzan cksekunf bisms dengan IT
dalam resporsive terhadap reguirement bar
menguhalh b. Ratn-raia fme-te-market servis dan aplikas:
Birsiniss haru terkant 18T,
requirement (c. Waktu mta-ratn untuk mengubah strateg
memadi 1T oljective menjads  masatitl  vang
opersions disepakat dan disetuju

d.  Jumlah kritkal proses bisms yang dsupport

infrastrukiur dan aplikasi vang wp-io-afe.




Tabel 2.15. Goals Cascade: Alignment Goals and Metrics (lanjutan)

Reference | IT BEC | Alignmient Mutries
Dimenvion | Goal
AGOT imternal Kcpmanan o Jumlzh maden mmbosie yong  membouost
informas, kerugian fnasial, gangpuan bisns, dan aib
infrastruktor publik
pemroscsan (b Jumlah msiden yong sda vane mewrebabikan
dan aplikns, kerupian fimnsial panggomm bisnis, dan b
seria mrivacy ~publik.
e Jumlahiinsiden intcgritas yeng oda yang
‘menyehablon lerugian finnsal panzguan
brismis: s wib publik
AGUE riermal Mongaktitkan o, Wakiu unitk mengeksckos) bisnis scrvis
dan iy proses
mensuppart  |b.  Jumlsh progrim bisnis I&T yang tertunds
proses bisns ninu memmbulkan’ bye @mbahan korena
melakukan  |e.  Jumleh peruhahon hisms proses vang periu
integrasi dinmda nivy dikenakon kemboli korena
ophikas  dan masaloh integrasi ieknologi.
teknologi d  Jumlah osplikasi afvw kntiknl infresrkor
yinz beroperns dalom sle den tidek
tenniegrasi.
AGDR Intgrna! Penyurnpamn (o0 Jumlsh program oiow provek vang anime
ProERIn Yans dun sesun dengen budgef,
tepal. wakin (b, Jomlsh  propmme yang  membuubkon
ReEim pengerjaan lung secam sgznifikan karena
budget, dm cacat kunlizs
mememehi ¢. Persenizse sinlholder yong pums - denpan
pOrsyITALLE, kualitns progrem atnu provek.
scrta standar
! kunlites
AGID Internal Kumfizas o Tingkal kepussan wser dengan kuohitss dan
T e ketcpaton wakft  srin ketersedinan
o informas mamgemen terkmt I&T, denpan
W&T mm;pn‘.‘lnnw sumber  dayn  vang
b Rasio ﬂa.r. tmgkni lepuinsan bisms vang

salph dimuna informas: ferkan 1&T yang
sulah aton ndak tersediz merupakun sy
kary fnctor.

Persentase  mirmms:  yang  memcnuahi
kriterin kunlims




Tabel 2.15. Goals Cascade: Alignment Goals and Metrics (lanjutan)

Reference | IT BEC | Alignmient Mutries
Dimenxion | Goal
AGLL imternal Kopotuhnm o Jumlzh msiden ekt ketedakpatobnn
I&T dengon terhadap kebipakan terkan IT
kebijakan b. Jumlah pengecuslion  untuk kebijokon
internal imtermal.
c. Frekuensi dan peminpouon den pembaruan
Jeebaju ko
AGI2 imternal Staf ying' | Perseniase pelekn bisms vang - memaham
kompeten I&T  (yoibn merckn  yang  memdliki
dam.of ‘pengetshuan dun perabuman  yang
teTmedives deperlukan mengenni I8 T schagai panduan,
ﬁ:npn drabor, inoyvasi den pelunng 1&T untck
bidang keuhlinw merclka)
yang  buk (b Persenizse omne IT yany memahami bisnis
Tnenrna {vaitey merka amng memihin pengetahuan
fekmologi dan dan pemshaman yang diperjulan tentang
bisnes domain brsms yung relevan uninkmemandu.
mengnmbkan,  benneatsi,  don m:[l]'nt
pelunng 1&T dolom domin bismis,
c. Jumlah atan persentose pl:’uhn .h;g:m
penzalaman dalam manajemen
AGIY Intgrna! Pengetahunn, (o0 Tingknt kesadsrom  eksekonf hsnis |:I:m
kcahlmn, . dan pemahaman fentang  kemunzkinen movast
inhsiatif bk 1&T
inovns hisnis (b Jumdeh  insiabf yang . disctupn  yang
dibasiflan dari jde T yanz inovatif
¢. Jumlah inovsi hebit vanz dakin.
1.3.4.0.53. FPurpose

Tujuan dart 40 governence dan management obfecive vang ada dalam

COBIT Core Mode! pada COBIT 2019 ditunfukkan pada Tabel 2.16,

Tabel 2.16. Govemnance and Management Objective and Purpose

Riference | Name Prrpase

EDMODE Ensiered Membert pendekatan konsisten, tenmiegras, dan sejalan dengan
governance pendekatan tnia kelols perusahaan. 1&T refated decizion hors
framework dibunt scpolon dengan stratep) dan tupmn perusabasn serin
seiting and | terwigudnya wafwe yang dibarapkan. Karena it proses terkant
mainlenance 1&T harus diawes denpan efektif dan trensparan; hamus ada

kepatuhan poda kegal, koot dom peraturan; serta perlu oda
pemenubian persyaratan sistem tata kelola pada foard




Tabel 2.16. Govermance and Management Objective and Porpose (lanjutan)

Ritvrence | Mame Prurpose

EDn02 Ensured bengfiis | Mengomunkan optimal velie dan IT emabled inifiatives, asel
delivery dun lavanan, sohus don service pengmman vaog hemat biaya,

serta gambaron yeng handal dan skt mengenn biayn dan
benefil yang dibutubkan den disupport oleh kebutuhan bisnis
sccara cfckuf don efisken.

EDMO3 Ensired. rigk | Memasttkan  babwo  nistke  perusshoam terkot 1T tdak
opfimizatio melehihs  risk nﬂ:ﬂm den msk  fleraence, melakukon

identi Aknge/din memmmige dompak den 1&T risk ke veloe
perusaliion, seris memmimalisas potcosi kegmmlon

EDn04 Enxured Memasiikan terpenubimys kelutubian sumber dayn perusahamn
PEROITCE seoars optimal, peroptimalon buys 14T, don kermmykinan
apfimi= i pmughhnlﬂﬁsm B dan FICI‘“] l,r.rh:linp peruhahan

i s depan,

EDMOS Emvured Memmsitkan - siokefiofder. mendikme  [&T  strofezy  dan
sinkehalder oundimap; memastikan komunikost ke stakeholder vang efcktif
enEuEemen! dan epat wakiu; dan mﬂuﬂﬂp]hh dasar pelaporan yang

ditetapknn - terdapnt  penmekaton performe. Mengidentifikasi
aren perbailun dan menghonfirmas [ﬂ."f!‘dﬂﬁl‘#ﬂ‘r dan
straivey vany sejalan denpan straten poresahanm:

APOD] Mumaped  J&T | Mengimplementasikan scears konsisicn pendekatan mamagemen
AR yang memenihi persyuratan taty kelola perusshann. mencalap
ji'-':.r:h-:lr# komponen tofn kelola seperti monajemen proscs; ol dan

tangzmngmweh, kegintan yang hondal dan bomlang, dem
tiformmsi, kehijiken  dan ;Inﬁt, skl duiy Eoppetens,
bustayn dun perilaku, sertn servis. nfrustrokior don aplikasi.

APOO2 Momaged Mensupport strateg dimitnl] ransformasy dan - memben vailue
wralexy sesuni harapan meloho o dari tuhaipan perubahan.

Fenggummn pendokaton 1&T yang holisith. memastikon sctiap
mﬂﬂ'[:ﬂmhimg denganjelas ke strotepr seemm menyeturub,

pmhu.hu.ﬂ ilﬂl. semnL uspek vang berbeda,
mulsi dari chome! dag proses sampoi ke data, budnye, skill,
model npers, serin nsentil

APDO3 Managrd Mi:r:pr:sd.umrl.uu clifferent hﬂﬁg hlocks vang membentuk
emteTprive perusshasn  dan berbumwi relosinyn, sertu prinsip  vang
archilecture membimbeng dolem mendesom don mengevaleas sehap wakie

uwituk memungkinkan standar, respon dan keefisienan dalam
pencapaizn tujunn operasionsl don strufeps.

APOO4 Muanaged Mendnpatkan  keunggulon kompentf, movasi  bisms,
v tiow peninghatan cusiomer experience, din peninghatun efeki fius

dan efisiens1 dolam opernsionnl dengan memantostkan 1&T
devetopment dan teknobog vang muncul.

APDDS Managrd Mengoptimasi performa poriofalio progrmm secara menyelunh
porttolic dengan merespon  individual proprame produk  dan servis

performa, den perubshan dalam priongas serta permumtaan d
perusahann,




Tabel 2.16. Govermance and Management Objective and Porpose (lanjutan)

Ritvrence | Mame Prurpose
APOOD Manoged Membinn hubunpan sninm T dun stakeholder perusahamn
budpet anid costy | umtuk memungkinkon pengpumasn samber daya terkan IT ymng
elekiil dan efisien, serta memben trunsparanst dan akontabilius
biava dun bsnis vaiee don solust don servis: Memungkinkan
peresshapn untuk memboat keputusan berdasar mformasa dan
pengeunnan 1T solus don servis.
APOOT Menoged Mengoptimalisesi kemampuan sumber dava manusi dalam
Irumeen memenuhi fojmm perisahaan.
FESTees
APODE Munaged Memmpkinkan pengeishian, Sl don penloku yang tepat
relaticiniing mntnk mencipmban oucone vang lobih baik. meninzkatkan
perenya, di sl frust, dun pesiggunian resource vang
‘elektif untubk menstimilast lml:n:m:: vang produktif dengan
Stakgholder brsnis.
APOU0 Managed Mecmastikan produk, servis dan servis level 1&T memenuhi
serbice kchutuhan perusalann sot ym E:lt:ﬁm-*m
orEcHEnLs
APOIO Managed Mengoptimalisas:  kemampuan T yong tersedin - untuk
Vel s mensupport 1&T strafegy dan roadwm, meminmmlissst ko
yang terknit denzan vendor vang tidek berperfomme ot tduk
patuh, sertn memastikon horga vang ditswarkan koempetif,
APOLL Managed Memastikan konsisienst dalom penpimman solusi dan-servis
ipiedity scsum dengan Kunltas  requinememt dori perusshamm  don
kepentingan stakeholder.
|TAPDIL Managed risk Melubukain infermsi manajemen nsko perisabaln yanz terka
IT dengun enferprise  visk  mnigencnd . (ERM)  serin
menyeimbangkan coxt dan bewefit danl pengelolean nisiko
persahsin terkait 1&T.
APOI3 Munaged Memjugn: dumpak dan imidens keamanan yanz temodi di
SECETIET perusahann scsuai denzan level risk appetive.
APOLY Muonoged dato Memastikan cfektifny peranfastan aser daiz pemsing untuk
; mencapal CHlerprise s:ﬂddl.nd!f:h‘:t'
BANI Managed Mewayudkon bﬂ.u.ﬂ.c.;l vl yang dimpinkan dan mengurangi
TR ik defuy, biaya dan crosi valie. Untuk ito perlo adanya
peningkmton Joomuniknss -sevts keterithaton anlore perusatam:
dan end nwer, memastitkan value don kuahies dan program seria
melakukan  falfow  wp  proyek  dalom  propem.  dan
memaksimalkan kontribos program pads portofolio mvestast
BAIDZ Munaged Mencipinkan solusi optimal untuk memenuhi  kebutuhan
requiremenis penashagn dengan meminimalkon msiko.
definition
BAIDZ Managed Memastikan pengimman produk dan layvanon digital yang Imcah
serfubienes dan terukur. Menetapkan solusi lepat waktu dan hemat braya
identification {teknology, proses bismis, dun workflow) yeng  mampo
and huiild mendukung enterprise sirategic don operasional perisahaam.
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Tabel 2.16. Govermance and Management Objective and Porpose (lanjutan)

Ritvrence | Mame Prurpose
BAlD4 Menaged Menjazs ketersedman layvanun, manzjemen sumber dava vang
avilability ond | efisien, optmolisasi kmerga sistem melslo prediks kinera di
copaci mass depon dan copeciny regiiremen
BALOS Menoged Mempersiapkan komitmen stzkeholder untuk perubahan bisnis
orgawizationgl | dan mengurang nsiko kegagalan,
change
BAlOG Menoged IT | Memungkinkap kecepatnn dan kehandalan dalam pervampumm
changes perubabnn judn Bisni Mengurangi nsike negan{ terhadap
siahilis aton integritas lingkingan yang berubah,
BAIDT Mengged 1T | Mencrapkon sofust vane amin din scsun denzon harapan dan
ACCRTHance - @
Iransitioiing
BAIOE Muanaged Memtcrt  penpetnhuan  din . informas:  monojemen  vang
kmwiedge ‘drperinkan untuk mendukong senim staf dalom tata kelola dan
manajemen 1&T persahnan don memonelinlan penmmbilan
keputusan yang fennformast
BALDY Monaged assets | Memperhitungkan scrmm st T&T din mmq:tumi—hn mlai
vang diberikan oleh pengpunn.
BALID Mamaged Memberi infommsi yung cukup tentang et liyenan onnk
enmigration memmekinkon pengeloloan sccara cfektif Memlsd’ dampak
penthalan dan memshimi seras nsiden)
BAlLI Manage Mewngudkon hasil proyek yang ditenfukon don mesgureng
Prects nske penundnan yang tidak fenduea, biaya. dan penguranzun
nili dengmn moningkmkan komumikasi dan keterhbstun bisnis
dan end user. Memastikan nifnd dan Kualite sl provek dan
memaksimalkan kentnbusinyn pada prozram dan portofolio
irvesiasi viing dientukan.
DES01 Munaged Memberi fwsil produk dan servis eperzsional 1&T sesum
opeTtinTE dengan yang dircncanalkan
[REET Muonaged Memih peningkatan daleni produktivitns don memmmmaliar
Merice regierty | Eanpsuan denpin nwhhhup&njrrﬂ‘ﬂainn dan pertanyaan dan
mmd incidents smiden wrer. Memln dampok perubahon don menangani
iden dari servis, Menyelesalkan pormintinn wser dan me-
rerinre serice sehasn respon - don msiden,
Dss03 Manraged Memngkatkan  ketersediaon,  menmngkntkan  servis  kevel,
bl mengurangi coxf, meningkotkan kenyamanan don kepuasan
cotomer  deogan mengurangn  masalah  operssional.  den
mengidentifikasi akar penyebab. sebapui bagian dan resolusi
musalah
DES04 Managed Beradapias: secara cepat, melanjuikan operas) bisms, dan
CORmY memamntmn  ketersedian resource don informas) di tmgkat

vang dapat dienma perusahaen bila  dergadi
signifikan (sepertl ancaman, peluang, permntaon).

FRDEFumn




Tabel 2.16. Govermance and Management Objective and Porpose (lanjutan)

Ritvrence | Mame Prurpose
Dssns Menoged Memmmulkan dompak bispis don kerentonan serte msiden
securtty services | keamonan operasional informast
DEshn Managed Memamtam infcgntas miormas den keamanan aset informasi
business process | yang ditangom dalam proses bismis pensshosn atou operasi
comtrol ourisotrced.
MEADI Managed Membert  tmnspamms performz dan kesesuman  serin
periarmnmee mendormng pcmp.aiw'gnnlﬁ.
amd
crnfarmanice
momiiring
MEADZ Managed vviom | Memperoleh | tmnsparansa bagi stodeholder kunct  tenlang
o infermal | cukupmyn sstem  pengendalion  miemal dan memberikan
contral | kepercayain dalan beroperssi, keeyakinm dalom pencapoion
auteyrrise offective, dan pemal ‘mermndal mengenni nistko
resadinl
MEADI Muoraped Memastikan perusahann memntahs Somus iequiiement eviernal
eomplignce with | vang berlsku, . '
extermal
| reguiremcnis
MEADY Mamaged Memunghkinkan crzamsss mendesain don mengembangion
OESETNTCE misintif asumansi vang cfisien dan efcktf, memben panduan
dalom plipming, scoping, evecufe, dan tesdak |sajat review
asurnmsi. denpan mengzzunakan roodmap yung berdusar poda
asurnnsi yang dopat diterima dengan bk,
23407 Performa Management

COBIT Performance Managemen: (CPM) merujuk pada seberapa baik
sistem tata kelola serta manajemen dan seluruh komponen pekerjaan poada
perusahaan, serta bagnimana  perusahaan dapal najk ke tingkat level yung

diperfukan. CPM mencakup konsep dan melode seperti capahifitv level dan

maturity level (ISACA, 2020).
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2.3.4.7.1. COBIT Capability Levels

Proses dalam Capabifite Maturity Model Integration (CMMI) terbagi
dalam berbagai tingkat kapabilitas vang terukur mulai dori 0 hingga 5
(ISACA.2020).

Berikut keterangan dari capability level tiap tingkat proses (ISACA, 2020);
0 : Kurangnya kemampuan dasar apapun. Pendekatan yang tidak lengkap
untuk mengatasi tujuan tats kelola dan manajemen. Mungkin atau
mungkin tidak memenuhi maksud dari praktik proses apapun.
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| : Proses tersebut kurang lebih mencapai tujuannya melalui penerapan
serangkaian kegistan yang tidak lengkap yang dapat dicirikan sebagai awal
atau intuitif-tidak terlalu terorganisir.

1 : Proses mencapai tujuannys mefalui penerapan serangkaian kematan

an seterusnya[19]. Selain dalam
bentuk pilihan ganda. skala Guttman dapat dibuat dalam bentuk daftar checkfist.
Untuk jawaban positif, bernilai 1; sedangkan untuk jawaban negatif bernilai 0.



1.3.0. Politeknlk Negerl Sriwljayva

Politeknik Negeri Sniwijava awalnya bernama Politeknik Universitas
Sriwijaya yang dibuka secarn resmi pada 20 September 1982, Pendiran ini
bersama dengan enam PTN pertama di Indonesia sesual dengan surat Keputusan
Dirjen DIKTI Nomaor 03/DJ/Kep/ 1979,

Pada awal pendirian Polsri hnp:tmnﬁm:uhja jurusan vaitu Teknik Sipil
dan Tetmkhm Fﬂ.chﬂlm lm&ﬂﬁlhluh ]ﬂ'dm studi Akuntansi dan
Kesckretariatan. Sedangkan di tahun 1987 dibuka jurisan Teknik Kimia Industri
dan Teknik EFlektro, yang kemudian dchmhamm Teknik Listrik,
Teknik Elektronika, dan Teknik Telekomunikasi, Di tahun 1992 dibukalah
jurasan Akuntansi dan Admimistrasi Niaga.

Berdasar Keputusan Menteri Pendidikan dun Kebudayaan No. 235/0/1998
tanggal 21 September 1998 Politeknik Negeri Sriwijaya menjadi lembaga
pmﬁd;hnmnd:n Selanjutnya di tahun 2002 d:huhjmhru ;Qhﬂu Teknik
Komputer dan Manajemen Informatika. Politeknik Hﬂgﬂﬁﬁﬁﬂﬁnpm ini sudah

Struktur organisasi utama Politeknik Negeri Sriwijaya terdiri atas Direktur
dan Wakil Direktur. Senat Polsri, Jurusan/Program Studi, Bagian dan Unit
Penunjang lainnya. Eﬂgié.ﬁ terdiri atas E‘ugﬁnn Akademik dan Kemahasiswaan
serta Bagian Umum di bidang umum, keuangan, dan kepegawaian. Sedangkan
Unsur Penunjang terdiri atas Pusal Penelitian dan Pengabdian Masyarakat
(PPPM). Badan Penjaminan Mute (BPM), Pusat Pengembangan Pendidikan dan

Aktivitas Intruksional (P3AL, Satuan Pengawasan Internal (S1P), Unit Penunjang



60

lainnya yaitu Unit Pelaksana Teknis (UPT) yang terdiri dari tiga bagian yuitu UPT
Perpustakaan, UPT Pemeliharaan dan Perbaikan, dan Unit Pelakszna Teknis TIK.
dengan kebutuhan.




BAB 111

METODE PENELITIAN

3.1, Jenis, Sifat, dan Pendekatan Penelitian

Penelitian yang mengambil judul “Model Pengelolaan Risiko T1 Berbasis

Politeknik Negeri Sriwijaya™

Pada penelitian ini menggunakan jenis data primer dan data sekunder.
Data primer yang didapat dari Politeknik Negen Snwijaya dengan melakukan
wawancara dan kuisioner, Sedangkan dats sekunder didapat dari literatur review

terhadap penelitian-penelitian baik dari jurnal, buku, laporan, dan lain sebagainya,

ol



3.3, Metode Analisis Data

Metode analisis dats merupakan suatu bagian proses analisa dimana data
yang ada di dalam penelitian diproses untuk mendapatkan kesimpulan dalam
suatu pengambilan keputusan. Data yang digunakan pada penelitian ini berasal

Pada COBIT 2019 RACI Chart terbagi dalam bagian
Respansible, Accountable, Consulted, dan fnformed]26]. Deskripsi peran dari
masing-masing rofe ditunjukkan pada Tabel 3.1,
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Tabel 3.1. Deskripsi role menurat COBIT 2019

M. Role COBIT 2010 Dieskripsi
i. Board Ekschutif - semior don atou  direkier non-cksekuotif  vang
bertangzungpwab oriadap tnin kcloln perusahaon dan
mengontre] kescluruhan sumber dayu perusalann.
2 Ereeniive Commitiee Sckelompok cksekuiif sensor vang ditumuk dewnn untuk
memosttkan bahwa dewnn terlibat dan tens mendapat
mformas entang kepuhesan-keputusan besar.
Bertangpumygawaly, menpelols portofolio nvestas yang
mendukung 1&T, Invomn 1T don 1&T akive, memastikan
ndu}‘pmm sl dhan mengeloln risiko, Binsanya
diketusi seomng nnyroty downn
3 Chigf Executive (fficer | Peiugas Berpangkit tingg yang Bertanggungiawab terhodap
\CEQ) H:Imdﬁncu;lmuﬂum

4, Chigl Finuncial Offioer | Pejabal scnior yung bortanggungyowab df semua aspek
(CFoy menajemen fmansial termesuk rskn, don kowtrel keoanean.

3 Eliicf Operaling Officer | Pojabat paling senjde yamg bertangpunzjavweb terhadap
[ e Tl operastonal perusahonft. :

[ Chigf  Risk  Officer | Pembat paling senor vang bermngeungjaval alas scme
(RO aspek monapemen ristke di dolam perusshoan: (dibenzuk

untuk menzowesl ko berkant 18T
7. Chier Infovmution | Peabat palme  seor yang hertampmmpsnwab
Bfficer (€10 menyelsraskan 1T dengan strateps bisnds  dan
bertanppungiavwsh dalam plonming, resoareing, din menoge
penginman layonan dan sofusy 18 T.
[H Chigi Techrology | Scbazinn besar pebat seoor yang dilugzackan dalam aspek
W¥cer teknis 1&T termasuk mengelols dan metnantmi keputusan
terkait Inyanan 18T, solusi, dan mbrsstrdtur {iode ini dopat
dimbil CIO}
| Eliey Drgivai Eficer Schigiin besar pojuhal senior yanz dimgsskan ontuk
: menmpritkikkan digpal marbition dulsm perusalozn siou wmit
bisnis (role ini depat dismbil €10 atau angpets dalam
ERCCTvE commitiee ).
. [ F&TGmvnnnce Boord | Sektlompok staboholder dan pakor yung berinngzungyuowah

memondu  dolom: masalsh don keputusan terknin 1&T
iermasuk menzeloly investas  vang mendukong 18T,
member vakie, dan mematan risiko.

Architecture Boand

Sckelompok stokchofder dan pokar vang bertnnzzunginwab
memand dalam keputusen terkmt arsstekiur perusabnan
seriz menetapkan kebinksn dan standar arsitekior.

Enterprise Risk

Conmmifiee

Kelompok  ckschunf  wang  beriangrungawab  dalam
kolaborasi dan  konsesus di level perusshaan  yvang
diperhukon  uniuk mendukune sktvates don kepotusan
Enferprive Risk Monapesent (ERM), (1&T risk cowncil
dapai dibentuk untok memperimbangkon nako 1&T secora
lebah rincy dan memben saran pads Enlerprise  Rick
Commitiee )




Tabel 3.1. Deskripsi role menurut COBIT 2019 (lanjutan)

Mo Role COBIT 2010 Dieskripsi

13. | Chief Information | Peabst paling senior vang berimppungjawob slas sermea
Security Hficer aspck mmajemen keamanan di dolasm peresahazn.

14, | Business Provess | Indmidu vang bertonggungiowab melakskan proses dan
Owimer sizu mewundkan bujunn proses,; mendorong pemngksian

proses, dan memyetuyu perubabon proscs.

15. | Portfolic Marager Indvidu yong  berongrungawoh memandu  memajemen
portodfolio, meemastikan permibiban prozram dan provek yang
benar, mengelola progrmm dan proyek ontuk mendapatkan
optimal value, don mewigudkon tujuan sategis janghka
punjuny secara efckiif dun cfisien.

6. | Steoring Kelompok stakcholder dan ghli mnz bertanzgunzjowah
(Program: Pregects) memmndy progmme dam provek. fermasuk mengeloln dan
Clirpmme fice memantiy | rencarm, kit sumber  davn,

memberikan herevir dan v, domamengelobs program dan
rstho proyek.

17. | Progrom Momager Indvidu  vang h:rlmi:-ﬂ: memandy  program
tertente,  termasuk mengnviikolis dan menindoklznjun
tujmn dan sasaron progrum sertn mengclols nsiko. dan
dompak pada bisme

I8, || Profect Maneger Indhvidy yung bertangrumgawab memonde provel ferent,
termasuk mengoordings: dan mendelegas: wakin, anggamn,
sumber daya, dan tugms di seluruh tim provek,

19, | Prleed Mopogement | Bertmogunmowab  mendukung  program  done manmyer

tfice provek untuk mengumpullan menila don melsporkan
mformas  tentong  peloksnssn proprom den proyek
konstituen

M. | Data Mmnagement | Hertanggungewob mensupport aset, dots pemisahann di
Frnction selonili =iklus hdup daw dan | menzclals stralcgi dam,

mfrastrk tur, don repostton.

21 Head finmian, | Fombat | paling  scoser Cdang  bertanggungawab  atas
Resoamnes percncannzan dan k:b.ﬁnhn.m'r simmber doya mannsia

i persnbizan

12, | Relationship Manoger | Individu semior yane befangmungiaweh menzawas dan
m:dd.l.lﬂhmmll ttermad elan komuniknsi antars bisnis
dan fimzer 16T

13, | Head Archirect Individy semor vang bertonzzungiowsb  dolam  proses
arsitckiur perusahasn.

M. | Head Develdapment Individu semior vang  bertungpungjowab dolem  proses
pengembangan solus forkut 1&T.

25, | Head IT Operations Individu senwor yang bertanggungpawab dalom operasional
T1 i linpdoungan dan infrostrokeur.

26, | Head IT Admiistrafion | Indwvide senior vang bertanggungjoweb dalam pencntutan

terkast I&T dan bermnggungjuwab mendukung masalab
admimistrasi terkan 1&T.




Tabel 3.1. Deskripsi role menumt COBIT 2019 (lanjutan)

Mo, Role COBIT 2010 Dieskripsi

7. | Bevwice Marager Indivedu vane mengelols penpembangan. mplemenias:,
cvalumsi dan  pemeliharaan  berkelanjutan produk  dan
laynnan baru dan vang sudah sde weuk wser werenm atan

kelompok user,
28, | Information  Security | Individu vang mengelols, mendesain, mengawes: don ato
Manager menilm keamonan informas perusahaan.
20 | Busimexss  Confingitye | Indwidu vang mengclols, merancang, mengawas: don stan
Manager meenibai l;mnm kelanzsungan bisms perusahean, ik

mesnnstikan  babwa  fimgs penting. perusshaan  terus
Mﬂ:ﬂlﬂjﬂtﬂ:m perisiivm yung mengginEm

3. | Privais Officer Inthvidu  sang Berngrunmiawah memonizu nsiko dan
dompak  bisnis  dorl  ondonz-ondane.  privast  serta
membmbing dan mengoordifss: ponempan kebijokon dan
akttviizs yone memosiilkon depsndan ferhodap  amhan
privas) (Posisnyn dopat dinjuk sebapa) datn protection

officer).

31, || Legal Cimensel Bertanggunmowob dolom pandunn tentang maasish bukum
don peraturan.

3T, | Comyiunce Berfmngrungawab stas semua pandunn fentang kepatilon
chstermal,

33, | Andi Herimmggungawab dilam penyedizan audit itermall

(Sumber : ISACA 2020)

Mengacn dan Tabel 3.1 masing-masing rofe memiliki ugas dan aaggungjawab
masing-masing. Langkah berikutnya adalah dengan memetakan keseluruhan
role menggunakan roalkit COBIT 2019 dengan menggunakan proses BAI0G,
BAIO, DSS01 dan Dssn2 yang didapat dart identifikas: DF sebelumnya.
Terdapat .I}Ebefapa role yang bertanggungiawab terhadap proses tersebut dan
disesunikan dengan struktur yang ada dalam Politeknik Negeri Sowijayn.
Penempatan refe bisa saja diisi oleh jabatan yvang sama karena fungsi dan
tugasnya yang sesuni. Penempatan rofe ini dilakukan bersama dengan pihak
Politeknik Negeri Snwijaya.

2. Penyusunan Profil Risiko



Tahap penyusunan profil risiko dimulal dengan melakukan identifikasi hasil
audit menggunakan metode wawancara dan kuistoner. Pengukuran kuisioner
dibuat dengan menggunakan skala guttman, responden bisa menjawab dengan
pernyataan ya atau tidak di setiap aktivitas pada setiap proses yang ada. Setiap
aktivitas di dalam proses memiliki capa
diatur dalam COBIT 2019. Apabila res

ilir level masing-masing yang sudsh
| | menjawab Ya di suate aktivitas
i dengan bukti data



67

3.4. Alur Penelitian
Alur penelitian yang dipergunakan pada penelitian ini ditunjukkan pada
Gambar 3.1.

Gambar 3.1. Alur Penelitian
Berikut penjelasan singkat mengenai alur penelitian di atas:
1. Tahap 1 : Identifikasi Masalah dan Literatur Review
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domain dan melakukan sistematik literatur review. Sistematik Literatur
Review dilakukan dengan mengumpulkan dan mengevaluasi berbagai studi
penelition yang berkaitan dengan penelitian.

2. Tahap 2 : Pengumpulan Data




HASIL PENELITIAN DAN PEMBAHASAN

Bab ini menjelaskan mengenai hasil penelition dan pembahasan penelitian

dengan judul “Model Pengelolaisn Risiko TI Berbasis COBIT untuk

4.2. Tahap Pengumpulan Data
pengumpulan data terlihat pada Gambar 4.1



T

1. Wawancara awal dilakukan dengan Wakil Direktur |, Bapak Carlos RS, 5.T.
M.T. untuk membahas mengenal agenda kegistan penelitian vang dilakukan
dan selanjutmya untuk membahas pemetaan RACI rofe. Selain itu terdapat juga
wawancara awzl dengon Kepala UPT Teknologi Informasi dan Komunikasi
(TIK})., Bapak IrZulkamaim. M.T., wmiuk membahas mengenai Imgkup

penelitian yang akan dilakukan.

Gambar 4.1, Dokumentasi wawancara
2. Kuwisioner dilakukon dengan menggonakan CMMI untuk melshat tingkat

kemuampuan Polsri dan skala pengukuran guttman,

Gambar 4.2. Dokumentasi pengisian kuisioner
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2.1, Kustomisasl COBIT di Dunla Pendidikan

Langkah kustomisasi COBIT di dunia pendidikan adalah dengan
menyelaraskan sistem yang berjalan di perguruan tinggi tersebut dengan Design
Factar (DF) pada COBIT 2019, Gambar 4.3 menunjukkan diagram default dari

DF pada COBIT 2019,

Gambar 4.4. Kustomisasi COBIT 2019 di Dunia Pendidikan

Gambar 4.4 menjelaskan mengenai kustomisasi COBIT 2019 di dunia

pendidikan. Langkah pertama yang dilakukan adalah dengan mengetahui apakah
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sasaran strategis dari perguruan tinggi tersebut yang kemudian diselarnskan ke
dalam DF | enterprise stratexzy. Langkah kedua adalah dengan mengetahui apakah
tujuan dari perguruan tinggi tersebut, baik tujuan utama maupun tujuan luaran
yang keonodian diselarsskon dalsm: DFE enterprise gnals, Langkah ketigs adatab

i, profil nisiko yang dihadapi oleh
| risk profite. Profil risiko

risiko yang sedang

. dlm Mm VIWANCArs
una Strategis Politekrik Negeri Sriwijay

Deslgn Factor 1 : Enterprise Strategy
Hasil identifikasi enterprise stratexy dapat dilihat pada Tabel 4.1.
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Tabel 4.1. Design factor | enterprise strategy

Vadug Impartmnee Keterangan | Deskrips:
f1-5)

Tudnk relevan dengan tujuan organsasi.
Tiduk relevan dengon ujuen organisas:
Tednk relevan denpon tujuan organsast.
Spsaran  strateyri  polso  tertmng  dolom
Rencana Strategis Poltcknik Negen
Sebwijoys whon J020-2024,  diantaranya
terdopai. tujuh sssamn  strwlegis  schagni
penjabaran ol Tri Dharmn Perguruon
Tmnget don pendukuny Tri Dhammo
Perzunmn Tinger

Tabel 4.1 mamn;ukhn Tokus utama Polst ferkait pada penyedinan
layanan ‘_}'qmg stahil don berorientasi cfien dengan milsi lertinpei 5. Penyedizan

Griwth/ A cguritiog
Inrvartinn Dhiferentiafion
Coxit Leadership

Client SevviceSability

L

loyanan yang stabil dan orientasi pada cliens i dupat dilihat dengan adanya
sasurmn strategi Polsri terutama pada bidang lovanan akademik.

Design Factor 2 @ Enterprise Goals
Tabel 4.2 menunjukkan penyelarasan antars § fujuan utama dan Polsri
yung diselaraskan dengan Enterprise Goals dalam DFEL

Tabel 4.2 Penyelarasan dengan design factor 2 stakeholder needs
1 Enferprise Goalr

Tujuan utama: Clstomiey | EGODF - Custowmmer-
1. Melalzannkan tupes dan fmgsa Tr Oriented Service Cultwre
Dharma: Pergunmn.  Tinggi
{pendidikan dan  pengajaran,
penclitian don penpembangnn, serin
pengabdinn kepeda masyarakaty
Tupan lnaran don peleksamman tupoan wisma:
2 Menngksinga  |ulusan vane | Customer EGD: -  Cusfunrer-
berkunlitas, berdismiphin, bermoral, Oriented Service Cultwre
henvwm wirmesaha,  berwawasan
Iingkongan, dan relevan  dengon
perkembanpan indusin,
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Tabel 4.2, Penyelarasan dengan design factor 2 stakeholder needs (lanjutan)

Tuguun Politcknik Dimenst Balance Enterprisg Goals
Semracard (BSC)

3. Menmeketnys penyvebarioosan il | Customer EGOT Chtlity.  of
pengetahunn, teknologl, dan seni manugement infirmation
sertn  hasil penchtian  terapan
bermutu untuk dimanfastkon dalum
kegiatan produknf dan peningluinn
kuzlitns kelndupan masyoraknt.

4 Menmzkstnys mutn  monapemen | et EGID Starf shalls,
milalwi pemberadiyaon dan amofi vation atitel
pcn.l_:cnﬂmnp orpAnEask prodictit
herdzsarkan prinsip, tain  kelols
vang baile {good pmmtrﬂ_d-n
muompy  menghadap  tantongun
miss depan.

5, Memnzksinys oy don clhisiensi | Customer EGiE Crusfomer-
pelayunzan dalam bidamy Orentedd Service Cultire
pemyelengzarpan pendidikan,

Dan penyelamasan tersebut kemudian dilskukan perincian dalam enterprise goals

pada Polsri dapat dilihat pada Tabel 4.3.

Tabel 4.3. Design factor 2 enterprise goals

= T Tarlive =

EGUL — Partfolio of competition products and services

BE02 — Mamaged Fusiness rivk

BGO3 - Compitamce with external laws and regulations

FG04 - (uality o financial nformation

EGOS - Cusomer-orismiod seriee culinne

E Gtk — Musimess-service comfimuny and awnlability

EGOT — Chality of management igformation

EGOR = Oimizalion of urferne! hrdresy procvess funeiiowmali

EGUR - Cywtimization of hsiiess jocess casi

EGI0 — Staff skifls, nrotiverblon amd produciliy

EGI — Campliance with imternal policies

EGE2 — Mamaged digital transformadion programs

EGI3 — Product and Musiness innoviation

| | |y | | |t | | ] ] | |

Dari Tabel 4.2 dan Tabel 4.3 dibatasi hanya pada 3 tujuan utama saja. Berdasar

tabel tersebut diketahu bahwa EGO0S Customer-oriented service owlfure, EGOT

Oualicy of management infovmation, dan EGU0 Swafr skifls, motivation, and

productivity menjadi enterprive goals utama di Polsri sehinggs mendapat nila



tertinggi. Dari enterprise goals dilakukan mapgping ke alignment goals dan
didapat aligmment goals seperti pada Tabel 4.4.

Tahel 4.4. Alignment goals

References Alignment Gaals
AGOS Enablement and support of busimess processes v hrferrating
applications and techmelogg.
AGI2 Competert and  motiaied wiaff with munal  understanding of
foehmology and heviney.

Deslgn Factor 3 : Risk Profile
Hasil penilainn terkait Risk Frofiie ditunjukian pada Tabef 4.3,
Tabel 4.5. Design factor 3 risk profile

o Cotepory | fmpect | Eike- Risk K

5 a fibood | Rating .

T vestment, decision | | | | Sehap prosrem yoang dipil

Jmﬁ'i;, prowifollo diimplementns i Polsn sidah

e fTaitiom amil dilakukan penvelirasan terlchih

i eRanCe dohuly terhodap  poontes  dan
kehotuhan yang diperhilan Polsni.

\Procram ad " profects | | ] ] Proses bisnis: Polan masih letap

fife ool mamagement dapat beniglan meskipim program
dan provek 1T  menzolom
Tt atwirm kegagalan.

H‘mm‘mﬂgﬁr I 7 1 Polin selaln menyedinkan binya
anpporon | don mivestasi  vang

| disesunikan denpen kebutuhan.
IT cxperiise, sl el | 4 4 T Sudah adonyn  pembagion  umit
behavidily pelaksana tckmk TIK i Polsn

din meskipun  terjadi  mosalah
pads wnit i, proses loyanan
skidemik  mmsth  tetmp bass
berjalan schagmmona mestinya,

Enterprise/ iT I 1 | Proscs loyanan akademak masth

architechure ictap bma begaln  meskipun
arsitcktor IT tidak dimanfastkan
sccarm fcpat waki

T operational | 3 5 L Polsm memulikt banvak SIM vang

imfrastrinture incidents dimumkan  unuk  penvimpanaon

dotn, bila  tegodt kerusakan
mfrmsimdur [T makn  bensiko
cukup besar.
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Tabel 4.5. Design factor 3 risk profile (lanjutan)

Risk Scenario Category

Risk
Rating

Keterangan/ Deskrips

Unonthorized gctions

-

L3

Biln edn panprmn poda software
yang dipergumkan atou sdanya
monipilesi baik dizenpaja atou
tidak disengamn akun berpengaruh
besar pada layanan skademik.

Soffware adophimrusage
prohlems

Skenanio i bukan  mwerupakan
mazsaloh besar bagi Polsn

Hardvure incidents

Imsiden  fomdware  memlik
fimpact. besar terhadap  jolanova
statem di Polsn dan mermiliks
Jikar! o] yaimge besar juzp

Sayjbware failres

5

Sofhiwre (inlires membks impaci
besar terhadup jalonmya fovanon
sistem. akadenuk 4 Polsn don
memiliki [efibood besar juge

Eogical aticky (hocking,
imalwen, efc)

Logical attacks- memilikn impacr
yang cukup tinge terhudap sistem
dan kercrtanon ditn Eformns
yang terdapal di Polsm

Thivd-paviy suppiicr
imcidgile

Polsm menzgunskan  fayanon
provider ntemel  dem  clowd
service  schongea bile lonaedi
paigsuni-akan memili impact
cukup besar.

Now complianoe

Poolsrs ndak beroda dafam bedong
yang b potoh pads repulas
masponal sbanpun infermosional.

(T enpitioal s

Polsn vang beradn'di wilavoh kota
Palembans sangat keal
kemungkinan terpuch 150
peopolifik yang dapm
menggunzzn proses hisnis Polsn,

Industrial actfon

Aks indusini meropakan hal vang
tidak pemoh terjadi di Polsn

Acts of mrhwre

Posist Polsn vang berada di kotn
Palembang miemiliki nsiko vang
kectl mengalam gempa, tsumam,
dan lamnya,

Technolopy-based
It i

Suat teruch perubahan teknolog
baru dan penting vang ada di e
sama tidak memabiky dampak vang
besar terhadap Polsn.
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Tabel 4.5. Design factor 3 risk profile (lanjutan)

Risk Sconerio Category | fmpact | Like- Risk Keterangan/ Deskrips
lihood | Rating
Environmental I 1 1 Meskipun ~ Pobsn micrnilik
program studi teknik kimio vang
berhubunzan denpon penzzunasn
laborstoriem  don  boban kima
namun Poln selaly  berupaya
mengutamakon  keselomatan  don

keschatan ke
Date  and  imfirodion | 4 # 6 Bty merupakan hal yang penting
mpnagemeni dan memihki dampak cukup besar
hag Polsr,

Design Factor 4 : IT Related Issues
Permasalahan wiama terkail T yang terjadi di Polst ditinjukkan pada
Tabel 4.6.

Tabel 4.6. Design factor 4 1T related issues

Tesmety Calegory Importamoe Kmm'qm

B T -3 e SRy
Permosalahan antarn enntes 1T herbodn di dalum I Tidnk ada masalnh
orpamisi Karcna persepsi dan kentrbus yang

rendah terhodep business value

Permasnlshan antor departemen bismis foontoh 1T I Tidak ade masaloh

cirtpmery ddan - depertemen T karcis gazalnya
imigeutif atmer persepe dari Kontribust yonge rendah
terindap hirsivesy value,

Adonya jmaiden 1T yanp smignifikan  conioh | Ada masalnh
kehilonpsn© dntn ‘pelanppimn Kemmann

kegagalan proyek. emmor aplikas: dan bunoys yang

terkail dengan IT

Masalah service deflivery oleh TT dadsonred. 1 Tutak ado maszalah
Kezagalmn dalam memenuhn aturan atow konirak ] Tidak adn masalnh
yang terkai [T

Temunn audit regular atan bporan lrmoya tentang 1 Tudak ndn masalnh

kimern IT yumg burek atow adamva pelaporan
tentang permasalahan IT guofine dan senas
Penpelunran [T vang tersembuny vang ada da Jusr ] Tidak ada masalah
anggamn IT yang dschgol

Dupitkast wtsn overlup darl berbagai Eehijakan
schingra menvebabkan pemborosan sumber daya.

(=]

Adn masalnh




Tabel 4.6. Design factor 4 IT related issues (lanjutan)

T8

IT Related Iesnes Category

Importamee
{13}

Keterangan Deskrpsi

Sumber daya IT bodak mencukups, stafl dengan
ketermmpilan tdsk memadar, stiopun staf yang
lelah.

e

Adn masalnh

IT emabied changer sermg koh gagal memenubn
kebutuhan  bisms, adumye keterlumboiwn, dan
mebebihi anpparan.

Tidak ado masaloh

Boord!  mewhers.  execufives,  plaupuns SERSE
marmjemen tdak mat fefibat dengan 1T, atan
tdek ndanyn gk Misiness sponssr vang
berkomitmenr mengmmakosdT,

Tidak ado masaloh

Muodel opernsi 1T vong komplcks dan mekamsme
kcputusan: vang ndak jelss omtuk -menzombal
keputusan terkni [T

Tudak adn masalah

Baeyn IT yung terlal tinggl

Tudak-ada masalah

Giignlnyn mmplermnentas: msiabif otau inovas: bar
| yamy dischabjcun sisiem dan arsitckiur IT suat ini

Foll| ==

Adn manglnh

Kesemangm andarn bisnis dan pengetabuan tokns
vang mengurah ke user 1T dan lhisnis siaw
icknobog mengeunaken bahasy yong berbeds.

Adn masalah

Masulah regulor dengan datn quality dan integrs:
data di herhagal samher

Adn mosalih

Komputasi  pengpunz  akhir  tingkal  tingg
menychabkan kuransnye pencawssan dan quality
comirnl  Gpliknsn  yang  dikembangkan  dan
dioperazikan

Tedak ndo masalal

Busimess aleparimeni mencrpkan solust miormas
sendin dengan sedikit atay tanpa keterlibaton dan
departemen IT,

Tiddak ada masalih

FKcidikilmn dan ot ketdokpainhan  pods
repulast secsirity dam priviecy.

Tidak adn masalnh

Ketiddkmampuan dalint memonfanikan feknologs
baru nisu bernovas) mengzgunakan J&T.

Tudak ndn masalnh

Identifikasi Deslgn Factor

Gambar 4.5 menunjukkan hasil identifikasi domain berdasar DF1 sampai

dengan DF4.



Step 2 Initial Design
Governance and Management Objectives Impartance

Gambar 4.5. Grafik identifikasi design factor
Berdasar identifikasi DF pada Gambar 4.5 didspat beberapa domain yang
memiliki nilai mendekati 100 diantaranya yaita BAIW Managed Assets. BAILO
Managed Configuration, DSS01 Managed Operation, DSS02 Managed Service
Requests and Incidents, dan BAIO6 Managed IT Changes. Dari keempat domain



tersebut terdapat satu domain yang tidak diikutsertakan dalam penelitian karena

adanya perbedaan ruang hingkup antara domain tersebut dengan penelitian yang

dilakukan. Penelitian ini mengambil tema mengenai Model Pengelolaan Risiko T1

Berbasis COBIT untuk Meningkatkan Lavanan Akademik di Politeknik Negen

Sriwijaya, sedangkan domain BAIDY Mamiged Assets merupakan suatu domain

vang melakukan apalisis dan :ﬁmﬁﬁkm asel, pencatatan keuangsn, sertn
pembukuan yang tidak termasuk dalam lingkup layanan akademik di Polsri.

L

Berikut domain yang dipergunakan dalam penelitian fni (ISACA. 2020):
E Managed IT Changes. Domain BAIOS adalah domain proses yang
mengelola semua perubahan secarn terkendali. termasuk perubshan standar

" dan pemelilaraan darurst yang berkaitan dengan proses hisnis, aplikasi, dan

|m Ini termasuk standar dan prosedur perubahan, penilaian
dampak. prionins dan otorisasi. perubahan darurar, pelacakan, pelaporan.
'psmﬂ!npm,. dan dokumentasi. Domain  ini bnﬂmmt ngklﬂkﬂn
pengiriman perubahan yang cepat dan andal ke bfﬂi.:iﬂmngi risiko
BAIO Managed Configwration. Domain BAIO adalah domain yang
digunakan untuk menetapkan dan mempertahankan deskripsi dan hubungan
di antara sumber daya dan kema.mpuan utama yang diperfukan wntuk
memberikan lavanan yang mendukung 1&T. Termasuk mengumpulkan
informasi konfigurasi, menetapkan haseline, memverifikas: dan mengaedit
informasi konfigurasi, dan memperbarui repositon konfigurasi. Domain ini

bertujuzn memberikan informasi yang cukup tentang aset layanan untuk



a1

memungkinkan layanan dikelola secara efektif. Menilai dampak perubahan
dan menangani insiden lovanan.

3, DSSOl Managed Operation. Domain DSS0l adalah domain untuk

mengkoordinasikan dan melaksanakan kegiatan dun prosedur operasional

y 1&T internal don outsourcing.

4.2.2. Penentusn Responden Penelitian
Responden pada penelitian dibuat berdasar RACI Charr COBIT 2019 vang
disesuaikan dengan struktur organisasi di Politeknik Negeri Sriwijayn. Penelitian



ini berfokus pada domain vang terpilih yaitu BAIO6, BAILD, DSS01 dan DSS02,
Hasil pemetaan RACT Chars COBIT 2019 terlihat pada Tabel 4.7.

Tabel 4.7. Hasil pemetaan RACI Chart COBIT 2019

.
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Pada Tabel 4.7 terihal rofe yang memiliki peran sebagai R (Responsible) yang
bertanggungjawab terhadap setinp domain proses vang ada. Dan Tabel 4.7

kemudian dilakukan pemetsan yang disesuaikan dengan strukiur organisasi yang
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ada di Politeknik Negeri Sriwijaya seperti pada Tabel 4.8, Tabel 4.9, Tabel 4.10,
dan Tabel 4.11. Pemetaan ini dilakukan bersama dengan pihak Polsn.

Tabel 4.8, Pemetaan role domain BAIDG

No. RALC Chart COBIT 2019 Struktur Crznmsasi Polan

1. Buxinesys Process Chmer Waolal Direktur | Politeknik Negeri
Srwiayz
Ketue UFT TIE/FIH

¥ Chicl Information (fficer Ketun Koordmator Sisbem
Informuss

EN Heud Brvelopmen Keetun UPT TIR PIH

4. Head IT Chpreraniiis Keiun UPT TIK/PIH

¥ Sorvice Aoy Koetun Koordmator Sistem
Informas:

fi, Inafarmativn Seciwrity Monager Ketus Koordhnsionr  [nfmsimukter
dan Janngan

i Buxiness Comtinuity Manager Tidak nds

LS Privacy Officer Tudak ada

9 Program Manager Eetun UPT TIKIPIE

10 | Project Manager Kehun UPT TIKTFTH

Berdasar Tabel 4.8 dengan disesuaikan pada struktur organisasi di Polse didapat 4

responden untek domain BAIO6 dari 10 pernn yang direkomendasikan dalam

COBIT 2019,
Tabel 4.9. Pemetaan role domain BATIO

No. [ RACHChart COBIT 2009 Sikiur Organisas: Polieknik

L | Head drchifect Tidalk nda

T | Heud Developmnenl ¥ohim UPT TIK/FIH

i Heed IT Opevaiions Kehm UPT TIK TIH

4 Head IT Admimistrationy Tidak nda

5 Servicr Manoger Kt Koordmator Sistem
Informms:

f. Information Security Manager Ketm  Koordinator  Infrostruktur
dan Jaringan

7 Chief Techmlogy Officer Ketim Koordmatos Sisicm
Informeas:

Berdasar Tabel 4.9 dengan disesuaikan pada struktur organisasi di Polsn didapat 3
responden untuk domain BAIID dan 7 peran yang direkomendasikan dalam

COBIT 2019.



Tabel 4. 10. Pemetaan role domain DSS(

No, RACK Chert CORIT 2019 Stnuktur Orpanesas: Pobitcknik

1. Chiet" Operation Officer Tidak ada

x Chigt’ Information Officer Kot Koordimnnior Sistem
Informast

3. Head IT Operations Ketm UPT TIE/TIH

4 Information Security Manager Ketm  Koordinator  Infrostruktur
dan Jaringan

5. Privacy Officer Tadak nda

B Chief Tevhnodegzy Officer Ketmn Koordinntor Sistem
Informuasi

Berdasar Tabel-4. 10 dengan disesuaikan pada struktur organisasi di Polsni didapat
3 responden untuk domain DSS01 dari 6 peran vang direkomendasikan dalam
COBIT 2015,

Tabel 4.11. Pemetaan role domam DSS02

[Wo. [ RACI Clurt COBIT 2019 Struktur Orsamisa P
L Bisines Process (honer Wakil Direktur |
i Srwiayn
Ketm UPT TIK/PIH
p Head Dovelopment Ketma UPT TIK/PIH
£ Heed IT Olperations Keohm UPTTIE TIH
4. Service Manager Kehm Koordinntor Swtem
Informas
5 Information Security Marager Ketm Koorfnstor  Infmstrokeor
dan Juringsn

Berdasar Tabel 4.11 dengan disesunikon padn strukiur organisas: di Polsri didapat
4 responden untuk domain DSS02 dari § peran yang direkomendasikan dalam

COBIT 2019,

4.1.3. Perslapan dan Pengumpulan Data

Pada tahapan ini dilakukan persiapan yang mencakup penjelasan mengenai
proses audit wang dilaksanakan di Politeknik Negeri Sriwijaya pada para
responden. Tujuan dari tzhapan ini agar responden memahami mengenai cara

pengisian  kwisioner, maksud dari setiap pertanvasn pada kuisioner, serta



mengetahui pelaksanaan audit yang dilaksanakan di Polsri. Audit berfokus pada
domain BAIDG, BAIL0, DSS0] dan DSS02. Jadwal kegiatan yang dilaksanakan
dapat dilihat pada Tabel 4.12.

Tabel 4.12. Jadwal kegiatan

Mo, Kegzuinn -~ Wikt Pelaksanaan
(o Melakukan koordinos: dengun pihak Polse Januarn 2022

D Menviapknn dokumen Janunr 2022

3 Melakuknn sosinfeest den persmpan dongan pihok Pulsn. | Jamuon 2022

4. Menzumpulkan dokumen: yang berkaitan denzan proses | Februan 2022

audet (Rencana Strategs, Dokumen Mudy vzng werdin dan
Standur Mt Mamm] Mihi, Mamm! Prosedor. Stasdar
Dperasional Prosedur, dil

3, Melakuknn review dokumen Februort 2022
. Melskuknn  pembagisn role bersamn  Kepala Bidang | Febraar 2022
Admimstusi Umom dan Kevangan Politcknik Negeri
Sriwijuys

i Melakuinn shservasi ke Politelnik Negen Sowijova Marel 2022
47 | Mehkuknn penmempulan data melaln survey bak melalm | ApRl 2022
wiwsnelr maupue kusoner yang dischar
3 Melakukon perilatan copahifity level poda Politekmk | Apnf2022

Negen Smwaava
6, | Mengklanfikesi hosil andit wntuk verifikas data temsen: | Mei 2022
it '
7. Memibuat |aporan hasil audrt dan penyusuman rekomendagt | MeEknn 2022
unduk perbaikin
4.3. Tuhap Anallsis

Pada tahapan ini dilakukan analisis terhadap data yang ditemukan dengan
mengounakan Capabilite Maturity. Model  Imiegration (CMMI} vang  dapat
diklasifikasi ke dalam 6 level (ISACA, 2020)

l. Incempileie () berarti belum ada kegiatan yang berkaitan dengan proses.
2. Initial (1) berarti kegiastan vang berkaitan dengan proses sudah dilakukan

namun belum dilakukan secara berkala.



3. Managed (2) berarti kegiatan yang berkaitan dengan proses sudah dilakukan
secara berkala.

4. Defined (3) berarti kegatan yang berkaitan dengan proses sedah dilakukan

dengan menggunakan SOP.

Quantitative (4) berarti kegiatan yamg berkaitan dengan proses sudah

dilakukan dengan mﬂﬂggunnk;l_n_—ﬁ'ﬁ_l’ dan dimomnitor.

6. Opiimized |5} berarti L:ﬁﬁnymgﬁﬂhﬂan &ﬂgmpmses sudah dilakukan,
dimonitor. dan adanya pengembangan sistem yang terstandarisasi.

L

ﬁnﬂlﬁj;ﬂtﬂnmln

Analisie domain dilakukan dengan melihat ketercopaian capabifin: dari
setiap aktivitas yang ada di setiap domain. Pada skala Guttman, bila seluruh
responden menjawab Ya (1) pads aktivites tertentu berarti memenubi eapability
pada level tersebut. Untuk level capability telah diatur di dalam COBIT 2019
Gomimnce and Management Objeetive.

Daflar dokumen yang dipetgunakan dalam penelitian beserta penjelasan
mengennt isi dokumen fersaji ﬂiihhm Tobel 4,13, Daftar dokumen ini akan
dipergunakan sebagai justifikasi balwa proses pengisian dota di dalam kuisioner
sudah benar sesuai dengan bukti dokumen yang ditunjukkan.

Tabel 4.13. Dokumen pendukung penelitian

No Nama Dokumen Kcterangan
| Fersturan Akpdenuk | Porangknt  amran  vang  haros  dipotubn dan
Politeknik Negert Sriwijaya dilubnnakun di Polar.
2 Peta Proses Bisnis Pols Dokumen tm memuont seluruh proscs bsns yang
terad: di Polsn,
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Tabel 4.13. Dokumen pendukung penelitian (lanjutan)

i Nzma Dokumen Keterangan
3 S0P Timgkat Instituss | Dokumen Stander Operasionn]l Prosedur mengenai
Politcknik Negen Snwijayva Instruk=i Kenja di Polsn
4 S0P Penonganan Gangguan | Dokumen peranganan gangguan jarmgan bocal d
Jaringun Lokal lingkumean Polsn.
5 SOPF Pennngonan Gimgpuzn | Dokumen pennnzanan panggunn server di finghungan
Server (PGS} Polsn
» ﬁpul;i?::::-?r::r Db Diokimen pembuxian sab domain dan hosting Polsri
7 SOP Pembusinn Wiebsite Dikumen pembostan website Polan.
¢ Har ?mn iem Dakamien pembuztnng sisboe informas: Polsn.
Informusi
[ BOP Pembunian Ema] Dekinnen pembuaian crall Pelsn.
10 | Padtian Pengzuintion | Doekumen pandusin pengpuntinn kerusakan hahan wau
Kersakun Bahan Peralatm peralztan
11 | Form Loporon  Kemesakan Form m  digumskon onfuk pengajunn  loporan
Kehilungan kerusokan stou kehilangan aln
12 | Form Penpambilun Form i digunakon. undek  pengpmbilan  ofoo
Pemamuman Barang permmnmman bamng.
13 | Form Permniaman Alut Form m digunakan untuk perimaman alag.
14 ::;m !.'x'rrmnlz:ut Liyson Farm ini digunakan umtuk menzagukon lnysman PIH.
15| Standar Satana dan i‘“rn.smna Dokumen herisi standard dur Sprane dan: Prassmana
rﬂhhj‘?“ Pulhokark Pembelajaran.
Megen Snwajoya
16 | Meoddul Bantuan Lamnye Terdin atas Modul Backup Reset Rostore, Mosdul E-
Learmng Dosen, Modul  E-Lesming Mahosiswa,
Modal Enroliment Key, Modnl Pembuninn Cover
ME. Modul Request MK

DPokumen-dokumen yang disebutkan diatas dipergunakan dalim audit dan
setigp domain yang terpilib.
4.3.1. Hasll Audit BAIOO Managed IT Changes
Pengukuran kapabilitas Polsri berdasar domain BAIOG ditunjukkan poda
Tabel 4.14, 4.15, 4.16, dan 4.17 dengan memberikan nilsi | pada jawaban Ya dan

nilai () pada jawaban Tidak.
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BAlD0.01 Evaluate, prioritize and anthorize change requests

Pada key managemens praciice BAID6.01 dar 7 rofe dalam COBIT 2019 didapat

3 responden dengan hasil kuisioner ditunjukkan pada Tabel 4. [4.

Tabel 4.14. Hasil kmsioner donsain BAIOG.01

Mo Aktrvitos Cap. | BRI | B2 Keterangan
Level -il‘ =l

] Memasttkan  balywan Perpturan. Akndemik  Politckmk
otorisasi  perpbaban Mepen Snwaya  Bopan kel
forma] dalaim IT lanyva metigenn  Sarana dan  Prasana
municul e i i I Pasal 32 bahwas soruna  dan
permintann  pershahon prasmrng disedinksn Polsn dan
secwre formal. petgermyn datur  Pimpinan

2 | Meaghoteponkan Peda Form Formintaan Loyanan
scimm. perabahan yarfz terdupat deskripsi Loyanan dengan
diminta dnn mengelompokkan luyunan
menghubunrkan  item ' teridzsar kategorn.
honfiguras vang
lerpenyarn

3 7| Mempriomtas scrmun Pada Pela Proscs Bems Polsn
perubahon. | berdusur Bab V1 ferdupst peimroriasan
kebutohan bisnis  dan berdzsar keburmihan . seperti
wekmis. sumber  daya |myannn:  mformasi;  jaringan,
yang  debutuhkan; dan y i wibsite dam database,
alusan bk, 2 |zbaratorium komputer.
poratuTn, dan
Kranvirakruni uniuk
parubahnn yang
duminta,

4 ['Melakukan Aktivitns 4  berkaitan  denpan
sechrn- resmn  dalat shtivitos 1.
setiap perubahan,
Perubalan yang
bensike  rendah - dan 1 f
rclanf sermg  haros
disctu teriehah
dahuln sehapm
perubahan standar

3 | Merencanakan dan Adn sur#l tupgas ofau  surai
memadwulksn  semua peagantor kepada  pihok terkant
perubahan yang | | yvang diberikan olch Pmmpinan
dizctgu. Polsn  uniuk  melaksanakan

kermtan.
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Tabel 4.14. Hasil kuisioner domain BAI06.01 (lanjutan)

Mo Aktivitns Cap. [ R [ R2Z | R3 Ketemnzin
Level ;

6 | Merenconakan dan Kedun akbtvitis im berkaiton
mengevaluas  serms i i o dengan aktivilas | mamun mash
permuntann secnrn belum  ada  perenconsan  dan
terstrukiur. penpevaluasian secarn terstruktur

7 | Memperinmbangkan 3 dan belum ade pertimbangan
dampak penyedia lekah banmjut mengenar pemaliban
lmyanan yung dikonirk \ 1 0 penyedin lavanom yane dikentrok
pada proses nangjemel © acrhodap  proses  mamagemen.
perubmhon. Kegiatun evalussi mazsih

dilakukan secara individual,

Berdasar ketcrangan pada Tabel 114 dapal dijustifikasi bahwa penilaian
responiden terhadap proses BAIDG.01 sudsh benar dan sesuai. Responden pada
proses BA106.01 yaitu Ketus UPT TIK/PIH, Ketia Koordinator Infrastruktur dan

Jaringan. din Ketua Koordinator Sistem Informasi.

[y 4
Tunmyis Waimas
[ ARl ST PR n daiwmrn of rowreh o] by Tadud shuress
oy ‘M sam t nmw e e precme ond | b P o same soi) ez de ve pasis 12 S oy e

T o il b -whihor chagr i Il sdermaly afles ihe mpwrenmd
amama. el ey
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Gambar 4.6. Nilai mguhﬂltjrhwipurlkmfﬂﬂpmses BAING.01
(Sumber @ ISACA 2020)

Gambar 4.6 dalam COBIT 2019 Govermance and Manogeneont Ohjective
diketahui bahwa aktivitas nomor | sampai dengan 5 berada di capabiline level 2,
sedangkan aktivitas 6 dan 7 berads di capability level 3 ditunjukkan pada Gambar

4.4. Berdasarkan hasil penilaian dari responden, seluruh responden menjawab Ya



(1) pada aktivitas nomor | sampai dengan nomor 3, hal ini berarti Polsri sudah
mencapal capabilite level 2. Sedangkan pada aktivitas nomor 6 dan nomor 7
bernikai 0. hal ini berarti bahwa Polsri belum mencapai capabilin: level 3.

Kesimpulan dari penelitian ini Polsri sudah mencapal capabifity level 2
pada BAIDG6.01, dimana berarti Polsn sudah mengadakan kegiatan yang berkaitan
dengan proses BAIDGOL Evaluate, prioritize and autfiorize change requests sudah
dilakukan secarm berkala

BAING.02 Manage emergency changes
Pﬁﬂlhy management practive BAING.02 dari § role-dalam COBIT 2019 didapat
3 responden dengan hasil kuisioner ditunjukkan pada Tabel 315,

Tabel 4.15. Hasl kuisioner domain BAIDG.02

witas Cap [ RD [ R2 | R3 ﬂ
apa  yang 1 Pem | Proscs  Bisnis

tmakaid dengan perubahan “Polsn dischutkan mengenn
aharurai. pembiizrin perubahan
I 1 | || darmmt bendasarkan jenisnyn
ksl mmak sedang. nusak
mnpan, ooy masok kategor

_ masak beral,

7 [ Menwian g > T e o e
prosedur dokumentasi umiuk mengzunakan proses
menyatakan, menilar, dokumentasi  manual  dan
menyeijul schelimnyn, 1 i 0 | setiap hasal testing
mengesehkan setelah perubahun [T vang tergodi.
perubahon dan  mencatn Pengujinn aizu festing vong
perubahin darurat. dilakukan belom diwji secnm

3 | Memverifikasi SELIL formal. mammn diug sesam
pengaturan  skses  darurst kebutuhan.

untuk perubalan diotorsas:,
didokumentasikan, dan
dicabut dengan tepat sctcloh

perubahun dijcrapkan.
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Tabel 4.15. Hasil kuisioner domain BAI06.02 (lanjutan)

Mo Aktrvitas Cup. [ R1 |'R2 | R3 RLcterungan
Level

4 | Memantan scmua perubahon
dorurat  jakar  pemychab
mazalnh. penpembangzan dan
pemieliharann sistem
aplikast, dokumentns: dan
manual, don imtepritns data).

Berdasur keterangan pada Tabel s dapal dijustifikasi bahwa penilaian
responden terhadap proses BAIDG.O2 sudah benar dan sesuai. Responden pada
proses BAlDG.0? yaitu Ketua UPT TIK/PIH. Ketun Koordmator Infrastruktur dan
Jiringan, dan Ketua Koordinator Sistem Informasi, Berdasr buku COBIT 2019
Guovernance and Management Objective diketahui bahwa aktivitas nemor | dan 2
berada di capebitine level 2. oktivitas nomor 3 berads di fewel 3, iﬂ:ﬁmgk:m
aktivitas nomor 4 berada di level 4. Berdasar data hasil kuisioner ferlilat h_(.t.hwa
seluruh responden menjawab Ya (1) pada aktivitas nomor |, meskipun di aktivitas
nomor 2 masih ada yg menjawab Tidak (0) namun masib dapat memenuhi
capabifisy level 2 karena pada akfivitas nomor | terpenubi. Sedangkan pada
aktivitas nomor 3 dan 4 selurul responden menjawab Tidak (0), berarti Polsri
tidak memenuhi capabili level 3 dan 4.

Kesimpulannya bahwa Polsri sudah mencapai capability level 2 pada
BAID6.02, dimana berarti Polsri sudah mengadakan kegiatan vang berkaitan
dengan proses BAID6.02 Manage emergency changes sudah dilakukan secara

berkala.



BAI00.03 Track and report change status
Pada key management practice BAID6.03 dari 6 role dalam COBIT 2019 didapat
3 responden dengan hasil kuisioner ditunjukkan pada Tabel 4. 6.

Tabel 4.16. Hasil knsioner domain BAIO&.03

Mo Aktrvitos Cap. | Rl R3 Keterangan
o | S,

I | Mengkniegponkan Berkmitan crut  denizan  proscs
permintann  permbaban BAINGO? okinitas 4, dmann
dalom prascs o o i Polsn bebiam memilika
pelacakan  permahan dokumentesi mamul den setiap
[T tmisal  disetgu hosl testing perubabon 1T vang
afitolak. dinug), tejiadi

7 [ Menerapkan  [aporan Belum ada Repsinn pengujian
st perubahan il Jesting secam formal.
denein metrik kine o | o [0
yang membentuk jejak
andil. p

3 ['Memmntan  perobuohan Belum ads kegtiston  pengnjman
‘lerbukn untuk sinn testing secarm fonmal
memastikan SCmm
perubshon. IT  yang | i
disetug tepn waktu
dan Ibrmuhmg pada
riorlas,

4 || 'Melacak 'don  melapor Belum oda kegsstan pengujian
unik Sermm | A i ataw lesting scoem formal.
permintman  perobaba

rBr-uninnr keterangan pudn abel 4.16 dapat dijustifikasi bahwa penilaian
responden {erhadap proses BAIDG.03 sudah benar dan sesuai. Responden pada
proses BAI06.03 yaitu Ketua UPT TIK/PIH, Ketun Koordinator Infrastruktur dan
Jaringan, dan Ketua Koordinator Sistem. Berdasar buku COBIT 2019 Govermance
and Managgement (hjective diketahui bahwa aktivitas nomor | sampai dengan 4
berada di capability level 4. Berdasar hasil penilaian, setiap responden menjawab

Tidak (0} untuk proses BAIDG.O3 aktivitas | dan 2, sedangkan pada aktivitas 3
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dan 4 masih ada responden yang menjawab Tidak (0). Ini berarti Polsri belum
memenuhi capabifity level 4 pada proses BATDG.03.

Kesimpulanmya pada BAID6.03 Polsn sudah mencapai capabiliiy level 1,
dimena berarti Polsn sudah mengadakan kegistan yang berkaitan dengan proses

BAIMO.03 Track and repors change status namun belum dilakukan secara berkala.

BAI00.04 Close and document the changes
Pada key manazement practice BAIOA 04 dari 6 role dalam COBIT 2019 didapat
2 responden dengan hasil kuisioner ditunjukkan pada Tabel 4.17.

Tabel 4.17. Hasil kuisioner domain BAIOG.04

Cap | RI'[ B2
Level
19 ] nstkan Admys SOF Peaonganm Ganmgpuin
prosedur layanan 1T, Lokl SOP Petisngaron Cageuan
kelangsunzan IT, Server (PGS, SOP Pembustan Sub
\elanzsunzan Pomuin dan, Hostine (PSDH). SOF
pemulibien, konfigurasi Pembuatun. Website, SOP Pembuatan
it dokumentzsi Sistemt Informas.. S0P Pembuaton
aplikssr  fayor,  layar Emuil, seluim it terdopad juga berbagm
Puntius, dan  maier a ) | rrwcechial Hn#ﬂﬂ:ls {ueuk membantu
pelntiban. g pcw- dolam:  mengzunakan
Lnjrm‘_i, gontoh modul dokuments:
vimg lﬂl. ﬁﬂmmra Tendm  atas
Modul ﬂlﬂnp Reset Restore, Misdul
E-Lenrming Dosen, Modul E-Learmng
Mihasisws. Modu! Enrollmeni Key,
Modul Pembuuton Cover MK Maodul
Request MK
2 | Menentukan  perade Pengarsipan dokumen dilakuksn sesum
PenyImpanan uniuk denpan  SOF Tinekal Instilusi yang
dokumentas) perubahan teruzng  dolom  Instruks: Kero
sisten  sebehim  dan 3 i i Pengorsipen. Dokumen. [ dolam
sesudnh perubrahan. mstiruksi - kega  terschut | disebutkan
mengenal  pengarsipan dokumen
kodahearss, dimana dokumen tersebut
akan disimpan ke dalam ordner.
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Tabel 4.17. Hasil kuisioner domain BAI06.04 ( lanjutan)

Mo Aktivitns Cap. | RI | R2 Ketemngan
: Level
3 | Mendokumcntosikan Belum ada pendokumentosian terkan
subyek ke  tinghae ] 0
Hinjounn yang soma

Berdasar keterangan pada Tabel 4.17 dapat dijustifikasi bahwa penilaian
responden terhadap proses BAIO6.04 sudah benar dan sesuai. Responden pada
proses BAI06.04 yaity Ketua UPT TIK/PIH dan Ketun Koordinator Sistem
En!'unmsi_.._w bmmﬂn‘ 2019 Governance il Mianagement Objective
diketahui bahwa aktivitss nomor | berada di capability level 2, sedangkan
aktivitas nomor 2 dan 3 berada di capabilin level 3. Berdnsar hasil penilaian dari
responden, seluruh responden menjawab Ya (1) umukmmﬂﬁﬂﬁ.ﬂ aktivitas
| dam 2. Sedangkan pada aktivitas 3 menjawab Tidak (0). Hal jm berarti bahwa
Polsri sudah mencapai capabitin level 2 karena seluruh responden menjawab Ya
pada oktivitas nomor 1. don sudsh mencapai capability-level 3 karema sudah
memernuhi aktivitas nomor 2.

Kesimpulannya bahwa FPolsni sudah mencapal capahbiiioe level 3 pada
proses BAIO6.M, dimana berarti Folsri sudsh mengadakan kegiatan yang
berkaitan dengan proses BAING.04 Close and document the changes,

Hasil Anallsis BAIDD
Dari hasil analisis di atas, dapat disimpulkan hasil keseluruhan proses domain

BAIDS Managed IT Changes ditunjukkan pada Tabel 4.18.



Tabel 4.18, Hasil keseluruhan proses domain BAIDG

No Dinrmin Tingkat Kapobilitas | Tingkat Kapahilitas
Sanl fr Target
1 BATDA.0] 2 3
2 BAIDG 02 P E]
3 BAIDA.O3 1 2
4 BATDG. 04 3 3
Rain-rota 2
Rata-mia Capability ]

Sedangkan hasil audit dari dormam BAIDG ditunjukkan pada Gumbar 4.7,

Hasi] Audit Pomain
BAIDG

S— ] ] — T

BRI T

AT O @;mm a7

BUHN OF

Gambar 4,7, Hasil audit BAIDG

Kesimpulan dan hasil audit dintas sdalah sebagai berikut;

I. Pada BAIG.01 diketahui bahwa tingkat kapabilitas Polsri saat ini berada di
level 2, dengan tingkat kapabilitas target berada | tingkat di atas level
kapahilitas sast ini yaitu berada di level 3 dan sudah sesuai dengan level
maksimal pada capabificy leyel di BAIOG.O] sesuai COBIT 2019 Governance
and Management (Wjective. Pada bapabifine Tevel 2 berarti Polsn sudah
mengadakan kegiatan yang berkaitan dengan proses BAIOG6.GT Evaluare,
privritize and authorize change regeests sudah dilakukan secara berkala.

2. Pada BAID6.02 diketahui bahwa tingkal kapabilitas Polsri saal ini berada di
level 2, dengan tingkat kapabilitas target berada | tingkat di atas level

kapabilitas saal ini yaitu berada di level 3. Pada capabilinv level 2 berarti



Polsri sudah mengadakan kegiatan yang berkaitan dengan proses BAI06.02
Manage emergeney changes sudah dilakukan secara berkala.

3. Pada BAI06.03 diketahui bahwa tingkat kapabilitas Polsri saat ini berada di
level 1, dengan tingkat kapabilitas target berada | tingkat di atas level
kapabilitas saat ini yaitu berada di Jewel 2. Pada capability level | berarti

4.3.2. Hasll Audit BAILO Managed Cor

Pengukuran proses kapabilitas Polsri berdasar domain BALID ditunjukkan
pada Tabel 4.19, 420,421, 422, dan 4.23.



BALL0.0T Establish and maintain a configuration model

97

Pada key management practice BAIN0.01 dar 7 rofe dalam COBIT 2019 didapat

2 responden dengan hasil kuisioner ditunjukkan pada Tabel 4.19.

Tabel 4.19. Hasil kmsioner donsain BATT0.01

Mo Akirvitns Cap. [ RI Kclcrangan
o | "4

I | Menctopkan _idun Mode] konfipyrnsi berkarinn
menyvenjn _cakupan demgan’ model logis dan scuiap
don gl defuil Livsman div Polsn yonz  sudsh
manajemen disusu dilam Peia Proses Bisnis.
honfigummst | Loyanen
asct, din itemn ferkall "

Moonfirrms IT)

2 || Menetaphan dan’ Configumtion  fiem._mcrupakan
memedihan made] koeponen yane hamus . dikelola
logis tntuk manajemen dalam pelaynnan IT mieliputi
Sonfigumsi tentang tipe hardware, software, dokumen,
ﬂrm,ﬂlﬂlﬁ dan servis

Berdasar keterangan pada tabel 4.19 dapat dijustifikasi babwa penilaian

responden terhadap proses BALIIO0] sudah benar dan sesuar Responden pada
proses BATIOOT yoitu Ketun UPT TIK/PIH dan Ketus Koordinstor Sistem

Informasi. Berdasar buku COBIT 2019 Governance amd Manazemeny Objective

diketahui balvwn aktivites nomor | dan 2 berads di eqpabifin: level 3. Berdasar

hasil penilaian dari responden, seluruh responden menjawab Ya (1) untuk proses
BAII0.0T aktivitas | dan 2 vang termasuk dalam copabifiny level 3.

Kesimpulannya babwa Polsni sudah mencapai capabiline level 3

pada

proses BALID.OL, dimana berarti Polsri sudah menpgadakan kegistan yang

berkaitan dengan proses BANN0.01 Establish and maintain a configuration model,



05

BALL0.02 Establish and malintaln a configuration repository and basellne
Pada key managemens praciice BATN0.02 dan § rofe dalam COBIT 2019 didapat
3 responden dengan hasil kuisioner ditunjukkan pada Tabel 4.20.

Tabel 4.20. Hasil knsioner domain BAI0.02

Mo Aktvitns Cap. | RI R3 Kebcrangan
o |

I | Menzedentifikns: _dun Klasifkast €1 dan mmvn bisa
mengklasifikas CI dan 1 1 1 | | dilthat sccorn umum pada Petn
151 IEpOsI Ty, ; Proses Bisnis Polsri

2 | Membimt,  memnu Konfigrasa laymman, aplikasy at
dan 1 menyehgu infrastngietur dabunt, ditinies dan
konfigurn Imymman, 3 | I | ﬁmm sesmi dengun kebotuhan
aplikasi st Polsri
mfraszrakiar

Berdasar keterangan pada Tabel 420 dapat dijustifikasi bahwa penilaian
responden lerhadap proses BATIOOZ sudah benar dan sesuai. Responden pada
proses BATI0.02 yaitu Ketua UPT TIK/PIH, Ketua Koordinator Infrastruktur dan
Jninpn..dln.fﬂun Koordinator Sistem Informasi. Berdasar buku COBIT 2019
Govwernanee and Managemen Ohjective diketahu: h.l'ﬂi'l.lhmu:l nomor |
berada di capabilite level 2, sedangkan aktivitas nomor 2 berada di copability
level 3. Berdasar hasil penilaian dan responden. seluruh responden menjawab Ya
1) untuk ;n'm&ﬂﬂltﬂ.ﬂz aktivitas | yang termasuk dalam capabifine level 2.
Begitu pula pada aktivitas 2 yang termasuk dﬂlm capability level 3.

Kesimpulannya bahwa Polsn sudah memenuhi dan mencapai capahility
level 2 dan 3 pada BAIL0.02, dimana berarti Polsri sudah mengadakan kegiatan
yang berkaitan dengan proses BAII0.02 Establish and maintain a configuration

repasitory ami basefing.



BALL0.03 Malntaln and control configuration Items

Pada key management practice BAI10.03 dan 4 rofe dalam COBIT 2019 didapat

2 responden dengan hasil kuisioner ditunjukkan pada Tabel 4.21.

Tabel 4.21. Hasil knsioner domain BAI0.03

No Aktrvitas Cap. | ‘Rl Keterangan
L é

1 | Mengzidenthkns Terdapoi  pembapion  job  desk
SCo0ra  ICrEiNE Semin berdagar tupoksi di dalom Polsn
perubihan CL 1 | | =hingzs - memodohksn  dulam

penpidentrfikasion  biln  teradi
pembahan €1,

2 | Memmstikun Belum dda perlifungun  akurasi
kelengkapan dan bila terjmdi perubalion CT.

s, ik

meninju  perubahan i L]
wang dinsuflan pada C1 =

hala teadi | °

peruhubun .

3 | Memperhurui detal Bila terpudi perubabian C1 vang
Seonfizaras stk menckup  pervholon “hardware,
P:nh.h Vilg software, dokumen.  atispun
‘disotuiui pada 1 . : servis, derdepat pembarasn detal

konfigunsy Salah seiu contohnye
adulxh .ﬂln;u dukumen S0P
Pembustan  Suh  Domain  dun
Hasting (PSDH):

4 | Membom, meninjan, Ponbusten. scrtn . penyctujun
‘dan llm'lyrtql.li perubshan. CF berdasar ke putosn
perahohan konfigursi | 3 | | | Pimpinan Polsi yang dibuktikon
Imyuman, aplikasi atau dengun munculnva surm ugss

Berdasur keterangan pada tabel 4.21, dopat dijustifikest bahwa penilaian
responden terhadap proses BAI10.03 sudah benar dan sesuai. Responden pada
proses BAIID.03 yaitu Ketua UPT TIKPIH dan Ketus Koordinstor Sistem
Informasi. Berdasar buku COBIT 2019 Governance and Management Objective

diketahut bahwa aktivitas nomor | sampai dengan 3 berada di capabilin: level 2,

sedangkan aktivitas nomor 4 berada di capabifity level 3.




Pada data hasil kwisioner terlithat bahwa setizp responden menjawab Ya(l)
untuk proses BAI10.03 aktivitas 1. 3. dan 4. Sedangkan pada aktivitas 2 meskipun
masih ada responden yang menjawab Tidak (0} namun masth memenuhi
capabifity level 2 karena ditunjang oleh sktivitas | dan 3. Hal ini berarti bahwa
Polsri sudah mencapai capability level 2 dan 3 pada BAT10.03.

Kesimpulannya bahwa Polsti sudah mencapai capability level 3 pada
BAII0.03, dimana herarti Polsri sudah mengodakan kegiatan yang berkaitan
dengan proses BA110,03 Mainiain and coniral configuraiion items.

BAIL0.04 Produce status and conflguration reports
Padl i memtgiement proctices BATID.04 dari 2 rofe dalm GOBIT 2019 diiapat
| responden dengan hasil kuisioner ditunjukkan pada Tabel 422,

Tabel 4.22; Hasil kuisioner domain BAI10.04

0| Aktatns Cop, Ri
; Level
1 | Menpudentifikan Belum ada pelaporun secar resmi
ponibalun. status pada mngenai perubalun stats pada
€1 ddun melaporkas, iem yang whan dikonfiguras: i
: gﬂhﬁ sl dalom  status
i 1 memingpy dikonfigurasi auupun
sudali selesui Pelaporan hanya
dilakukan sesmi kebutohan
dimgan meoziniokan babwa nem
ﬁlﬁq;l.:'suidikmﬁgmmi
3 | Mencocokkan  sermua Mencocokkan semmm  perubahan
perubahon  konfgurns: konfiguresi berdasar  permuantaan
sertn melaporkan yong depat dibuat meladn Form
pervbahon  vang tidak 3 1 Permmtmmn  Lavanon, bila oda
sah. perubabon vang tdak sesum okan
dibahas  selanjuinya didalam
rapat.
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Tabel 4.22. Hasil kuisioner domain BAIN0.04 {lanjutan)

Mo Aktivims Cap. RI Keterungan
Level

3 | Mengubentifikas Identifikast i1 dilakukan bersuma
persyurntan  pelaporan denzan Pimpinan Polsn schingge
darl sermm pemangko ' bizn  menyesumkan  kebwtohan
kepentingan, mengenu Polsn.
komten. frekuens, dan
medm yang digunakan.

Berdasar keterangan pada Tabel ﬂldﬂpl.t dijustifikasi bahwa penilaian
responden terhadap proses BAIIO.04 sudah benar dan sesuai. Responden pada
proses BATIOOS yaitu Ketus UPT TICPIH. Berdssor buku COBIT 2019
Governance and Mnagement Objective diketalui bahwa akiivitas nomor 1
Elum‘h pada. copability level 2, sedangkan aktivites nomor 2 dan-3 berada di
capability level 3.

Pada data hasil knisioner terlihat bahwa setiap responden menjawab Ya (1)
untuk proses BAILID.04 aktivitas | vang artinya memenuhi copabifity level 2.
Sedangkan untuk aktivitas 2 dan 3 juga sudah memenuhi capabilin: level 3 pada
BAHID.04.

Kesimpulannya babwa Polsri sudah mencapai eapability level 3 pada
BA1I0.0M4, dimana berarti Polsri sudah mnnpdﬂmn.hg.inmn yang berkaitan
dengan proses BAIN0.A Produce status and configuration reports.

BAILDLOS Verify and review Integrity of the conflguration repository
Pada key management practice BAT10.05 dari 4 rofe dalam COBIT 2019 didapat

2 responden dengan hasil kuisioner ditunjukkan pada Tabel 4.23.



Tabel 4.23. Hasil kmisioner dommn BALI0.05

12

No Aktrvitas Cip. | RI | B2 Keterangum
Lewel

1 | Mcogodakan kczwtan Belum ado kepston  veniikas
venfikasi €1 langsung i U | secara berkaln
secira berkala.

2 | Meclaporkan dun Sudah pda  kepmtan pelapomn
MmN semu i | dengon  mengumpulkan  sernus
PEnVIMPAnZED. penyimpangan  dan  membahos

denzan Pimpinan Polsn.

3 | Memvenitknsy  sstmm 4 Belim ada  Kegitan  senfikas)
beraly sémim €1 fuik I | secam berkali. Namun sudsh sdu
dum meleporkan fcptatun pelpomm
pEnyimpanzn, penyUnpEnEn.

4 | Menriapkan dom Belum ada ketilan terschut.
e arged
kelenskapan repository i L]
konfizuresi Sream
berksilu _

3 [Sceam herkaln Belum ads kegintun tersebur.
membandingion
tmekat  kelenpkapmm
dum akuas  echadup 5 ] (i}
ikuraz ek
menmghatknn  kualing
reposiori.

ordasar keterangan pada Tabel 4.23 dapat dijustifikasi baliwa penilaan
responden terhadap proses BAIIDOS sudah benar dan sesuai. Responden pada
proses BAIIDOS yaite Keton UPT TIK/PIH dan Ketun Koordinator Sistem
Informasi, Berdasar COBIT 2019 Govermance and Management  Objective
diketahui bahwa aktivitas nomor | sampasi dengan 4 bemda di capabilit: level 4,
sedangkan pada aktivitas nomor 5 berada di copabilin: level 5.

Pada data hasil kuisioner terlihat babwa setiap responden menjawab Ya (1)
untuk proses BALIOOS aktivitas 2 dan 3, meskipun pada aktivitas | dan 4
responden menjawab Tidak (0). Hal ini karena masih belum sda kegiatan yang

dilakukan secara berkala. Ini berarti balwa pada aktivitas nomor | sampai dengan
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4 sudah memenuhi capability level 4. Sedangkan pada aktivitas nomor 3 seluruh
responden menjawab Tidak (0) sehingga belum memenuhi capabiity level 5.
Kesimpulannya bahwa Polsri sudah mencapai capability level 4 pada
BAI10.05, dimana berarti Polsri sudah mengadakan kegiatan yang berkaitan
dengan proses BAIID.OS Verify and pesiew integrity of the configuration

Tabel 4.24. Hasil keseluruhan proses domain BATIC

— ] 1] —TErHEE

BAMOL

n.
4
nﬁam.m.@ BAHDOT

BARD.OA Ball0D3

Gambar 4.8, Hasil audit BALLD
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Kesimpulan dari hasil audit diatas adalah sebagai berikut:

I. Pada BATI0.01 diketahui bahwa tingkat kapabilitas Polsri saat ini berada di
level 3, dengan tingkat kapabilitas sudah memenuhi level kapabilitas
maksimal vaitu level 3 pada domain proses BAI10.01 sesuai COBIT 2019

Maintain and rﬂqﬂgm‘ﬂ' .

4. Pada BAII0.04 diketahui bahwa tingkat kapabilitas Polsri saat ini berada di
level 3, dengan tingkat kapabilitas sudah memenuhi level kapabilitas
maksimal yaitu level 3 pada domain proses BATI0.04 sesuai COBIT 2019

Governance and Management Obfective, Pada capahilio leviel 3 berarti Polsn
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sudah mengadakan kegiatan yang berkaitan dengan proses BAI0.4 Produce
status and configuration repores.

5. Pada BAII0.05 diketahui bahwa tingkat kapobilitas Polsri saat ini berada di

level 4, dengan tingkat kapabilitas target berada 1 tingkat di stas level

evel 5 dan sudah sesuai dengan level

ssual COBIT 2019 Governance

: I..'. _ ! r;n'.:. '_._ .. ."_ -I : pﬂ *]mm'n\ . e
spability pada domain BALIO yaity berada di

Tabel 4.25, 4.26, 4.27, 4.28, dan 4

DSS01.01 Perform operational procedures
Pada kev management practice DSS01.01 dan 3 role dalam COBIT 2019 didapat
2 responden dengan hasil kuisioner ditunjukkan pada Tabel 4.25.



Tabel 4.25. Hasil kwmsiener domam DES01.01

N Aktrviias Cap. | Rl | R2 Reterangun
Lewel

1 | Mcagembangkon dan Polsn meermi ik Jadwal
memelihora  prosedur operasiont]  wEuk  mendukung
operasaonnd dan | | | pelavanan IT sesumi dengan jam
kepatan ferkoit untuk keno berdnsar  Surat Edmran
mendukung layanun. " MNomor  E00LPLA42SE2017

2 | Menjoshwalkun 2 vartu hort Senm sampat denigan
kepiatan operasional Kamss  pukul 0700 sampm

1 | | demgun pukul 1530 Serts hari
Jumut petkul 07.00 sampai dengan
1.0,

3 | Memvenitas: dum Belum ads kegiotin terait.
yong  diterma dan 3 o 0 .
diproscs lengloap akurat
dam tepat wakiu

4 ['Menzciola kinerja dan Belum ada kegintan berkait.

_h-.ii kepminn  yang E o 1]
dipachvlkan.

5 || Memontzu nsiden dun Adanvn perrmnimmn msiden dan
‘manselah YIng masalah  berhubungan  prosedur
thﬂ:ljmgan denizan c 1 | operasions]  mamun talnk iy
‘proscdir operusional. 2 dokumentasi  spesifik - menpedni

pemantouan ingkden dan mosaloh
ferschal.

Berdasar keterangan pada Tabel 4.35 dopat dijustifikasi bahwa penilaian

responden terhadap proses DS501.0]1 sudah benor dan sesus. Responden pada

proses DSSO1.01 ymitu Ketun UPT TIK/PIH dan Ketua Koordinator Sistem
In rnm Berdasar buku cﬂﬂ-ﬂ' 2019 Governmance artel J-fanagq:mcnr Cgitive

diketahui bahwa aktivitss pomor | dan 2 berada di capebitine level 2, aktivitas

nomor 3 berada di level 3. aktivitas nomor 4 berada di Tevel 4. dan aktivitas nomor

5 berada di level 5.

Pada data hasil kwisioner terlthat bahwa setizp responden menjawab Ya (1)

untuk proses DSSO1.01 aktivitas | dan 2 yang termasuk dalam capability level 2.

Sedangkan pada aktrvitas 3 dan 4 seluruh responden menjawab Tidak (0).
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Meskipun pada aktivitas 5 seluruh responden menjawab Ya (1), namun belum
bisa disebut memenuhi capabitiny level 5, karena pada aktivitas 3 dan 4 yang
berada di level 3 dan 4 belum terpenuhi.

Kesimpulannya bahwa Polsti mencapai capabilite level 2 pada DSS01.01,
dimana berarti Polsn sudah mengadakan kegiatan vang berkaitan dengan proses

DSS01.01 Perform operational procedures sudah dilakukan secara berkala.

D5S01.02 Manage outsourced 1&T services
Padn ke menagement practice DSS01.02 dari 4 7ele dalam COBIT 2019 didapat
3 responden dengan hasil kuisioner ditunjukkan pada Tabel 4.26,

Tabel 4.2 Hasil kuisioner domain DSS01.02

Cap. | RE | R2' | R3
Level
Belum ada kegiatan §

persyaratan’  Polsri

" uniuk keamanam o “ 6
informusi  memmiuhi

konimuk  dan  SLA

denzan phok ketign

1 | Mermastikan  busmis Behum ada cpiatan tcrkuit.
uperasiom| dan.
pemrosesan m Sle o
memenuhy kontrak don
SLA.

1 | Menginiegrasi  proscs Ralsh satu bentuk inegrsi yang
manngermen T mdermal dilekukan ndlalah dengan
dengan penyedin i 1 I | menerapkan sistem nformas di
lavanan, Polsn sertn melslodan kerjasama

dengan provider telekomumikas,

4 | Merencarmkan  uudit Belum ada kegintan terkat,
mndependen terkmi . o " o
pengelolaan  outsource
layanan IT.
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Berdasar keterangan pada Tabel 4.26 dapat dijustifikasi bahwa penilaian
responden terhadap proses DSS01.02 sudah benar dan sesuai. Responden pada
proses DSS01.02 yaitu Ketua UPT TIK/PIH, Ketua Koordinator Infrastruktur dan
Jaringan, dan Ketua Koordinator Sistem Informasi. Berdasar buku COBIT 2019

s gy

Pada key management practice DSS01.03 dari 3 rede dalam COBIT 2019 didapat
3 responden dengan hasil kuisioner ditunjukkan pada Tabel 4.27.



Tabel 4.27. Hasil kwmsicner domam DSS01.03

Mo Aktnates Cop. [RI | B2 | B3 Keterungan
Level

I | Meocatn event Sudsh pda peocatatin  event
berdasar pertishanznn dilskukan dengan  pertimbangan
rision don kinerja. ,_‘ : | | rstko seperti yang tertern pada

- Peta Proses Bisms Polsn (nngan,
sedung. dan berat), namm belum
dilakukan secorn terstruldur.

2 | Meogdennfikns:  dan Pemchbharman  asecl  mfrstrukior
memchihora dafisr asel dilskukan  bekerpusamn  dengan
mnfrastrukiue yampe periu | 1 I | Laymimn Pernwatan dan Perbaikon
dipantnz Podsn, halyini teriera dalam Peia

Proscs Bisnis Polsn.

3 |.Menetapkin aituan Belom  nda kegmatan vong
ving  mengzidemtifikmg Terstruktor.
un mengeloly i il I
peneatutan pelanzgoran
sesumi ambang batos. 3

4 | Meluparkan log Sudah ade pelsporan log . yung
peristrwa don dilakukar wost  fermdi  ewen
penyimpanan dolom 1 1 | | terientu (sczom diatasi), namun
frastriktne 17 tidek terdapat dikhmentus) secarn

berstrubtur.

5 | Mambunt ket insiden Tiket insaden dibunt dalam bentok
H.H.IEEI h.L-'.u o n 0 Frurm !’-:qmnl.uan .F_a}';mm::
dilaloukim penvelesaian pemaelesamn | dilukokon  sesum
scoara fepat wakin, dengan pertimbanzan kebutuhan.

6 | Menctaplan  proseduor Behon ada proscdur terkan.
unhL pendntisn  log 3 " ) |
TSI SCCOTH
berkaln

Berdasar keternngan pada Tabel 427 dapat dijustifikasi bahwa penilaian
responden terhadap proses DSS01.03, sudoly benar dan =esual. Responden pada
proses DSS01.03 vaite Ketia UPT TIEKPIH, Ketma Koordinator Infrastruktur dan
Jaringan, dan Ketua Koordinator Sistem Informasi. Berdasar buku COBIT 2019
Governanee amd  Monagenent Objective diketahui bahwa aktivitas nomor 1
berada di capahilitr level 2, aktivitas nomor 2 sampai dengan 3 berada di level 3,

sedangkan aktivitas nomor 6 berada di level 4.
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Pada data hasil kwisioner terlihat bahwa setiap responden menjawab Ya (1)
untuk proses DSS01.03 aktivitas 1. dengan keterangan meskipun di Polsri sudah
mengerjakan  pencatatan event namun  belum  dilakukan  secara  terstrukdtur
berdasarkan pertimbangan risiko dan kinerja, sehingga memenuhi capabifity level
2. Pada aktivitas 2 dan 4 bernilai Ya (1) q-nhmgga memenubhi capabilite level 3,
meskipun pada aktivitas'3 dan 6 masih ada responden yang menjawab Tidak (@),
Sedangkan pﬂ%bwﬂmﬂm mw..,lidnl: {0y dan belum
ditemukan prosedur terkait.

Kesimpulunnys bahwa Polsri sudah mencapai capabilin: level 3 pada
DSS01.03, dimana berarti Polsri sudah mengadakan kegiatan berkaitan dengan
proses DSS01.03 Monitor I&T Infrastrucnre sudali dilakukan  denigan
menggunakan panduan pada Peta Proses Bisnis Polsri.

DSS01.04 Manage the environment
Pada key: minugenent practice DSSO1.04 dari 3 rode dalam COBIT 2019 didapat

Tabel 4.28. Hasil kuisioner domain DSS01.04
] Mengrdentifikas: ¥ oda SOF Penangaman
terkant  kemungkinon Gangpuan Jarngan Loknl don
teadinys bencana S0P  Penanganan  Gangpuan
alom  dan buaton A i . : Server (PGS) onuk kemungkinan
manusia yang - terjadinya bencann.

mempengunihi di
tempat  fosilias 0T
heradn.




Tabel 4.28. Hasil kuisioner domain DSS01.04 (lanjutan)

Mo Aktivitas Cap. | RI | R2 [ R3 Kelemnzan
Level

2 | Mengsdentifikas: ontuk Belum ada SOP resm mengenn
mengetilan bagnimons it pamuon =udah adu bluepeim
mehndung:  peralatan | | | menenng keraneka kerpa
IT, scrin bannyn vaog kehinkan SOP IT per mhun 2020+
menmbrlkon  bahoya 2024 yang belum dinjukan pada
kebonkaran, rapal senml

3 | Memastikan sie TTLdon Stus IT don nemg scrver sclolu
muang server bersth dan 1 i | | ehusahakn bersih don gman.
dalom kondsii aman.

4 | Memastikan Penempatan  den  pembangunan
Penempaian ilan Mmsilitns T sudoh  disesunikon
pembtanzunz - fesilias dengnn kebnakan Polsn.

IT mexmrma ko

kereptannn  techndap | I 1
ancamn  lnghungan

sekrar (pencurian

vandulsine, bahan

peledak dan lun-luin). 3

57 [ Merencunmbcon. polis Belum ada percocmnman don
msuranst,  don  hosil i) ] it | pelaporan werkoit
liporan.

6 | Merospon: poudikos Pelanbhon 1m dilaksanoknon
oloem Bl terjods Inerelasair st tupzas dari pimpinan
keremtaman  terhosbap I 1 | Polsn
lingkungzan dun
pelutithan lerhndap fim.

T | Memelibura - peranghi Peringknt  dipelithara  sesum
scurn proadif wntk | | I 1 dengnn proscdur.
mendeteksy  ancama
linglunzn.

Berdasar keterangan pada .

Tabel 428 dapat dijustifikasi bahwa penilaian

responden terhadap proses DSS01.04 sudah benar dan sesuni. Responden pada

proses DSS01 04 yaitu Ketua UPT TIK/PIH, Ketva Koordinator Infrastrukiur dan

Jaringan, dan Ketua Koordinator Sistem Informasi. Berdasar buku COBIT 2019

Governance and Momagenrenmt Obfective  diketahui bahwa aktivitas nomor |

sampai dengan 3 berada di capabifite level 2. aktivitas nomor 4 sampai dengan 6




berada di capability level 3, sedangkan aktivitas nomor 7 berada di capability
level 4.

Pada data hasil kwisioner terlthat bahwa setizp responden menjawab Ya (1)
untuk proses DES01.04 aktivitas nomor | sampai dengan 7. Kecuali pads aktivitas
5 seluruh responden menjawab Tidak (O} Hal im berarti bahwa Polsri sudah
mencapai capabilit level.2. 3, dm#}lﬁlmﬂi;m

Kesimpulannys babwa Polsri sudsh mencapai espability level 4 pada
DSS01.04, dimana berarti Polsri sudah mengadakan: kegiatan yang berkaitan
dengan proses DSSO1.04 Manage the environment sudah dilakukan dengan SOP
(SOP Penanganan Gangguan Jaringan Lokal dan SOP Pien.mm. Gangguan
Server) dan dimonitor.

mﬁﬂl.ﬂ'-m Tacilities
Pads fe mamagement practive DSS01.05 dari 3 rofe dalam COBIT 2019 didapat
3 responden dengan hasil kuisioner ditunjukkan pada Tabel 429,

Tabel 4.20. Hasil kiisioner dorusin DSS01.05

| Can. [ R ' Kelerangon

I | Memenksa persyaraton ‘Hal w1 sudnh tercantum dalam
fasilitms  IT  umiul Rencana Kinerja Tuhunan Polseo
perlindungan terhadap Tabel 2 Program Stmiegis dan
Phuktumsi dan Kegmtun bab VI mengenni Sarana
pemadaman listrk, dan Prasarana pom 4

T | Adunya pengalthan = Pembangunan  umit utilitas
supplal catu daya, - (pemermiban wr, energy, listk,

3 | Adanva sumber utilitas den  PABX/Private Automati
(171 {listnk, Branch eXchange).
telekomumkast Selain itu eriusng juza dolem
codangan) untuk sistem Standar Sarans dan  Prasarana
1T Pembelzjaron Polsn
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Tabel 4.29. Hasil kuisioner domain DSS01.05 (lanjutan)

Mo Aktivitas Cap. | R1 | R2 [ R3 Kelemangan
Level

4 | Pommsangan kabel
chsternal ke mmb IT
stadah memiliki saluran 1 | 1
yang nman dan
terlmdung.

5 | Mendokumweniasikan Belom pda dokumentasi spesifik
pemmsangan strukiur I I B | mengenm  pemasmmgan  strukctor
label dan saluma kabel dan salurn

6 | Adanve pendidhikan fim Adlanyn  kepatan  Pelatihan
tentang undang-tnding Keselamian don Keschaton Kerja
keschmtan, (K1) di Polsr
keselamutan. peratornn . . &
dan perundanzen yang
releyan seand s
tegadi insiden {contah
kehakaran).

7 [ Pemclhgrnan  lokesi Pemelibaraun dilakukan . sesum
dan peralsten [T oleh tupoksi dan setigy personel Polsn
persancl vang : ! yamig terkait,
herwenung.

¥ | Mengunaliss Anahsis dibuat berdasar lzporon
keterszdinm kabel | I | | mengeno madecn yang  tergoadi
vimg techindan utou Foil 3 apabili’ gendapst Kmbel  vang
VET I'thHﬂ.I.!'L

0 || Site dfan faailimas IT Sile dm Fasitlitos 1T dibunt sesum
siulal mermutbi wrahan don' Pimpisan Polsn vong
peraturan, | pedoman 1 I 1/ |discsumiknn  denpan  Pedomon
terkmt keschoinn  dan Kesclumatan dan K eschaton Kerga
leselomutan. (K3} di Polsri

10 | Mememtat.  memontow Belum adn proses monmjemen
memecinka: dan msiden 1T terkmit
menyelesmkan insiden i 8 [
fosilias vonp  sejolbn
dengan PrOses
mannjemen insiden IT.

11 | Menpnnalisis  proses 4 Belom sda kegiatan terknit.
perubahon fisik  staw
bangunon [T ootk
mruila nisiko 1 | i
lingkungan {muzal
kerusakan akibat

kebokaran atao mir).
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Berdasar keterangan pada Tabel 4.29 dapat dijustifikasi bahwa penilaian
responden terhadap proses DSSO1.05 sudah benar dan sesuai. Responden pada
proses DSS01.03 yaitu Ketua UPT TIK/PIH, Ketua Koordinator Infrastruktur dan
Jaringan. dan Ketua Koordinator Sistem Informasi. Berdasar buku COBIT 2019
diketahui bahwa aktivitas nomor |

ktivitas nomor 7 sampal dengan 9

Governance and  Management ﬂfy’eﬂi 2
sampai dengan 6 beradidi capabilits I

Hasll Analisis DSS01
Dari hasil analisis di atas, dapat disimpulkan hasil keseluruhan proses
domain DSS01 Managed Operations ditunjukkan pada Tabel 4.30,



Tabel 4.30. Hasil keseluruhan proses domain DSS01

No Dioverain Tangkat Kapobilitns | Tingkat Kapabilitas
Sanl fr Target

1 DSE01.01 1 i

Z DES01.02 I 2

k| S501.03 3 4

4 DS S01.04 4 4

5 DS501.05 3 4
Rala-rata 216
Rain-rata Capabality El

Sedangkan hasil audit dard domain DSS0] ditunjukkan pada Gambar 4.9,

Hasil Audit Domain
05501

(ELisih B 1. S ELE]

jap sl e aEh1.03

Gambar 4.9. Hasil audit DSS01
Kesimpulan dari hasil audit diatas adalah sebagai berikut:
|. Pada DSS01.01 diketabui babwa tingkat kapabilitas Polsri saat ini berada di
level 2, dengan tingkat kapabilitas tarpet berada 1 tingkat di otas level
kapabilitas sani ini vaitu berada di level 3. Pada capabilin: level 2 berarti
bahwa Polsn sudah mengadakan kegistan vang berkaitan dengan proses
DSS01.01 Perform operational procedures sudah dilakukan secara berkala.
2. Pada DSS01.02 diketahui bahwa tingkat kapabilitas Polsn saat ini berada di
level I, dengan tingkai kapabilitas target berada | tingkat di atas level

kapabilitas saat ini yaitu berada di level 3. Pada capahility level | berarti
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bahwa Polsri sudah mengadakan kegiatan yang berkaitan dengan proses
DSS01.02 Managed Outsourced I&T Services namun belum dilakukan secara
herkala.

. Pada DSS01.03 diketahui bahwa tingkat kapabilitas Polsri saat ini berada di
level 3, dengan tingkat kapabilitas target berada | tingkat di atas level
kapabilitas saat ini yaitu berada Yada capability level 3 berarti

abilitas Polsn saat im
i a | tingkat di atas
level kapabilitas saat ini yaitu berads . Pada capability level 3 berarti
bahwa Polsri sudah mengadakan kegiatan vang berksitan dengan proses
DSS01.05 Manage facifities dengan panduan dari Rencana Kinerja Tahunan
Polsri. Standar Sarana dan Prasarana Pembelajaran Polsri, kegiatan Pelatihan
Keselamatan dan Kesehatan Kerja (K3),

era: i Jevel. 3. A
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6. Berdasar level kapabilitas dan setiap proses domain tersebut kemudian di
rata-rata untuk mendapatkan level capabitity pada domain DSS01. Diketahui
bahwa level capahilin pada domain DSS01 vaitu berada di level 3, dimana
berarti Polsfi sudah mengadakan kegiatan yang berkaitan dengan DSS01

Managed Operations sudah dilﬂthnl]_#lg:Ln SOP dan panduan terkait.

4.3.4. Hasll Audlt DSS02 Managed Service Requests and Incident
Pengukuran proses kapabilitas Polsri berdasar domain DSS02 ditunjukkan
pada Tabel 431, 4.32, 433,434, 4.35, 4.36, dan 4.37.

DSS02.01 Define classification schemes for Incldents and service requests.
Pada ke wanagement proctice DESO2.0) dan 3 rode dalam E‘GBI‘I'I'HISI..&i_ﬂapm

2 responden dengan hasi! kuisioner ditunjukkan pada Tabel 4 31.
Tabel 4.31. Hasil kuisioner domain DSS02.01

R2
km servis dengnon menprnakan
W Form 'ﬁm:ﬂmm Layanun vang basa
tren service  noguest | diskses secarn online
dan meiden. Namun Pedsri belum melukukoan analisis
3 lehih lamjut menzenai tren servis request
dan mswden.

2 | Menenhdkan model Model imsiden yang ieqodi di klasifikas
msiden ke berdesar  kebutuhan. Berdaser  Pew
memungkinkan i i Proses Buisnis Polsn diketolnn bahwa
penyelosiian ying klpsafikzsy  dibust  denpan  mehbat
cfekeif dun cfissen. spakah  msiden  ferscbut  termasuk

tingkat ropan, sedang stnn beral.
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Tabel 4.31. Hasil kuisioner domain DSS02.01 (lanjutan)

N Akiviius Cop | RI | R2 Keterangun
Level
3 | Menentukan model Adanve  bebemmpn S0P yang  terkant
service  request  don dianizmnya SOP Penangansn Gangguan
msiden wruk : = Jarnpan Lokal. SOP  Penanganon
menzaktfkan  loyanon Gangpunn Server (PGS), Serin adanyo
yung swadaya  dom Pandusn  Pelayanan Informasi  vang
cfimien. dijelaskan di dulam Pels Proses Bisnis
4 | Menctpkan storam dan | Polsn.
prosedur eskn i 1 |a
msiden.
5 | Mencmulam st
pengetalin
(dokumen)  fentang
. | 1
service  reques! dom
wsiden scrin penjclatin.
o menzzunakanny.
Berdasar keterangan pada Tabel 43T dapat dijustifikasi bahwa, penilaian

respanden terhadap proses DSSO2.01 sudaby benar dan sesiai, Responden pada
proses DSS02.0! vaitu Ketua UPT TIK/PIH dan Ketua Koordinator Sistem
Informasi, Berdasar buku COBIT 2019 Governance and Management Objective
diketahur bahwa aktivitas nomor | ssmpa dengan 5 berada di espahifin level 3.

Pada dala hasil kuisioner terlihat bahwa setiap responden menjawab Ya (1)
untuk proses DSS02.01 aktivitas 2 dan 5. Setelah dilakukan penelusuran dokumen
terkait aktivitas |, 3, dan 4. meskipun responden masih ada yang menjawab 0.
namun kelengkapan dokumen Polsri untuk akiivitss tersebut sudah mencukupi
dan lengkap.

Kesimpulanmya bahwa Polsni sudah mencapal capabifine level 3 pada
DS502.01, dimana berarti Polsn sudash mengadakan kemistan yang berkaitan
dengan proses DSS0201 Define classification schemes for incidents and service

reguests sudah dilakukan dengan menggunakan S0P Penanganan Gangguan
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Jaringan Lokal, SOP Penanganan Gangguan Server (PGS), dan Panduan

Pelayanan Informasi yang dijelaskan dalam Peta Proses Bisnis Polsri.

DS50L.02 Record. classify and prioritize requests and incldents
Pada key management practice DSS02.02 dan 2 role dalam COBIT 2019 didapat
2 responden dengan _hdl-,kuisinner.ﬂn:g’ﬁkmph Tabel 4.32.

Tabe| 4 Rﬂmlhﬁmwdummn Dss02.02

[
S : Form  Permintann

2'. m@ﬁlﬁsiﬁm‘icu Akbvite berkaiin dengs -
request din msiden: DSS020  aktivitas momor "“""l

WLzll:h:u :nsu]cl'i, i

_ X servis reguest dan insiden.

3 7] Melskodom Femrionizsan serves recuest dun
_quﬂﬂﬂﬂ-: service instdeniohelum  dilabukafy seany
“request dun insiden. &:mﬂ.hﬂlﬂkhﬁnﬂ:mm
1 0 | (permoniisan i :Luifnhn di
dalam Pels Proses Tims Polsri)
vang dibedakan menjadi rinzan.
sedung, dan berat

' Berdasar keterongan pada Tabel 4.32 dopat dijustifikasi bahwa penilaian

responden terhadap proses DS802.02 sudah benar dan sesuai. Responden pada

proses DSS02.02 yai Kétua UPT 'I'.'E.FI'IH dan Eﬁua Koordinator Sistem

Informasi. Berdasar buku COBIT 2019 Governance and Management Olective

diketahui bakwa aktivitas nomor | sampai dengan 3 berada di capabiliey level 2.
Pada data hasil kuisioner terlihat bahwa setiap responden menjawab Ya (1)

untuk proses DSS02.02 aktivitas 1. Sedangkan pada aktivitas 2 setiap responden
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menjawab Tidak (0) karena belum ada klasifikasi rinci mengenai servis reguest
dan insiden.

Kesimpulanmya bahwa Polsni sudah mencapal capabifine level 2 pada
DS502.02, dimana berarti Polsn sudah mengadakan kegiaton yang berkaitan
dengan proses DSS02.02 Record, classifyund prioritize requests and incidents

secara berkala.

DSS02,03 Verify, approve and fulfill service request
Padn ke managenent practice DSS02.03 dari 4 rele dalam COBIT 2019 didapat
2 responden dengan hasil kuisioner ditunjukkan pada Tabel 4.33.

Tabel 4.33. Hasil kuisioner domain DSS02.03

pvitas Cap. | RI | R2 | Ketcrangan

5h bak Hak penppumasn servis reguesi

mﬁm request don  ffikiden  adaloh dengan
dan imsiden. mengisimakon Form  Penmintann

1 1 Laym..lhrﬁmuhﬂ]nnjﬂ

dijelugkan padn Peta Proses Bisnis

E‘dm pads Bab W1 pom 2

2 | Melakigkan persetujunn | 2 Persciujumm fmensial | dun
firamsinl dan Impwnl ‘descsnatkan - dengun

3 | service sorvis mequest dan nskden vang

request dan inswden. i P dimista,.  Bils membutuhkan

persettiiinn formal (tanda tangan)
moka | skon  dieruskan ke
Pinpinen Polsn untuk kemuodmn
ditindaklanun ke bayian terat.

3 | Adenva memi obomatis Sudah  terdopal menu  otomatis
benlumn  mumdin  sast banthun mumdiri dengan
melakulan  prosedur 3 1 I | melakukan pengistan form terkan
permnkoan service serin modul-modul  vang bEsi
requecst dan mswden. dibutuhkan

Berdasar keterangan pada Tabel 4.33 dapat dijustifikasi bahwa penilaian

responden terhadap proses DSS02.03 sudah benar dan sesuni. Responden pada



proses DSS02.03 wvaitu Ketna UPT TIKPIH dan Ketua Koordinator Sistem
Informasi. Berdasar COBIT 2019 Governmance and Managememt OWective
diketahui bahwa aktivitas nomor | dan 2 berada di capabiliy level 2, sedangkan
pada aktivitas nomor 3 berada di level 3.

Pada data hasil kuisioner terlthat habwa setiap responden menjawab Ya (1)
untuk proses DSS02.03 aktivitas lhgmhﬂﬂ] sudah memenuhi capabilin:
level 2 dan 3 pada DSS02.03

Kesimpulonnya bahwa Polsri sudah mencapii. capabilify level 3 pada
DSS02.03, dimana berarti Polsri sudah mengadakan kegiatan yang berkaitan
dengan preses DSS02.03 Ferifi. approve and (ulfill service reguest sudah
dilakukan dengan menggunakan pandusn alur proses pada Peta Proses Bisnis
Polsri Bab VI Poin a mengenai Layanan Informasi.

DSS02.04 tnvestigate, diagnose and allocate incldents
Pada ey minugenent practice DSS02.04 dari 3 rode dalam COBIT 2019 didapat
2 responden dengan hasil kuisione ditunjukkan pada Tabel 434

Tabel 4.34. Hasil kuisioner domain DSS02.04
No Aktivitas . Rl T RET Keterangan

T Tdcaehks mengenai | okar

1 | Menzadenhiikas !
menjelaskan geala penvebab  servis  regquest  don
untuk menetapkan mstden mosth  dilakukon secam
penyehab SETVICE 1 | | memuml anpo pencataton. Namuon
requcst dam insiden. sudah ada SOP dan modul vang

2 menunjang unfuk  menangan
servis Teguest dan insiden.

2 | Membuni SCTVICE Bila femadi pormuminan - scTvis
request  dan  insaden 1 || et dan msiden yang baru
untuk serace  request bisa langsung menpis: pads Form

dan nsiden baru, Permintaan Lavanan.




Tabel 4.34. Hasil kuisioner domain DSS02.04 (lanjutan)

No Aktivitas Cap. | Rl | R2 Keterangun
Lewel
3 | Adanya service regoest Pada Peta Proscs Bisms Polsn
dmn  msiden  vang discbutkon  mengenn  penetapan
memerfukan  kenhlian sumber  data‘informasi  apabily
ving lelnh  dalam i I membutuhknn  layaman  terieniy
schingzn  melibatkon skan dibusthan Surn Pengantar
unit loin yang sesuai. vang dapnt dipergunakan wwiok
menyampukan  instruks  lehdh
linjin ke umit/hidang relevan.

Berdasar keterangan pada Tabel 4,34 dapat dijustifikasi bahwa penilaian
responden terhadap proses DSS02.04 sudah benar dan sesuai. Responden pada
proses DSS02.04 vaitu Ketua UPT TIK/PIH dan Ketua Koordinator Sistem
Informast. Bardasar buku COBIT 20019 Governance and Managemeni Objective
diketahui balwa aktivitas nomor | sampai dengan 3 capabilin: level 2.

Paca data hasil kuisioner terlihat bahwa setiap responden menjawab Ya (1)
untuk proses DSS02.04 aktivitas nomor | sampai dengan 3.

Kesimpulannya bahwa Polsri sudah mencapai capabifite level 2 padn
DSS02.04, dimany berarti Polsri sudah mengadakan kegiatan yang berkaitan
denpan proses DES‘E.M Tnvextigate, dicgnose and allocare incidents sudah
dilakukan secara berkala.

DSS02.05 Resolve and recover from Incldent
Pada key management practice DSS02.05 dari 4 rele dalam COBIT 2019 didapat

3 responden dengan hasil kuisioner ditunjukkan pada Tabel 4.35.



123

Tabel 4.35. Hasil kwmsiener domam DSS02.05

No Aktritas Cop. | RE [ B2 [ R3 Keterungan
Level

I | Memulih dan Belim  sda  penctopan  solusi
mcnerapkan  resolusi apekah selusi tersebawl sementarn
service  Tequest  dan | 1 O | oton  permanen,  solusa  dibumi
msiden sementura ot berdasar kebutuhan,
permaner.

2 | Mencatnt  dari  setap Pencoistan dilakukon zecom

solust  danm  serviec | manmal don dilanputkon  secamn

reqquest dun insiden, ’ langsung  wniok  penamganom
) = TS,

3 | Melakukan  tindakan Tindakon  pemuliben  dilakukan
pemulthan | dun st i i | apabils dibutubkan.
service - request 0 don
-nmhl Cl

4 | Mendokumentst  dan Dokumentusi . dan  penilnun
menilsi 4o service: | 1 I ] dilakukan  Secora individunl.

request dan msiden. Belum ade dokumentas resm

Berdusar keterangan pada Tabel 435 dapat dijustifikasi baliwi penilaian
responden terhadap proses DSS02.05 sudah benar dan sesuai. Responden pada
proses DSS02.05 vaitu Ketua UPT TIK/PIH, Ketua Koordinstor Infrastruktur dan
Jaringan. dan Ketua Koordinator Sistem Informasi. Berdasar buku COBIT 2019
Govggnanee and Munagement Objective dikembu bohwea aktivitas nomor |
sampai dengan 4 berada di capabdiny level 2.

Pada data hasil kwisioner terlihat bahwa setiap responden menjawab Ya (1)
untuk proses DSS02.05 aktivites nomor | sampai dengan 4.

Kesimpulinnya bahwa Polsri sudah mencapai capabiline level 2 pada
DSS02.05, dimana berarti Polsni sudsh mengadikan kegiatan yang berkaitan
dengan proses DSS02.05 Resolve and recover from incideni sudah dilakukan

secara berkala.
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124

Pada kev manaeement practice DS8S02.06 dan 3 rale dalam COBIT 2019

didapat 3 responden dengan hasil kuisioner ditunjukkan pada Tabel 4.36.

Tabel 4.36. Hasil kuisioner domain DSS02.06

Aktvitns Cap. | RI R3 Kebcrangan
Level
Menrverifikns) dengun Melakukan ~ review kepada
penggunn ymng pengpuma . terpengamb  apakah
terpengargh’  buhwa | f i \permintaan  servis request dan
service Toguest  dan imEnden | sudnh  selesm  ntookah
mgiden  schelomnyan 2 belume
telah dizclesaikon -
7 [ Menutup wervioe Belum sda pemutupan resmi serm
request dim meiden I I 0 | pencamtom dalom dokomen
terkait.

. Berdasar keterangan pada Tabel 436 dapat &i]?iﬁh!i bahwa penilaian
responden terhpdap proses DSSO2.00 sudab benor dan sesuan Rﬂpmd:n pada
proses DSSO2.06 vaitu Ketus UPT TIK/PIH, Ketua Koordinator Infrastruktur dan
Jaringan, dan Ketwa Koordinator Sistem Informasic Berdasar COBIT 2019
Governance and Management Objective diketahui bahwa aktivites nomor | dan 2
berada di capabiii: level 2,

Pada data hasil kuisioner terlibat balvwa setiap respanden menjawab Ya (1)
untuk proses DSS02.06 aktivitas |. Sedangkan pada aktivitas nomor 2 masih
menjawab Tidak ().

Kesimpulanmya bahwa Polsni sudah mencapal capabifine level 2 pada
DS502.06, dimana berarti Polsn sudah mengadakan kegiaton yang berkaitan
dengan proses DSS02.06 Close service requests and incident sudah dilakukan

secara berkala.
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DSS0L.07 Track status and produce reports
Pada kev monagement practice DS502.07 dan 2 rofe dalam COBIT 2009
didapat 2 responden dengan hasil kuisioner ditunjukkan pada Tabel 4.37.

Tabel 4.37. Hasil kuisioner domain DSS02.07

No Aktrvitas Cap. | ‘Rl Keterangan
L él
1 | Memunios can Aktvitss 1 berknitan  dengan
mclocak fapomm DSS02.06 nktrvites nomar |
sorvice o fequest  dan 2 i '
insiden itk
penyelesainn
2 [ Menoidentikms Belum ads sdennftkos: menpenni
frekuens don  medin frekuens:  servis - request  dun
loporan  dari  service mspdent.  Mamim  sudah  ade
reguest dan insiden. 3 pencitulemn  mengenai - medio
laporan yung diperpunakan yait
melahu Form Permudaun
Layanan.
3| Mencetnk dmm Sudoh oda  peliporen meliln
melaparkan SCrWICE Form Permintusts Eaysna gy neiin
request dan  insiden penonguman  masth disssmkon
seoam fepat wakto, i dengzan kebutuhun
4 | Menzanalisis dun Sudah peds pembiistan permumiaon
membuai  permiminan lavamut berdssar kntepon nomun
[nvanan berdasar tchum ade analins lobib langui.
kntepor don jenismyn
3 | Mengzunakan Belam sda pencatntan’ informasi
nformasi dulam serves reguest don msiden.
savice  request  dun
meiden vang dijnmalkan 5 (] |
unituk masukan
perencanaan perbatkan
berkelanjuinn

Berdasar keterangan pada Tabel 4.37 dapat dijustifikasi bahwa penilzian
responden terhadap proses DSS02.07 sudah benar dan sesusi. Responden pada
proses DSS02.07 yaitu Ketwa UPT TIK/PIH dan Ketua Koordinator Sistem
Informasi. Berdasar COBIT 2019 Governarce and Management Objective

diketahui bahwa aktivitas nomor | berada di capabilitge level 2. aktivitas nomor 2
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berads di level 3, aktivitas nomor 3 dan 4 berada di fevel 4. sedangkan aktivitas
nomor 5 berada di level 5.

Pada data hasil kwsioner terlihat bahwa untuk aktivitas | seluroh
responden menjawab Ya (1) berarti memenuhi capabiline level 2. Pada aktivitas 2
seluruh responden menjawab Ya (1) beratimemenuhi level 3. Sedangkan pada
aktivitas 3 sampai dengan 5 masih ada responden yung menjawab Tidak (0).

Kesimpulsnnys babwa Polsri sudah mencapal eupakiiin level 3 pada
DSS02:07, dimana berarti Polsri sudah mengadukan: kegiatan yang berkaitan
dengan proses DSS0207 Track status and produce reports. sudah dilakukan
dengan mengounakan Form Permintaan Layanan, namun belum adn pencatatan

lebih lanjut dari informasi servis request dan insiden.

Hasil Analists DSS02
Dir hust] snalisis di atas, dapat distmpulksn hasil keselurahan proses domain
DSSO2 Muanaged Service Reguests and Incidents dillllﬂllkhﬂp!d.n Tuh.'l 4.38.

Tabel 4 38. Hasil keseloruhan pmsu domain DSS02

Dss02.01
DEE02.02
DES0Z.03
DES02.04
DES02.05
DSS02.06
DSS02.07
Rafa-rata /
Rain-rata Capabality 2
Sedangkan hasil andit dari domain DSS02 ditunjukkan pada Gambar 4.10.

luuwi

e | =0 Y A N ) )
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Hasll Audit Domain DS502
e SAE [F]| e T AR
DEsEr 01

a

D50z 07 DESS.OF

DEs03 08 DRR03.09

ity 2 p
DSS02.02 Recond, elassify and pricriiee requets snid incidents sotiah
dilakukan secara berkala,
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3. Pada DSS02.03 diketahui bahwa tingkat kapabilitas Polsti saal ini berada di
level 2, dengan tingkat kapabilitas sudsh memenuhi level kapabilitas
maksimal yaitu 2 pada domain proses tersebut. Pada capabifity level 2 berarti
bahwa Polsri sudah mengadakan kegiatan yang berkaitan dengan proses

DSS02.03 Verify, approve and fulfill seryice request sudah dilakukan dengan

DSS02.05 Resolve and ree
6. Pada DSS02.06 diketshui bahw
level 2, dengan tingkat kapabilitas sudah memenuhi level kapabilitas
muksimal yaitu 2 pada domain proses tersebut. Pada capability level 2 berarti
bahwa Polsri sudsh mengadakan kegistan yang berknitan dengan proses
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DSS02.06 Close service reguests and incident sudah dilakukan secara
berkala.

7. Pada DSS02.07 diketahui bahwa tingkat kapabilitas Polsri saat ini berada di
level 3, dengan tingkat kapabilitas target berada | tingkat di atas level
kapabilitas sant ini yaitu berada di level 4. Poda capabifity level 3 berarti
hahwa Polsri sudali mengadakin kegiatan yang berkaitan dengan proses

_ | Negeri Sriwijaya
menggunskan framework COBIT 2019 d an pada Tabel 439, dari
bahwa Polsri berada pada tingkat kapabilitas level 3. Gambar 4.11 menunjukkan

kesenjangan dari setiap domain.
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Tabel 4.40. Rekomendasi hasil audit

Dumatn

Temunn

Rekomendas:

BA DA

-2

Sodah ode Persiuran Aksdemik
Pobickmk menpenn  olorisas
fisrmal Sarany dan Prasamns,

.Sodahi mia Form Permintann

Lovamin uniuk mengkntegonkan
layanan.

. Spdah ado Petn  Proses® Basnis

Sudah ady surst fugms: dnlam

Belum ada evalunsi permintaon
lzyanan secars  fersirukiur  dan
pertimbanean dampak  penyedit

loyaman yang dikongrak.

Polsn  perlo melakukan  evaluas
permumntzan loyanon sccam terstruktur
dmn pertimbangon dampak penyoda
layanan vang dikonirak.

BAWGZ

. Spdah pdo Pein Proses Bisms

Polsn  menpen=i  pembagim
perubahan derurat berdasar jens
kerusokon (scdany, mngun amu
bherat).

. Poleri belum: mengmmakon

proscs dokumentas manual don
schnp huasil iesting perubahan IT
yany terjadi

Polsn  perlu  membust  Panduon
Stndar’  Dokumentusi Muonual
Peruhahan [T serta Form Pandunn
Dokumenizs: Manual Perubahon 1T

yang terjady

BATDG0F

. Polsn belum mengpumakan

proses dekumentasi mamel darg
i sl lesting: perubohan IT
P

b. Polsri belwm menerapkan metre

kinerja uniuk membentuk jouk
it

Polin  perlui  membust  Panduon
Stanilar Dokumentiss  Mamual
Perubabuon 1T sérin Form Perubahon
IT yamg tcrmdi - schingmn  dapat
mombentuk jejuk mudit.

BATDA.04

Swdah adu SOP  Penangmos
Giangeuan Lokal,  SOP
Penonpmman Goneguan Server
{PGS), S0P Pembuooton  Sub
Domain dan Hostimg  (PSDH),
S0P Pembuntan Websie, SOP
Pembunton Sestem  Informasi,
S0P Pombunton Emmil, den
herbagai modul dekumentusi.

. Sodah ada pengarspan dokumen

scaml SOP Tmgkat nstrius) yang
terang  dolum Instrukst  Kerp
Penzarsipan Dolkumen.

Palii perlu  membust  Panduan
Swandor  Dokomentusi Manoal
Permbahan IT serta Form Peruhahan
IT yung terjade
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Tabel 4.40. Rekomendasi hasil audit {lanjutan)

No|  Domain Temuun Rekomendasi
3 | BALIOO Sudah sdamya model logis© dori | Perhmyva penvusunan prosedur lebih
sctizgp lavanan v Polsm yong | rncl di sctiap Proses Bisnas Polsn
disusun dalam Petn Proses Bismis | schingga dapar dipabami olch setmp
Polsn. umit terkat.
6o | BATIO.O2 a. Klasifikest  confipuration  tem | Perlmys  pembustan  configurstion
msa dilihat secara umum pado | tem vang kebab terpennat sehinggn
Petn Proses Bisnis l"nllrf_ dopat  dipahammi  oleh setmp  und
b. Konfipurasi  bryanen, terkant
wtan infrastrubur dibuat, :Eﬂnm
dan  disetnjui  sewuni dempnn
kchutuhan Polsr,
7 | BARID.DS u_Sudah icrdapak _pqﬂ:agizn juh Pul-__s.r': perd membual Dokumentes
desk berduser tupoksi di dalum | Monial Configoration liem.
Polsr selinzz:  memudablon.
dulom peigidentfikosion  hald
teradi perubahan €1 .
b, Belom ada perutunzan akores
untuk memigs perubahers C1
| BATIOR Belum nds  identifiknss don | Polen perlu-membont Form Caporan
pelaporan. perohalon status  ©1 | Pervbahon Confimemtion Tem,
scemr formal
u  ['BAIOOS o Belum add kegpmtan venifikas C1 | Poln perly menzsdalan kepiatan
scenrn berknly untuk menmjay dom membandmglon
b, Sudah ads kegiatan pelaporin | kelenglipam I'I.'p-L"ilﬂ}" dun akurasi
dengan  menpumpulkan  semua | séeom berkala untek meningkatkan
penyimpangan dim membahns | kunlitisrepesitory,
dengan Pimpinan Polsn
& Belum —ads deginten uniuk
meningan dan membandingkon
h:_h:w repository  dan
phurnsi gecora berkals  untok
‘meminzkotinn kboalits repesizony.
10| DSS01.01 . Sudab ndunye judwal operisiom] | & Polsri pery memustikan bahwa

peclayanan TT.

b Belom ade kegmtan verifikas
dita yung diproscs secars lenghop
shurnt  dom tepat waktn
pemrosesan sesunl kebumuhan

¢. Sudah ida pemaniousn insaden
den musalah nomon belum ado
pengelolann kmerpa  dan  hasil
dokumentasi kepatan
operasional

kegiotn  verifikasi dota diproses
secarn lengkap, akurat don tcpat
wakin

b. Polsri pertu membuni Dokumenins:
Kepmtan Operaswonal [T,
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Tabel 4.40. Rekomendasi hasil audit {lanjutan)

No|  Domain Temuun Rekomendasi
11 | DSs0L02 Belum ada penpelolen outsource | Polsn perlu membuat  Dokumien
lmyanan IT spakah sudsh scsum | Pemgelolzan Owgsoorce Layomon 1T
denpan konimik dan 3LA schingga bisa meniln apakuh sudah
sesuai dengan konirak dan SLA.

12 | DS30E.03 n. Sudsh ods pencatnmn event | Polen perdu membunt Form
herdosar pertimbangan nistko don | Penanganan Insiden untuk memonitor
kinerja mamm  beluwmedilikukon | IT nfrastruktur dan pembustan log
sgeara terstrulctur, penisnwa secam berkala.

b Belum ads  pencatuinn  wnink
menridentifikos dan mengelols
pelonggsmn- 1T mifmstrukior

¢ Belum sda prosedur pencntoon
log penstiwa =ccarn berkala

13 | DSs01,04 i Sudah sds SOP Penongooan | Perle odenys  pembuston  SOP
Gamgeunn Jarmgan Lokal  din | Perfimdungun Perilatan 1T.
50F  Penonzaman  Gangguan
Server (PGS) wenk: kermungkinan
terjadinya bencama.

b. Belum ode SOP Perhindungan
Peralatan IT.

4 ['DES0105 o Sudoh ods RET vang membahns | Polsni peris membant  Dokumen
mengenm Samang dan Prasarans | Penanganon Insiden
termasuk dalam fasilios [T

b. Belum nds dokumemasi proses
manyjemen msiden [T yvong
diperpunakan  oniuk  menilai

h stk Imgkungun.

15[ DES0241 [0 Belum sdn peneniuan klosifikes | Polsn perly membuet Amunn don
sCTVICE r:q:l:l danl insiden seri | Prosedur Eskalas:  Insiden  serin
pmal s tren. pnali=is tren dan service regucst don

b Belum »da atvmn dan proscdur | inssdon
eskalasi maiden

6 | DSS02.02 Belum  min | penckisstfikasinn | Polsn  perlu membont  Dokomen

seTvice reguest dan msiden Service Reguest dan Insiden,

17 | D5S02.03 Soduh sdanyn kegiatun venfikasi, | Perhmya dokumendzs dolum

approve, dan  permenuhon  dalam | kepistan  venfikesi,  approve.  don

SCTVICE Foquest. pemenuban service request.

I8 | D5S02.44 Soduh adanya kegmotnn dennifilasy, | Perhmya dokumendzs: dalum

dimrnose, dan aloknst insiden. kepintan identifikasi. diagnose. don

alokasi insiden.

19| D5802.05 Belum ada penctapan apaksh solusi | Polsn perfu membunt  Dokomen

vang dibuat dalom servis request
dmm  mmden  termmsuk  solus
sementara stan perminen.

Service Roguest dan Insiden
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Tabel 4.40. Rekomendasi hasil audit {lanjutan)

Temunn

Rekomendasi

0 | DSS0Z00

Sudah  pda  kematan  verihkas:
terhadap perig g yung
terpengaruh pada servis request dan
insiden. namup  belum  ada
penubupan FCEMN MENZCnal SCrvis
request dun insaden

Polsn pertu imelokuknn tdak lanput
mengena servis request dan mstden
dengan melakukan penutupon resoa.

21 | Ds=snzOT

Belum ada dokumentas) mengenai
pencatatan VI

berkelanjutan.

informilsl  service.
qequest dan insiden itk perbaikun

Perlu adonva dokumentast menpgeni
Form  States  Penonganan  Scrvice
Request dan Insiden uniuk perbmkan
berkelunjuan.

Secara umum herikut rekomendasi perbaikan yang diperiukan pada
Politeknik Negeri Sriwijaya:
I. Polssi perlu membuat Panduan Standar Dokumentasi Manual Perubahan IT

au:h.Fm:n Perubahan IT.

2. ' Polsp perlu membuat Dokomentas: Manual Configuration ltem serin Form
Laporan Perubahan Configuration ltem.

3. Palsti perlu membuat Dokumen Kegiatan Operasional [T

4 Polsn periu membuat Dokumen Pengelolaan Outsouree Laysinan IT.

5. Polsti perlu membuat Form Penanganan Service Request dan Insiden serta
Form Status Penanganan Service Request dan Insiden.

6. Polsri perlu membuat SOP Perlindungan Peralatan IT.

7. Polsri perlu membuat Aturan dan Prosedur Eskalasi Insiden serta analisis tren

dan service request dan insiden.

8. Polsn perlu membuat Dokumen Service Request dan Insiden.

Sebelummya pernah dilakukan sudit di Politeknik Negeri Snwijaya yang

bekerjasama dengan NQA Indonesia sebagai penyelenggara ISO 9001:2015,

Perbandingan antara audit Manajemen Mutu IS0 9001:2015% yang permnah




dilaksanakan di Politeknik Negeri Sriwijaya dengan penelitian vang sast ini

dilakukan tersaji dalam Tabel 4.41.

Tabel 4.41. Perbandingan hasil audit iso 9001 dengan COBIT 2019

150 90012013

COBIT 2010

Tujuon dori audit mo uniuk mendapatkan
sertifikasy sastem manmemen muty dengan
peliksanzan audid & jurusan dun suh
bagian Polsn.

Tupunn penclittan ini adalah mengetalhn
langknh  pengelolaan m=ko  uniuk
meningkatkan layanon shademk di Polsn
sertm menpetohn bazmmona  kustomisasi

COBTT 20519 di sekior akodemuk.

[

Pengukuran dilaboikon jerbadap kinerja
tim pemgagsr din tim pendidilc

Penclibey  dipulns dengen medihos
bagzimana -profil ks Polsn melabn DF
14, soiclah menemukan. dommn proses
ving  berpengsruh dilakukan  penentuan
respoiden berdssar. rmci Tole dan struktur
ke Polsm.  Penilmuan  pengukuran
dilakitken berdasar hasl kuisencr vang
telah dinnotisis dis divalidasi.

Hasl  yodit  adaloh  ndek dicmdkan
kesslahan moyor dan munar di Polsn, scria
rekomendas: untuk mempembeh Sert friot
150 9001015

Hasl audii ni ‘bewps  femumn,. dan
rekomendasi vong suduh diswsun dalam
Tobel 4.40.

Justifikast darl Rekomendas] vang DMusulkan

Tabel 442 menunjukkan perbandingan identifikasi kebutuhan SOP

berdasarkan fest practice COBIT 2019 dengan SOP yang sudah ada di Politeknik
Ncge:’i_ﬂﬁwﬁiﬂ haxdml:kmiﬂ:mnhnn Polsri saat ini.
Tabel 4.42. Perbandingan dentifikasi kebumhan SOP

No|  Best Practice SOP Polsn saat
COBIT 2019 . P
I BALGS Managed IT | SOP Mamunl Perubahan IT Belam sda
Charges
2 | BALY  Mwsaged | S0P Mamm] Configuration | S0P Pembunton Sistem
Configmration Itzm Informas
S0P Pembuatan Website
3 | DSSGl  Mwsaged | SOP Kegutan Operasional IT | Form Permimtosn Lavanan PIH
Operations S0P Pembuntan Emul
S0P Pembusion Sub Domun
dan Hosting | PSDH)
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Tabel 4.42. Perbandingan identifikasi kebutuhan SOP (lanjutan)

Mo Hest Practice Identifvkasi kebutuhan S0P S0P Polsri sust mi
CORBIT 2019 berdusar hest practice
DEs0l  Mongged | SOP Pengeloloan  Outsource | Belum ada
Ohperationts Layanan [T
E DSSH]  Menped | SOP  Service Request  don | Belom ada
perations Insudcn
6o | D830l Managed | SOP Perindungan Peraloton | Belum ado
Operatioms IT )
7 | DSSO?  Momagad,| SOP Eskolag nsiden SOP Pensngamnmn  Gangpoon
Service Rogioest daringan Lokal
el Tocichanty S0P . Penongannin  Gangguon
Server [PGS)
8 | DSSIE  Mlonaged | BOP Service Roquest dan | Behimada
il frcicdemix
Pada Tabel 4.42 menunjukkan SOP vang oda di Polsri dan dizesuaikan

dengan best practice di dalam COBIT 2019, meskipun masih ada beberapa SOP
yang belum mencakup secarn menyeluruh penggunaannys terhadap best pracrice.
Tidsk menutup kemungkinan akan ada SOP lain ke depannya sesuai dengan
kebutuhan dan rencana Polsri ke depan dalam pengembangan organisest berdasar
prinsip tata kelola yang baik {good governance). Pelaksanaan rekomendasi audit
tersebut bergantung kepads bagaimana Polsri menyikapi dan meyakini hasil audit.
‘Sebagai justifikasi tambahan dari rekomendasi penelition ini, peneliti
berdiskusi dengan Dr. Do Hj. Mikhriani, MM selaku Lead Auditor AMI UIN
Sunan Kalijaga dimana ferdapal beberapa hal yang periu diperhatikan didalam
pemberian rekomendasi di antaranya sebagai berikut:
I. Perlu diperhatikan standar mutu pada organisasi ini mengacu pada standar

apa. Dalam hal ini Politeknik Negeri Snwijaya menggunakan Standar
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Manajemen Mutu 150 9001:2015, sedangkan penelitian yang dipergunakan
mengacu pada standar COBIT 2019,

2 Perlu adanya penelitian lebih lanjut mengenai kaidah PLOR (Proddem,
Lacation, Objective evidence, serta Reference).

3, Perlu odanya klasifikasi rekomendasi sesuai Observasi (OB) maupun
KeTidakSesuaian {KTS) baik minor dan mayor. Klasifikasi ini dibuat dalam
bentuk Tabel 443 yang memual mengenai Form Daftar Temuan Audit
herdasar kaidah PLOR.

Berdasar Pandusn Audit Mutu Intemal diketahui beberapa KTS yang
termasuk dalam kategori mayor diantaranya KTS tersebul mengancam akreditasi;
mamiliki pnguruh signifikan terhadap kuslitas pelayanan; dan wnpdmn
ancaman pelaksanaan kegiatan. Sedangkan KTS yang termasuk dalam kategori

or disntoranya yaitu KTS vang cepat dopat diperbaiki, tidak langsung
mempengaruhi pelayanan, dan tidak menghambat dalam akreditasi.
Tahel 4,43. Form daftar temuan audit berdasar kaidsh PLOR

X
HNCET (MITMCTEEES)

mn:nlit pﬂ'ubnhan IT scrt id,n'.m
perabahan [T

i ————— ; ' = HATTD
configuration item seria form laporan
perabahan confipuration tem

(]

3 Belum ods  dokumen  kegintmn v D&s0]
operasional 1T

4 | Belum oda dokumen pengelolasn ¥ S0
outsource layanan [T

5 | Belum ada form penangnnan service ¥ DESIH

request dan insiden serta form stahs
penanganan  service nequest - dmn
imsiden
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Tabel 4.43. Form daftar temuan audit berdasar kaidah PLOR (lanjutan)

Mo Deskripst [ Urnimn Temmuun Kategor Temuan (ber tondn v | Referensi
VIRE STEumi) Stomdar
OB | KTSMa [ KTSMi

6 | Belum ada SOPF  perfindungan ¥ DEs0]
peralatan IT

7 | Belum ade asturan dan  prosedur v D&S02
cskalasi msuben sertn amahsis tren
don service request don inseden

# | Belum ods dokumen service reguest v D&S02
dan mnswuden

Dani Tabel 443 ditemukan KTS Mayor pada poin nomor 3 yaitu mengenai
dokumen SOP kegiatan operasional IT. Dokumen i dianggap masuk dalam KTS

mayor korena dapat mempengaruhi terhadap kualitas pelayanan skademik Polsri.
Rencana Tindakan Koreksi vang dilakukan terhadap KTS Mayor selanjutnya

dijelaskan pada Tabel 4.44,

Tobel 444, Rencana tindakan koreksi

Uraimn Temium

COBIT
2019

Masth adomva KTS
Mavor dan KTS Mmor
dalom lnyanon akadermik
Polsn Hal ini diketahu

dari pemertksanmn
berdasir paniumn
COBIT 2019,

operasional [T

Pembuatan Standar Operasional Frosedur

Berikut akan dijelaskan secara singkal mengenai pembuatan Standar Opernsional

Prosedur yang nantinya bisa disesuvaikan kembali dengan kebutuhan Polsni.

Cambar 4. 12 menunjukkan halaman judul dari SOP yang dibuat.



POLITEENIE NEGER! SRIWIAY A
{Identitzs Instons)

STANDAR OPERASIONAL PROSEDUR {SOF)

{Judul dori SOP)

Gambar 4,12, Halaman judul S0P
Gembar 443 menunjukkan SOP yang berisi rincian ienggal pembuatan, tanggal

revisl, tanggal pengesshan, serta mformasi lainnva,

T T S
! T
Lnsu._':"ur'l_r.n Moot S0P
Topppad Pembumtant c = [ s errrrrrm s e rr i e e
: Tanzgal Kevini +mm L E P L PP LI L Ll
POLITEENIE ?\_FUE:IEI Tonpgal Pespesshon e cov s R R R SR
SEIWHAY A L e .. ]

L | DESKRIPSI PROSES
Proaes i ipaiknn menane. Devaorpioy pals HBeka CORIT 2019 Governonee and Mamagemem
whjcctivg oo pes yany mondasan S0

I MAKSUD PROSES ]
Maksod pres dideskripsakon meeurat Parpoae pads Boku COBIT X009 Cosvermance ol Manwromeeni
whjetive berlisar prases yang memndpsard S0P

L TUIUAN DAN INDIKATOR KINER] A
Tujuamn don imdskamr kinerjs dihes menuno peeln (upuon) dan ssop aeeponcer priness erkan S0P
dam fe stcy | indicumor kimorid ) devgun momneisi misel sehogai berkot

Tujiamn hﬁﬁh—ﬁm]a.

IV, KETERKAITAN
Keterkasian dengan SOP kxin amw stansdar bin

V. KUALIFIKASI DAFTAR PELAKSANA
Berdasar ocovmparant © poopde, okilf, ana comgn

VI. PERLENGEKAPAN/ PERSYARATAN
Berdasar oovupomen - sriver infraviructure. ood appficmnioe

Gambar 4,13, Standar informasi prosedur
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Sedangkan pada Gambar 4.14 menjelaskan mengenai diagram alir proses yang

terjadi untuk menjalankan SOP.

NO SUR PELAKSANA DOKUMEN
AKTIVITAS | . . [ezaiiiay Tt . | sue TERKAIT
L. Pross ...
L1 | (deskrips:
aktivitas)
132

Giambar 4. 14, Disgram alic prosedur

Simulasl Standar Operasional Prosedur

Stmulast SOP dibuat berdasar simulasi dan prosedur tertentu dan tidak meneakup

keseluruhan SOP yung direkomendasikon. Skenario duri simulas: yong difakukan

selanjuinyn dijelaskan dalam Tabe] 445,

Tabel 4.45, Skenano Simulas; SOP

tersctting defaukt 4.

No| sor Skenarin Simulast Tanggal | Kelerangan
] S0P Service | Tenage  kependichion  salab| I iie2022 Simulas
Request dan | soiil jpurssi Mty dilakukan dengan
Insiden pomngummn fequest  mink melakukan
merubakh data qumlah perwhahan jadwal
jam'mingru pade  SISAK war pada sysiem
Dosen Eksternal  dimana SISAK  tenapga

kependidikan
sehunpps  defoult
tdek terscttng 4.
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Berdasar hasil simulasi dengan pihak UPT TIK dari SOP Service Request dan

Insiden pada Lampiran 10 terdapat beberapa perubahan yang harus diperhatikan

peneliti bila SOP tersebut dibuat:

|. SOP vang dibuat harus disesuaikan kembali dengan kebutuhan Polsri
(pengesahan harus dilakukan secara fonmal kepada Pimpinan Polsri terlebih
dahulu).

... FLi(] | Watan SUPdi __."': '

..I-_'II L Imﬂmpmgsqhmm disah 'r:ll.." eh

keputusan rapat dengan Pimpinan Polsri,



BABYV

PENUTUF

5.1. Kesimpulan

Berdasarkan hasil audit yang telah, dilakukan pada Politeknik Negeri

sdalaly dengan, mex :
tersebut yang kemudian diselaraska alam DF1 enterprise. strategy.
Langkah kedua adalah dengan mengetahui spakah tujuan dan perguruan
tinggi tersebut, baik tujuan utama maupun tujuan luaran yang kemudian
diselaraskan dalam DF2 enterprise goals. Longkah ketiga sdalah dengan
melakukan pengamatan mengenai profil risiko yang dihadapt oleh perguruan

142
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tinggi tersebut yang diselaraskan dalam DF3 risk profife, Profil risiko pada
tigp perguruan tinggi bisa berbeda. bergantung pada risiko yang sedang
dihadapi oleh perguruan tinggi tersebut. Langkah keempat adalah dengan
mengetshui isu terkait 1T di perguruan tinggi tersebut yang kemudian
diselaraskan dalam DF4 IT related issuss,

3. Langkah melakukananalisis pengelolan
2019 dils

AL10, DSSO1. dan DSS02 beserta akt

Saian s e STt ol R oy i
I. PolsA perlu membuat Panduan Standar Dokumentasi Manual Perubahan 1T,
Form Perubahan IT. Dokumentasi Manual Configuration, Form Laporan
Perubahan Configuration Ttem. Dokumen Kegiatan Operasional IT, Dokumen
Pengelolaan Outsource Layanan IT, Form Penanganan Service Request dan
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Insiden. Form Status Penanganan Service Request dan Insiden, SOP
Perlindungan Peralatan IT. Aturan dan Prosedur Eskalasi Insiden. dan
2. Polsri perlu membuat kegiatan untuk memonitor IT infrastrukiur secsra rutin.
dasar hasil kegiatan audit yang
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LAMPIRAN 2

KUESIONER SURVEY

Penilaian Capability Level BAIOE Cobit 2019

Perkenalkan nama saya MNuml lima Hasana Kumbo. mahasiswa Universitas
AMIKOM Yogyakara yang melakukan penelitian tentang Model Pengelolaan
Risiko Tl Berbasis COBIT untuk Meningkatkan Layanan Akademik di Politeknik
Megeri Sriwijays.

Kuesionar survey inl disampaikan untuk mengefshul ingkat kemampuan
Capability Level proses BAIDE Managed IT Changes. Kuesioner dibuat
berdasarkan buku Cobit 2012 - Governance & Management Objectives.
Responden diminta menitai tingkat kemampuan akfivitas yvang ditakukan dengan
member tanda (v) pada tempal yang lersedia. Penilaian didasarkan alas kondisi
berikut:

» Yajika aklivitas sudah dilaksanakan.
= Tidak jika aktivitas belum diaksanakan.

Kuesioner diberikan secara beriahap, sesual dengan tingkat aktivitas yang dinilai.
Pada kuesioner ini, penilaian dilakukan sesuai dengan akfivitas vang ada pada
sefiap sub domain BAIDE.

Identitas Responden

Nama Responden

NIP

Unit Kerja

Jabatan




BAIDE.01 Mengevaluasi, memprioritaskan, dan mengotorisasi permintaan perubahan

Temuan
No Aktivitas Tata Kelola

Ya Tidak

Menggunakan permintaan perubahan format untuk memungkinkan
pemilik proses bisnis dan T meminta parubahan pada proses

i bisnis, infrastruktur, sistem, atau aplikasl. Memastikan bahwa
semua perubahan tersebut hanya muncul melalui proses.
manajemen permintaan perubahan.

Mengkategorikan semua perubahan yang diminta (misalnya.

2 proses bisnis, infrastruktur, sistem operasi, jaringan, sistem
apiikasi, perangkat lunak aplikasi yang dibeliidikemas) dan

menghubunakan item konfigurasi yang terpengaruh.

Memprioritaskan semua perubahan yvang diminta berdasarkan
kebutuhan bisnis dan teknis; sumber daya yang dibutubkan; dan
alasan hukum, peraturan, dan kontrakiual untuk perubahan yang
diminta.

Secara resmi menyetujui setiap perubahan oleh pemilik proses
bisnis, menajer layanan, dan pemangku kepentingan teknis TI,

4 sebagaimana mestinya. Perubahan yang bersiko rendah dan
relatif sening harus disetujui terebih dahulu sebagai perubahan
standar.

5 Merencanakan dan menjadwalkan semua perubahan yang
disefujui.
Merencanakan dan mengevaluasi semua pemminiaan secara
terstruktur, Menyertakan analisis dampak pada proses bisnis,
infrastrukiur, sistem dan aplikasi, rencana kelangsungan bisnis
{BCP) dan penyexdia layanan untuk memastikan bahwa semua
komponen yang terpengaruh telah diidentifilkasi. Menilai
] kemungkinan dampak negatif terhadap ingkungan operasicnal
dan nsiko penerapan perubahan. Memperimbangkan imglikasi
keamanan, privasi, hukum, kontrak, dan kepatulan dar perubahan
yang diminta. Memperiimbangkan juga ketergantungan antar
perubahan. Libatkan pemilik proses bisnis dalam proses penilakan,
sebagaimana mesfinya.




Mempertimbangkan dampak penyedia layanan yang dikontrak
{misal pemrosesan bisnis yang dialihdayakan, infrastruktur,
apiikasi pengembangan dan layanan bersama) pada proses
manajemen perubahan. Menyeriakan integrasi manajemen proses
perubahan organisasi dengan proses manajemen perubahan
penyedia lavanan dan dampaknya pada persyaratan kontrak dan
SLA.

BAIDE.02 Mengelola perubahan darurat

Aktivitas Tata Kelola

Temuan

¥Ya

Tidak

Menjelaskan apa yano dimaksud dengan perubahan danurat.

Memastikan bahwa ada prosedur terdokumentasi untuk
menyatakan, menilai, menyetujul =ebelumnya, mengesahkan
setelah perubahan dan mencatat perubahan danurat.

Memverifikasi Bahwa semua pengaturan akses darurat untuk
perubahan diotonisssi, didokumentasikan. dan dicabut dengan
tepat setglah parubanan diterapkan.

Memantau semua perubahan darurat dan melakukan finjauan
pasca implementas| yang melibatkan semua pihak terkait. Tinjauan
harus mempertimbanagkan dan memulai findakan korektil
berdasarkan akar penyebab seperti masalah dengan proses
bisnis, pengembangan dan pemelitaraan sistermn aplikasl,
lingkungan pengembangan dan pengujian, dokumentasi dan
manusl, dan integritas data.

BAIDE.03 Melacak dan melaporkan status perubahan

Aktivitas Tata Kelola

Temuan

¥Ya

Tidak




Mengkategorikan permintaan perubahan dalam proses pelacakan
1 {misalnya, ditolak, disetujui tetapl belum dimulai, disetujui dan
dalam proses, dan ditutup).

Menerapkan laporan status perubahan dengan metrik kinerja untuk
memungkinkan tinfauan manajemen dan pemantauan status rinc
2 perubahan dan keadaan keseluruhan (misainya, analisis lama

permintaan perubahan). Memastikan bahwa taporan status
membentuk jejak audit sehingga perubahan setanjutnya dapat
dilacak dari awal hingga disposisi akhirnya.

Memantau perubahan terbuka untuk memastikan bahwa semua
3 perubahan yang disetujui ditutup tepat wakiu, tergantung pada
pricritas.

4 Memperiahankan sisiem pelacakan dan pelaporan uniuk semua
permintasn perubahan:

BAIDE.04 Menutup dan mendokumentasikan perubahan

Temuan
No Aktivitas Tata Kelola

Ya Tidak

Menyeriakan perubahan dalam dokumentas: dalam prosedur
manajemen, Contoh dokumentasi termasuk prosedur operasional
1 bisnis dan T1, kelangsungan bisnis dan dokumentasi pemulihan
bencana, informasi konfiguras|, dokumentasi aplikasi, layar
bantuan, dan materi pelatinan.

Menentukan periode penyimpanan yang tepat uniuk dokumentasi
2 perubahan dan sistem sebelum dan sesudah perabahan dan
dokumentasi pengouna.

Mendokumentasikan subjel ke tingkat tinjauan yang sama dengan
perubahan yang sebenamya.




LAMPIRAN 3

KUESIONER SURVEY

Penilaian Capability Level BAI10 Cobit 2019

Perkenalkan nama saya Murul llma Hasana Kunio mahasiswa Universitas

AMIKOM Yogyakaria yang melakukan peneliian ieptang Model Pengelolzan
Risiko T1 Berbasis COBIT untuk Meninokatkan Layanan Akademik di Politeknik

Meger Sriwijays.

Kuesiongr survey inl dissmpaikan uniuk mengetshul Bngkat kemampuan
Capability Level proses BAI0 Managed Configuration. Kuesioner dibuat
berdasarkan buku Cobil 2018 - Governance & Management Obiectives.

Responden diminia menilal tingkat kemampuan aktivitas r&rg ditakukan dengan
memberi tanda (v/) pada tempat yvang tersedia. Penilaian didasarkan atas kondisi
berikut

+  Ya jika akiivitas sudah dilaksanakan.
«  Tidak jika akiivitas belum dilaksanakan.

Kuesioner diberikan secara bertahap, sesuai dengan tingkat aktivitas yang dinitai.
Pada Huesioner ini, penilaian dilakukan sesuai dengan aktivitas yang ada pada
setiap sub domain BAI10.

Identitas Responden

MNama Responden

NIP

Unit Kerja

Jabatan




BAI10.01 Menetapkan dan memelihara model konfigurasi

Temuan
No Alktivitas Tata Kelola

Ya Tidak

Menetapkan dan menyedujui cakupandan ingkat detail untuk
1 manajemen konfigurasi (vaitu, layanan, aset, dan ltem yang dapat
dikonfigurasi infrastruktor mana yang akan diserakan).

Menetapkan dan memelinara model logs uniuk manajsmen
2 konfigurasi, temmasuk informasi tentang tipe Cl, atribut, lUpe
hubungan; atribut hubungan, dan kode status.

BA0.02 Membangun dan memelihara repositori konfigurasi dan baseiine

Temuan
No Aktivitas Tata Kelola

Ya Tidak

1 Mengidentifikasi dan mengklasifikasikan Cl dan isi repositorn.

Membuat. meninjau, dan menyetujui secara formal baseline
konfiguras! layanan, aplikasi atau infrastrukdur.

BAI10.03 Memelihara dan mengoentrol item ki}ﬁfign Irasi

Temuan
No Aktivitas Tata Kelola

¥Ya Tidak

1 Identifikasi secara teratur semua perubahan pada Cl.

3 Memastikan kelengkapan dan akurasi, meninjau perubahan yang
diusulkan pada Cl terhadap baseline.

3 Memperbanui detail konfigurasi untuk perubahan yang disetujui
pada Cl.
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4 Membuat, meninjau, dan menystujui secara formal perubahan
pada baseline konfigurasi kapan pun diperlukan.

BAI10.04 Menghasilkan status dan laporan konfigurasi

Temuan

No Aktivitas Tata Kelola
¥Ya Tidak

Mengideniifikasi perubahan siatus Cl dan laporkan terhadoap
baseling,

Mencocokkan semua perubahan konfigurasi dengan perminiaan
perubahan yang disetujul unfuk mengidentifikasi perubahan yang

£ tidak sah. Meiaporkan perubahan yvang tidak sah ke manajemen
perubahan,
Mengidentifikasi persyaratan petaporan dari semua pemangku
3 kepentingan, termasuk konten, frekuensi, dan meadia.

Menaghasilkkan laporan sesuai dengan persyaratan yang
diidentifikasi.

BAI10.05 Memverifikasi dan meninjau integritas repoesitori kenfigurasi

Temuan
No Aktivitas Tata Kelola

¥Ya Tidak

Memverifikasi item konfigurasi langsung secara berkala terhadap
repositor konfigurast dengan membandingkan Konfigurast fisik dan
logis dan menggunakan alat penemuan yang sesual, sesual
kebutuhan.

Melaporkan dan meninjau semua penyimpangan untuk koreksi
2 yvang disetujui atau tindakan untuk menghapus aset yang tidak
sah.

Memverifikasi secara berkala bahwa semua item konfigurasi fisik,
3 sebagaimana didefinisikan dalam repositori, ada secara fisik.
Laporkan sefiap penyvimpangan kepada manajemen

4 Menetapkan dan meninjau target kelengkapan repositori
konfigurasi secara berkala berdasarkan kebutuhan bisnis
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Secara berkala membandingkan tingkat kelengkapan dan akurasi T
terhadap target dan mengambil tindakan perbaikan, jika peru,
untuk meningkatkan kualitas data repositori.
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LAMPIRAN 4

KUESIONER SURVEY

Penilaian Capability Level DS501 Cobit 2019

Perkenalkan nama saya Murul llma Hasana Kunio mahasiswa Universitas

AMIKOM Yogyakaria yang melakukan peneliian ieptang Model Pengelolzan
Risiko T1 Berbasis COBIT untuk Meninokatkan Layanan Akademik di Politeknik

Meger Sriwijays.

Kuesioner survey ini disempakan unituk mengeishul Sngkat kemampuan /
Capability Level proses DSS01 Managed Operations Kussioner dibuat
berdasarkan buku Cobil 2018 - Governance & Management Obiectives.

Responden diminta menilal fingkat kemampuan aktivitas yang dilakukan dengan
memberi tanda (v/) pada tempat yvang tersedia. Penilaian didasarkan atas kondisi
berikut

+  Ya jika akiivitas sudah dilaksanakan.
«  Tidak jika akiivitas belum dilaksanakan.

Kuesioner diberikan secara bertahap, sesuai dengan tingkat aktivitas yang dinilai.
Pada Huesioner ini, penilaian dilakukan sesuai dengan aktivitas yang ada pada
setiap sub domain D5501.

Identitas Responden

MNama Responden

NIP

Unit Kerja

Jabatan




D5501.01 Melakukan prosedur operasional

Temuan
No Aktivitas Tata Kelola

Ya Tidak

Mengembangkan dan memefihara prosedur operasional dan
kegiatan terkait untuk mendukung semua lEayanan yang diberikan.

2 Menjana jadwal kegiatan operasional dan melakukan kegiatan.

Memverifikasi bahwa samia data yang diharapkan untuk diprosas
diterima dan diproses secara lengkap, akurat dan tepal wakbu,
Membefikan cutput sesusi dengan kebutuhan perusahaan.
Mendukung kebutuhan restart dan pemrosesan uiang. Memastikan
hahwa pengguna menerma oulput yang tepat dengan cara yang
aman dan tepat waktu.

4 Mengeloka kinerjia dan hasil kegiatan yang dijadwalkan.

Memantao insiden dan masaiah yang berhubungan dengan
] prosedur operasional dan mengambil tindakan yang tepat untuk
meningkatkan keandalan tugas operasional yang dilakukan.

DS501.02 Mengelola outsource layanan [&T

Temuan
Mo Aktivitas Tata Kelola

Ya Tidak

Memaslikan bahwa persyaratan perusahaan untuk keamanan
1 proses informasi mematuhi kontrak dan SLA dengan hosting atau

penyedia layanan pihak kefiga.

Memastikan bahwa bisnis operasional perusahaan dan

2 persyaratan pemrosesan Tl dan prioritas untuk pembernian layanan
mematuhi kontrak dan SLA dengan pihak ketiga yang

menyediakan hosting atau layanan
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Mengintegrasikan proses manajemen Tl infernal yang penting
dengan proses dari penyedia layanan outsource. Yang mencakup,
kinerja dan perencanaan kapasitas, manajemen perubahan,
manajemen konfigurasi, permintaan layanan dan manajemen
insiden, manajemen masalah, manajemen keamanan,
kelangsungan bignis, dan pemantauan kinerja proses dan
pelaporan.

Merencanakan audit independen dan jaminan lingkungan
operasional penyedia outsourcing untuk mengonfirmasi bahwa
persyaratan yang disepakati telah ditangani secara memadai.

'DSEEH.D! Memaniau |.ni_rﬂ.=,'r|'|ﬂ-;1ur I&T

Aktivitas Tata Kelola

Temuan

Ya

Tidak

Mencatal acara. Mengidentifikasi tingkat informasi yang akan
dicatat, berdasarkan pertimbangan risiko dan kinerja.

Mengideniifikasi dan memelihara dafiar aset infrastruktur yang
periu dipantau, berdasarkan kekriisan layanan dan hubungan
antara ilem kenfigurasi dan layanan yang berganiung padanya,

Menetapkan dan menerapkan aturan yang mengidentifikasi dan
mencaial pelanggaran ambang batas dan kondisi perisfiwa.
Menemukan keseimbangan antara menghasilkan peristiva keoil
palsu dan peristiwa penting sehingga log peristiwa tidak dibebani
dengan informasl yang tidak perlu.,

Menghasilkan log peristiwa dan menyimpannya uniuk jangka
waktu yang tepal untuk membantu penyelfidikan di masa

mendatang.

Memastikan bahwa tiket insiden dibuat tepat wakiu ssat memantau
penyimpangan yang teridentifikasl dari ambang batas yang
ditentukan.

Menetapkan prosedur untuk memantau log peristiwa. Melakukan
review secara berkala.

DS501.04 Mengelola lingkungan

Alktivitas Tata Kelola

Temuan
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Ya

Tidak

Mengidentifikasi bencana alam dan buatan manusia yang mungkin
terjadi di daerah di mana fasilitaz Tl berada. Menilai efek potensial
pada fasilitas TI.

Mengidentifikasi bagaimana peralaian 1&T, termasuk peralatan
mobile dan off-site, dilindungi dari ancaman lingkungan.
Memastikan bahwa kebijakan membatasi atau mengecualikan
makan, minum, dan merokok di area sensitif, dan melarang
penyimpanan atat tulis dan persediaan laln yang menimbulkan
bahaya kebakaran di-dalam ruang komputer.

Menjaga situs [T dan ruiang server bersih dan dalam kondési aman
setiap saat (yaitu, bdak berantakan, tidak ada kertas atau kotak
kardus, idak ada tempat sampah yang terisi, fidak ada bahan
kimia-atau bahan yang mudah terbakar).

Menempatkan dan membangun fasilitas Tl untuk meminmalkan
dan mengurangi kerentanan lerhadap ancaman fingkungan
{misalnya, pencurian, udara, api, asap, air, getaran, teror,
vandalisme, bahan kimia, bahan peledak) Mempertimbangkan
zona kKeamanan fertentu dan/atau sel tahan apl (misalnya.
menempatkan lingkungansenver produksl dan pengembangan
berjauhan).

Membandingkan langkah-langkah dan rencana kontinjensi
lerhadap persyaratan polis asuransi dan hasil laporan. Mengatiasi

poin ketidakpatuhan pada waktu yang tepat.

Menanggap! alarm lingkungan dan pembentahuan kainnya.
Mendokumentasikan dan melakukan prosedur pengujian, yang
harus mencakup prioritas alarm dan kontak dengan otoritas
tanggap darurat setempal. Meiatih personel dalam prosedur ini.

Secara leratur memantaus dan memelihara perangkst yang secara
proaktif mendeteksi ancaman lingkungan (misalnya, api, air, asap.
kelembaban}.

DS5501.05 Mengelola fasilitas

Aktivitas Tata Kelola

Temuan

Ya

Tidak
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Memeriksa persyaratan fasilitas T1 untuk perindungan terhadap
fluktuasi dan pemadaman listrik, bersama dengan persyaratan
perencanaan kesinambungan bisnis lainnya. Memastikan
pengadaan peralatan pasokan yang sesuai tak terputus (misalnya,
baterai, generator) untuk mendukung perencanaan
kesinambungan biznis.

Secara teratur menguji mekanisme catu daya yvang fidak pemah
terputus. Memastikan daya dapat dialinkan ke suplai tanpa ada
efek signifikan pada operasi bisnis

Memastikan fasilitas yang menampung sistem 1&T memiliki lebih
dari satu sumber uniuk uiilitas yang berganiung (misalmya, listrik,
tetfekomunikasi, air, gas). Memisahkan pintu masuk fisik setiap
utilitas.

Menghkonfirmasi bahwa pemasangan Kabel ekstemal ke IT site
terletak di bawah tanahatau memiliki perindungan altematif yang
sesuai. Menentukan bahwa pemasangan kabel di dalam situs T
berada di dalam saluran yang aman, dan akses ke lemari kabel
ditsatasi untuk personel yang berwenang. Melindung? kabel dengan
benar dar kerusakan yang disebabkan oleh api, asap, gir,
intersepsl, dan Interferensi.

Memastikan bahwa pemasangan kabel dan penambalan fisik (data
dan ielepon) terstrukiur dan terorganisir. Mendokumentasikan
gtrukturkabel dan saluran hares {misalinya, denah bangunan cetak
biru dan diagram pengkabelan).

Secara leratur, mendidik persanel entang undang-undang
kesehatan dan keselamatan, peraturan, dan pedoman yang
relevan. Mendidik personel tentang latinan kebakaran dan
penyelamatan untuk memastikan pengetahuan dan indakan yang
diambil jika terjadi kebakaran atau insiden serupa,

Memastikan bahwa lokasi dan peralatan TI dipelihara sesuai
dengan interval dan spesifikasi servis yang dirckomendasikan
pemasok. Memastikan bahwa pemeliharaan hanya dilakukan oleh
personel yang berwenang.

Menganalisis sistern ketersediaan inggl perumahan fasiitas untuk
persyaratan kabel redundansi dan failover (eksiemal dan internal).

Memastikan bahwa situs dan fasilitas Tl terus mematuhi undang-
undang. peraturan, pedoman, dan spesifikasi vendor terkait
kesehatan dan keselamatan.

Mencatat, memantau, mengelcla, dan menyelesaikan insiden
fasilitas sejalan dengan proses manajemen insiden I&T.
Menyediakan laporan tentang insiden fasilitas yang
pengungkapannya diwajibkan oleh undang-undang dan peraturan.
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Menganalisis perubahan fisik pada situs atau bangunan T untuk
menilai kembali risiko lingkungan (misal kerusakan akibat
kebakaran atau air). Melaporkan hasil analisis ini kepada business
continuity dan manajemen fasilitas.
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LAMPIRAN §

KUESIONER SURVEY

Penilaian Capability Level DS502 Cobit 2019

Perkenatkan nama says Murul llma Hasana Kunk mahasiswa Universitas
AMIKOM Yogyakaria yang melakukan penelitian fentang Model Pengelolaan
Risiko T| Berbasis COBIT untuk Meaningkatkan Layanan Akademik di Politeknik
Megeri Sriwijaya.

Kuesioner survey inl disampatkan untuk mengetshul tingkst kemampuan /
Capabilify Leve! proses DSS02 Managed Service Reguests &nd Incidents.
Kuesioner dibual berdasarkan buku Cobit 2018 - Governance & Management
Objectives:

Responden diminta menital tingkal kemampuan aktivitaz yang dilakukan dengan
membefi tanda (V) pada tempat vang lersedia. Penilaian didasarkan atas kondisi
berikut:

+ Ya jika akiivitas sudah dilaksanakan.
+ Tidak jika akiivitas belum dilaksanakan.

Kuesioner diberikan secara bertahap, sesuai dengan tingkat aktivitas yang dinitai.
Pada huesioner inl, penilaian dilakukan sesual dengan akiivitas vang ada pada
seliap sub domain DSS02.

Identitas Responden

MNama Responden

NIP

Unit Kerja

Jabatan




D5502.01 Menentukan skema klasifikasi insiden dan permintaan layanan

Temuan
No Aktivitas Tata Kelola

¥Ya Tidak

Menentukan klasifikasi insiden dan permintaan layanan dan skema
prioritas, serla kriteria untuk pendafiaran masalah, Menggunakan
1 informasi ini untuk memastikan pendekatan yang konsisten untuk

menangani dan manginformasikan pengguna tentang masalah dan
melakukan analisisiren.

2 Menentukan model insiden untuk kesalahan vang diketahui wntuk
memungkinkan penyelesaian yang fisien dan efekiif.

I.lmmmm model permintaan layanan sesual dengan jenis
3 permintaan layanan untuk mengaktifkan layanan swadaya dan
layanan yang =fisien untuk permintaan standar.

Menetapkan aturan dan prosedur eskalasi insiden, terutama uniuk
insiden besar dan insiden keamanan.

Menentukan sumber pengetahuan tentang insiden dan permintaan
dan menjelaskan cara menggunakannya.

DE502.02 Mencatal, mengklasifikasikan, dan memprioritaskan permintaan dan

insiden

Temuan
Mo Aktivitas Tata Kelola

Ya Tidak

Mencatat semua permintaan dan insiden layanan, mencatst
1 semua informasi yang relevan, sehingga dapal ditangani secara
efekiil dan pencatatan sefarah lengkap dapat dipertshankan.

Mengakiifkan analisis tren dengan cara mengklasifikasikan

2 permintaan dan ingiden layanan dengan mengidentifikasi jenis dan
kategori.
3 Memprioritaskan permintaan dan insiden layanan berdasarkan

definisi layanan SLA tentang dampak dan urgensi bisnis.
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DSS02.03 Memverifikasi, menyetujul, dan memsnuhl permintaan layanan

Temuan

No Aktivitas Tata Kelola

Ya Tidak

Memverifikasi hak untuk permintaan layanan menggunakan, jika
1 memmngkinksin, memeriksa aliran proses yang telah dilentukan
sebelumnya dan perubahan standar

Mendapatkan persetujuan finansial dan fungsional atau tanda
2 tangan, jika diperlukan, atau persetujuan yang telah ditentukan
sebelumnya untuk perubahan standar yang disepakati.

Memenuhi permintaan dengan melakukan prosedur permintaan
yang dipilif: Jika memungkinkan, menggunakan menu olomatis
banturn mandiri dan model permintaan yang telah ditentikan
sebelumnya untuk item yang sering diminia.

DSSBE.&IMEH:.-L—iu:!IH| mendiagnosa, dan mengalokasikan insiden

Temuan

No Aktivitas Tata Kelola

Ya Tidak

Mengidentifikas! dan menjelaskan gejala yang relevan untuk
menetapkan penyebab insiden yang paling mungkin. Mereferensi
1 sumber pengetahuan yang tersedia (fermasuk kesalahan dan
masalah yang diketahui) untuk mengidentifikasi kemungkinan
resolusi insiden (solusi sementara danfatau solusi permanen).

Jika masalah erkalt atau kesalahan yang diketahui belum ada dan
2 jika ingiden memenuhi kriteria yvang disepakati untuk pendaftaran
masalah, membuat log masalah baru.
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Menetapkan insiden ke fungsi spesialis jika diperiukan keahfian
3 yvang lebih dalam. Melibatkan tingkat manajemen yang sesual, di

mana dan jika diperlukan.
DS502.05 Menyelesaikan dan memulihkan dari insiden
Temuan
Mo Aktivitas Tata Kelola
Ya Tidak

1 Memilih dan menerapkan resolus insiden yang paling tepat {solusi
sementara danfatau solusi permanen)

2 Mencatat apakan solusi dapat digunakan untuk resolusl insiden.

3 Metakukan findakan pemulihan, jika diperukan.

Mendokumentssikan resolusi insiden dan menilai apakah resofusi
4 tersebiut dapal diguriakan sebagal sumber pengetahuan di masa

depan.

DSS02.06 Menutup permintaan layanan dan insiden

Temuan
No Aktivitas Tata Kelola

Ya Tidak

Memverifikasi dengan pengguna yang ferpengaruh bahwa

i permintaan layanan telah dipenuhi dengan memuaskan atau
insiden lelah diselesatkan dengan memuaskan dan dalam jangka

waktu yvang-disepakafiidapat diterima.

2 Menutup permintaan dan insiden layanan.

DSS02.07T Melacak status dan membuat laporan

Temuan
No Aktivitas Tata Kelola

Ya Tidak

| 6%



Memantau dan melacak eskalasi dan resolust insiden dan meminta
prosedur penanganan untuk kemajuan menuju resclusi atau
penyelesaian.

Mengidentifikas! pemangku kepentingan informasi dan kebutuhan
mereka akan data atau laporan. Mengidentifikasi frekuensi dan
media petaporan.

Menghasilkan dan mendistribusikan laporan tepat waktu atau
menyediakan akses terkontrol ke data onling.

Menganalisis insiden dan permintaaniayanan berdasarkan
kategori dan jenis. Menetapkan tren dan identifikasi pola masalah
berulang, pelanggaran SLA atau inefisiensi,

Menggunakan informasi tersebut sebagal masukan untuk
perencangan perbaikan berkelanjutan.

169




LAMPIRAN 6

DATA KUISIONER KETUA UPT TIKFIH
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LAMPIRAN T

DATA RUISIONER
KETUA KOORMNATOR INFRASTREUKTUR DAN JARINGAN
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LAMPIRAN 8

DATA KUISIONER

KETUA KOORDINATOR SISTEM INFORMASI
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LAMPIRAN 10

SOP SERVICE REQUEST DAN INSIDEN
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