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INTISARI

Teknologi informasi memainkan peran penting didalam segala sekior, salah satu
sektor vang menjadikan teknologi informasi sebagai aspek terpenting guna menjalankan
roda aktivitas adalah sektor pendidikan. Setiap sektor pendidikan memiliki standar masing-
masing di dalam mencapai target untuk memaksimalkan setiap sistem teknologi informasi
guna mendukung keberlangsungan sektor pendidikan di Indonesia. Guna mencapai tingkat
mm:mmhmmmmmmmmwmmm:




ABSTRACT

An IT governance audit is a way to evaluate the course of IT governance in an organization
s that it can be seen Information technology plays a vital role in all sectors. One of the
sectors that makes information technology the most important aspect to run the wheels of
activity iv the education sector. Each education sector has ity standards in achieving the
targel fo maximize each information technology system to support the sustainability of the
education sector in Indomesia. To achieve o good level of information technology in the




BAB 1

PENDAHULUAN

1.1. Latar Belakang Masalah

Teknologi informasi untuk saat ini merup

infnrmnsi}rungdipﬂdukmgummemisemﬁﬁlasbimismupunmn
bisnis di lingkungan pendidikan.

teknologi informasi di lingkungan lembaga tersebut adalah Politeknik Negeri
Pontianak. Politeknik Negeri Pontianak merupakan merupakan sistem Pendidikan
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Tinggi jalur profesional yang menckankan penguasaan dan pengembangan Ilmu
Pengetahuan dan Teknologi untuk mendukung era industrialisasi. Secara umum.
sistem pendidikan Politeknik saat ini sudah menerapkan teknologi informasi dari
sistem akademik. efearning, sistem informasi kampus, sistem informasi mengenal
penerimaan mahasiswa baru (PMB) dan sistem informasi bagi setiap jurusan yang
ada. Semua macam leknologi infmnm_jﬁﬂ.f"ulimknik Negeri Pontianak
semua dikn_r_l,l_rﬂxgg}hhij Iwww Uni!W_Tei-;njs {(UPT)KTI
yang hertangeung jawab penub atas berjalannya teknolog: informasi yang ada di

kﬁ]ﬂg ‘hlh:mam vang ada don berssaha mengeloln sermus m km!m-.s
dengan baik namun seiring berjalannya waktu terkadang terjadi komplain dan
keluhan dari pelaksanaannya. Agar nantinya dalum melakukan proses manajemen
risiko, Teknologi Informasi dapal dilakukan secars optimal dan sempurna, maka
dlpuh‘lkun sebush  framework yang  mampu mydam proses analisis
nqum W mﬂmﬁ sesuni dengan standar yang ada Jika melihat
pemmnhhmllhﬂtnhﬂ:ﬂndrhmxsmhcﬂdﬂmpﬂmlmaﬂ ini akan lebih
berfokus kepada menganalisis manajemen risiko, adapun framework yang
berhubungan longsung dengan penﬁhi:i.u restko diantaranva adaloh RISK [T,
ISOVTEC 27003, ISO/FDIS 31000, ASNZS 4360, COBIT, ARMS, OCTAVE, dan
NIST 5P &00-30, semua framewerk terlampir dopat diaplikasikan untuk
menganalisis restko. Dengan adanys framework tersebut dapat dilakukan proses

untuk menganalisis manajemen risiko yang telah didapatkan untuk kemudian



dianalisis dan dicari jalan keluarnya sehingga resiko-resiko yang mungkin saja
terjadi untuk kedepannya akan dapal diminimalisic dengan baik. Penelitian im
menggunakan kerangka kerja dari COBIT 2009 yung diharapkan nantinya setelah
hasil pengukuran didapatkan maka akan didupatksn pula sebush jawaban dan
rekomendasi untuk mengelola resiko 1T dandapat pula meminimalisir resiko yang
mungkin akan muncul di kemudian hari. (ISACA 2018)

Dtehkw:_ui’tu. p@mhm pndﬂmﬁahm kapabilitas pada
pengelolaan T1 di Politeknik Negeri Pontianak. Hasil tingkat level kapabilitas
tersebut didapatkan dari hasil domain yang didapatkan dari hasil perhitungan
Ehhﬁm;r Dexign Facier merupakan faktor ynngwuhfﬁgmn sistem
mangjemen organisasi dan dapat mempasisikan faktor tersebut untuk keberhasiian
dalam penggunuan teknologi informusi. Design Factor mebiputi  strategi
jperusahaan, tujuan perusahaan, profil fisiko dan isu-isu terkait I&T. Pilihan nilai
mienurut Design Factor ini menentukan prioritas  fufuan pengendalian dan
pengelolaan. Ada dua cara untuk melakukan evaluasi, yaitu dengan menggunakan
pendekatan kualitatif dan menggunakan metode kuantitatif. Pendekatan kualitas
memperhitungkan tujuan manajemen dan udmiummif;m paling konsisten
dengan nilai-nilai Design Faetor. (ISACA, @‘lﬂ}. Didalam prosesnya didalam
menentukan Design Faotor naﬁlinyﬂ akan mnm{imbmqkun beberapa aspek
yang disesuaikan kembali kepodn pihak objek penelition, sehinggs setelah
disesuaikan nantinva output yang diberikan akan berupa domain vang akan
digunakan sebagai proses audit tata kelola IT UPT-KTI Politeknik Neger

Pontianak.



Diharapkan nantinya melalui penelitian ini diharapkan pihak Politeknik
Negeri Pontianak mampu meningkatkan kinerja lembaga dengan mampu untuk
meminimalisir resiko yang telah terjadi maupun resiko yang akan datang. Hasil dari
proses audit nantinya akan berupa rekomendasi yang didapatkan dari hasil audit
yang nantinya rekomendasi lersebut ok
Politeknik Negeri Pontiana '

 diberikan kepada pihak UPT KTI

an dari audit untuk membuat

mengembangkan penclitian ini. Penelitian pertam;
dengan judul “Simplified 1T Risk Management
it COBIT 3 for Risk”, pad penelitian ini_berfokus n
an T1 manajemen risiko, mengidentifikasi k |

|||||||

terkait faktor kerentanan baik internal maupun ekstemal organisasi. Penelitian
ketiga oleh Megawati (2018) berjudul “Evaluasi Manajemen Risiko Teknologi
Informasi Menggunakan Kerangka Kerja COBIT 5.0™. pada penelitian ini berfokus
pada memastikan pelaksenaan visi, misi. tujuan, kebijakan dan prosedur padn

PT.Pegadaian Kota Pekanbaru berjalan dengan baik. Penelitian keempat oleh



Wulandari (2019) dengan judul “Risk Assessment and Recommendation Strategy
Based on COBIT for Risk : Case Studv JIKN Heipdesk Service”, pada penelitian
ini berfokus untuk melakukan proses pendukung dalam mengoptimalisasi unit
layanan helpdesk SIKN JIKN di ANRL

Penelitian kelima oleh Resad Setyadi,(2021) berjudul “Risk Management

Anaivsis of Buy Tronspertation Appiicetis g CERIT 4.1, pada penelitian ind
o pada Hplikasi angkutan bus
[ m oleh Resad

4.1 ai Vehicle

fasia (2020) berjudul
*Perancangan Tati KelofRskmabuinmse e ESNEya) < Fromewark COBIT
2019 pada hotet XVZ i berfokus untuk melakukan proses
perancangan sistem tata kelola sehingga dapat menghasilkan proses penting bagi
hotel XYZ. Penelitian terakhir oleh Muhammad Saleh (2021 ) berjudul “Penerapan

Framework CORIT 2009 pada Audit Teknologi Informasi of Politeknik Samias ",



Pada penelitian ini berfokus untuk memperoleh hasil darn audit berupa rekomendasi
dari perbaikan tata keloln infrastruktur IT pada Poltesa.

Pada penelitian ini nantinva akan berfokus didalam mengelola rick

management perspective guna mengetahui dan mengoptimalisasi sistem jika terjadi

1.3. Batasan Masalah

Batasan masalah dari penelitian ini adalah sebagai berikut:



a. Kegiatan penelitian ini hanya dilakukan pada ruang lingkup UPT KTI
Politeknik Negeri Pontianak.

b. Responden yang diambil adalah beberapa sample stakeholder yang terlibat pada
‘sistem informasi di Politeknik Negeri Pontianak.

adalah COBIT 2019 sehagai

¢. Framework oudit tata kelola yang digunaka

informasi dengan hasil lemuan resiko yang ada.
d. Menyelesaikan studi program Pascasarjana Teknik Informatika Universitas
AMIKOM Yogyakarta.



1.5, Manfaat Penelltian

sebagai berikut ini :

a. Memberikan pemohaman mengenai [T Audit yang berfokus pada manajemen
resiko di dalam sebuah sistem tekno masi Politeknik Negeri Pontianak

[T pauling: resiko rﬂng




BAB I
TINJAUAN PUSTAKA
2.1. Tinjanan Pustaka
Pada penelition ini akan berfokus untuk mengetahui. menjsbarkan
mengukur dan menyusun rekomendasi teknikal terkait manajemen risiko yang ada
di UPT (KT1) Politeknik Negeri Pomtis

P

Penclitian kedua oleh Rini Astuti (2018) dengan judul “Implementasi
Manajemen Resiko Sistem Informasi Menggunakan COBIT 5", pada penelitian ini
berfokus untuk memenuhi kebutuhan emterprive lembaga dan mengidentifikasi
ancaman terkait fakior kerentanan baik internal muupun eksternal organisusi, Pada

9



10

penelitian ini menghasilkan sebuah kesimpulan penggunaan domain APO12 dapat
dilakukan untuk memanajemen resiko secara maksimal berdasarkan pengumpulan

data yang ada kemudian dioptimalisasi menjadi sebush rekomendasi. Pada
penelitian ini diperlukan proses pengoptimalan mannjemen resiko  guno

pendukung dalam mengoptimalisasi unit layanan helpdesk SIKN JIKN di ANRL
Pada penelitian ini menghasilkan kesimpulan bahwa pada proses audit terdapat 7
resiko yang ditemukan yang membutuhkan rencana mitigasi pada aktivitas COBIT
5 guna memenuhi kebutuhan helpdesk untuk jangka panjang. Optimalisasi unit



1

layanan berpotensi meningkatkan tingkat resiko yang tinggi jika tidak ditangani
Tehih lanjut.

Penelitian kelima oleh Resad Setyadi (2021) berjudul “Risk Management
Analysis of Bus Transportation Application Using COBRIT 4.1, pada penelitian ini
isiko pada aplikasi angkutan bus

berfokus untuk menganalisis manajemens

el ke i Resad Sty (2021 berulol sk Aanas
I "--. ijemen , IS di

penelitian ini menggunakan domain belum berfokus dalam memonitor dan
mengevaluasi dalam lingkup pm:num dan analisis sistem sehingga nantinya
sistem akan lebih kuat dan akural.

Penelitian ketujuh oleh LH Atrinawati (2020) berjudul “Assessment of
FProcexs Capability Leved in University XY Baxed on COBIT 20097, pndn

penelitian ini berfokus untuk melakukan proses penilaian capability Jevel test pada



12

sistem tata kelola teknologi informasi yang disesuaikan dengan COBIT 2019, Dari
penjabaran mgim penelitian distas menghasilkan kesimpulan pada objek
penelitian yang diteliti perlu adanya peningkatan dalam beberapa proses guna
memenuhi rekomendasi berdasarkan pada prioritas yang ada.

Penelitian kedelapan oleh Priscilla, Novita Anastasin (2020) berjudul

“Perancangan Tata Kélata Tiknolagi Informasi Megzunakan Framework COBIT
2009 pada § untuk melakukan proses
ses analisis audit pada objek penelitian dapatidifokiskan kepada
?_u

, il s
vel 3 dand.

Yari penjubaran singkat
duatas dapat disimpulks ai veratn dori penelition audit yang dilakukan
mmlmmmmmmmwmmnmmn
pemenuhan target-target sesuai dengan domain yang dapat menunjang didalam

pengoptimalan sistem IT pada Poltesa.



1.2, Keaslian Penclitian

Tabet 2.1 Matriks Literatur Review Dan Posisi Penelitian
Analisis Audit Manajemen Resike Untuk Mengelola Risiko IT Dengan Menggunakan Framework COBIT 2019

Na Judal

Hasnoz Bermeda,

I | Smoplificd IT Risk
Manngement
Maturity Audit
System bosed on
“COBIT 5 for
Risk”

Jaouad Botshar,
Souhail El'Ghax El
Houssnim,
(LIACSA)
Internitionul Joamal
of Advanced
Compiter Scicnoe
snd Applications,
. Fi

(Studi Kasus

Politeknik Negeri Pontianak)

Mengevaluas
kematangan T1
manajemen rsko,
mienzdentifikas:
kesempunpan dan
meneniukan rencom
timdnkan yang
sk snemungkankan
pengaturin i
pembarninn monajmen
resiko T dalam scbunh
OISR

Dalam menangzop
kelerhatasan denzan
standar Risk Management
T1 dapat dilakukan
dengun penslekntan
metodologi dengan
herfokus pada sistem
midii matunity sk
munngement sehinzges
dapnt dilakukan proses
evaluas: nsdo poda sohs
OTZANISIs] SHnn
mengudentifikas:
kesenjangzon don
sz dupat dteraplon di
keemudion hern

Sarmn atau Kelemahan Perbandmgan
Melakokon proses Pada penelitian ini
perancangmn jobdesk mma berfokus pada mencar]
merncang sielem sertz untuk | nilni Maturiy Level untuk
mengembangkan salus: T menghasilkan outpot
v mimisyn tkan berupa rekomendasi
mendukomg pelikzonann dengan
[angknh-lanzkah oudit untuk mempertimbangkan
kedepamryo research on the development
of a simplified IT Risk

Manmagement. Pada
penelitian ind berfokus
dalam pengimplementasian
CORIT 5. Sédangkan pada
penelitian tesks ini
dilakokan dengan berfokus
paida nilad Capability Level
Test vang didasari sleh
penggunaan Design Factor
guna mendapatkan nilai
GAP vang nantinya akan

L3



Tabel 2.1 Matnks Literatur Review Dan Posusi Penelshan (lanputan)

Publeser den Tahim
« i,
menjadi dasar didalam
menyusun rekomendssi
dari hasil temuan vang
adn, didasari oleh
penggunaan CORIT 2019,
Implcmienins Rimi Asuti, Medm (¢ Memenuhi DHomann proscs yamng Perlu dilakukon proses Pada penelitian ind hamyva
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mengidentifikas: nsiko, meng arikulass mendupatkan demain
Ancoman yang terkar risako, menentukan diperlakan penelusuran
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Pratiwi. Muhnmmsd Pelicss kodepannya. dengan 4, Hasil malnsma Assemremt Moded {(PAM)
Rezza, Hinyanto, menunjukkan halwa 20 Sedanghun pada penelitian
Rachman Rohensdi. sistem IT dr Paliesa tesis ini dilakukan dengan
Muhnmad Hafiz belum secare moksimal berfokus pada nilai
Walruddin, JEPIN dalam operasmya, Ciap Capakility Level Test yang
.1 | yang ads oot didasari oleh penggunaan
rekomendna level dengon Design Factor guna
rain vty level san mendapatkan nilai GAP
penebinon mi dilakukon vung nantinya skan
menunpikkan gap vang menjadi dasar didalan
ik ferinlu besar, menyusun rekomendas
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2.3. Landasan Teorl

2.3.1. Politeknik Negeri Pontianak

Politeknik Negeri Pontianak atau Polnep merupakan salah satu perguruan
tinggi yang terdapat di Kota Pontianak, Kalimantan Barat, Indonesia. Politcknik

alnya Bemoma Politeknik Universitas Tanjungpura ‘berdiri secara 1
nik Negeri Pontianak, dengan berdusarkan Sumy
al Pendidikan Tinggi Nomor 079/0/1997. Kemudian
ik scbsg Dio Natls Polickik N '

0 LTTIL] 14: il pﬂlﬂid.ikﬁnw I.wu“,_-”

| pembentukon kompetensi
- SR uniuk saling G
kemampuan penalaran dan keterampilan menangani masalah praktis.
Pengajiran teori menekankan pada pengaitan konsep dasar dengan kasus nyata
secara longsung melalui metode pemecahan secara praktis, dengan pengajaran
prakiik menekankan pada kemahiran mengintegrasikan teori dengan penanganan
proses nyata untuk menghasilkan produk jadi.

3. Pengajaran teori dan prakie



2.3.1.1. Struktur Organisasi Politeknik Negeri Pontianak
Struktur organisasi Politeknik Negeri Pontianak berdasarkan lampiran
keputusan menteri pendidikan nasional nomor 126/0/2002 Tanggal 31 Juli 2002 :

——— i 1
|mmum s L seuer pouTEMmE
R monr | ounma | puag

cara mengumpulkan dan
diterapkan. Materi-materi tersebut misalnya data tentang wser dan sistem, contoh
input dan output sistem. serta dokumentasi yang berkaitan dengan kontrol yang ada.

Materi-materi ini akan menjadi barang bukti dalam pelaksanaan sudit tersebut.
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Weber ( 199%:T89-802) menjelaskan bahwa untuk melakukan pengumpulan
bukti berupa materi ini dapat dilakukan dengan 3 cara, yaitu:

l. Wawancara dilakukan terhadap analis dan pemrogram sistem, staf pekerja,
wser, operator maupun pengontrol organisasi karena beberapa alasan,

o cumpulkan
wser secara keselurphan sbagai indikator efektivitas
fapal digunaksn untuk mengidentifikasi
odanya ketidakefisienan pada sistem.

sistern fersehut.

3. Diagram alir kontrol yang menunjukkan kontrol apa yang ada, dan letak dari
kontrol tersebut pada sistem. Seorang auditor vang telah berpenpalaman dapat
menggunakan diagram alir kontrol ini untuk mengidentifikasi kekuatan dan
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kelemahan kontrol yang ada. Namun diagram alir kontrol ini terkadang
membutuhkan wakiv untuk mempersiapkannya serta sulit untuk dilakukan

maodifikasi dan pemeliharaannya.

Pada dasarnya audit sistem informasi memiliki tujuan yang sama dengan

audit lainnya, seperti finansial, ope , dan lain sebagainya. Perbedsannya

| -I mengurangi resiko berfungsi seperti ¥

...... [5%%3), Ll riw; 9%, CORT (1S4CA.
1996, 1998, 2000). SAC (1A 1997 1991 1994) din ¢SAC (1iA, 2001) verta SASs

35/78/94 (AICPA. efektif 1990, 1997, 2001)".
2.3.2.2 Sasaran Audit

Weber (1999:11-12) menyatakan bahwa audit sistem informasi mendukung
sasaran audil tradisional vang terfokus pada ussha untuk melindungi oset dan



35
integritas data, serta mendukung sasaran manajemen yang tidak hanya meliputi
sasaran tradisional tersebut tetapi juga sasaran efektivitas dan efisiensi.

|. Sasaran pertindungan aset. Asel sistem informasi dari sebush organisasi
meliputi perangkat keras, perangkat lunak, fasilitas, sumber daya manusia
(berupa pengetahuan yang dimilikinya), file-file data, dokumentasi sistem,

menggunakan dan menghabiskan berbagai sumber days yaitu mesin
(perangkat peralatan), waktu, peripheral, soffware sistem, dan tenaga kerja
pelaksana.
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Masih menurut Weber (1999:10) bahwa terkadang audit sistem informasi
juga memiliki fujuan lain yaitu untuk menjamin organisasi mengikuti beberapa
kebijakan, persturan, atau kondisi, Misalnva peraturan yang dibuat oleh
organisasi vang lebih tinggi seperti kebijaskan yang dikeluarkon oleh

2 Penggunsan teknologi informasi memungkinkan organisasi mengambil
peluang-peluang yang ada, serta memaksimalkan pemanfaatan TI dalam
memaksimalkan keuntungan dari penerapan T1 tersebut.

3. Bertanggung jawab terhadap penggunaan sumber daya TI.



n

4. Manajemen risiko-risiko yang ada terkait teknologi informasi secara tepat,

Di dalam tata kelola IT Terdapat empat abjecrive yang menentukan arah
atan bentuk dari tata kelola 1 yaitu

I. Accountability (Bisa Dipertanggung Jawabkan)

adalah akibat vang kuran i j: can, me nbahayakan). Menurut
Prof. Dr. Ir. Soemarno, M.S risike merupakan suatu kondisi yang timbul karena
ketidakpastian dengan seluruh konsekuensi tidak menguntungkan yang mungkin
terjodi. Menurut KMK Nomor 577/KME.01/2019, risiko merupakan kemungkinan
terjadinya suafu peristiwa yang berdampak terhadap pencapaian snsaran organisasi.
Jika risiko tersebut menimpa suatu organisasi, maka hal tersebut dapat berdampak
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negatif pada organisasi, Dalam kemungkinan situasi terburuk, risiko tersebut bisa
mengakibatian kehancuran orgunisasi tersebut. Risiko menorut IS0 Guide 73 IS0
31000 merupakan pengaruh ketidakpastian pada tujuan yang ingin dicapai.
23.4.1. Klasifikasi Risiko

Di dalam progeitya resiko ySE kisifikasi yang sifainys menyangkut

ko dasar yaitu speculative

jub a yang terkait
sk HETUp ..till ]Eﬂjﬂhﬂ.[‘ﬂﬂ

de .-:ul:n

Gambar 2. 2. Risk Impacts and Probability Matrix



20

Berdasarkan gambar 2 terkait Risk Impacts and Probabilicy Matriv diketahui bahwa
terdapat empat vaniabel yang digunakan yaitu :

l. Lo impact — Low probabifity

Risiko-risiko ini sebagian besar disebabkan oleh ketidakpastian berbagai elemen
vang secara individual, merupakan risiko kecil tetapi jika digabungkan. dapat
menghasilkan risiko yang lebih tinggi.



4. High impact — High probability
Risiko vang dicirikan sebagai risiko tinggi memiliki dampak dan
kemungkinan terjadinya yang tinggi. Risiko yang berdampak negatif, merupakan
ancaman terhadap tujuan, mungkin memerlukan tindakan prioritas dan tanggapan
royek jiks isiknfi :

itigasi risiko atau bahkan penghentian

........

tau tata kelola IT. Hal ini menjadi acuan uniuk r
nen risiko dapat dijelaskan menggunakan s

Gambar 2. 3. Siklus Manajemen Risiko
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Untuk membuat sesuatu analisis terhadap resiko yang ada di suatu
perusahasn atau instansi hal pertama yang dilakukan adalah dengan
mengidentifikasi resiko yang mungkin saja tefadi, kemudian dilakukan proses
penilaian terkait resiko tersebut. Setelah didapatkan hasilnya maka hasil tersebut
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Menurat SO 31000:2009 terdapat langkah-langkah utama untuk

melakukan proses manajemen risiko yaitu @ risk identification, risk analysis, risk
evaluation dan risk treatment (Broadleaf, 2014).

L. Risk fdentification

4. Risk Evaluation

Risk Evaluation berfokus di dalam membandingkan risiko yang telsh
diperkirnkan dengan kriteria risiko yang telah ditentukan
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3. Risk Treatment
Risk Treatment berfokus di dalam menentukan tindakan wvang akan

dilakukan guna mengatasi resiko vang ada atsupun resiko yang mungkin saja terjadi
di kemudian harinya.

6l ARt Syt At
.Zﬂﬂﬂtﬁlmﬂmm COBIT adalzh merupakan sebush ke

meningkatnya temuan akan gangguan terhadap sistem informasi dan peningkatan
penipuan secara elektronik  shingga pengelolaan terhadap resiko  yang
berhubungan dengan T1 sckarang ini telah dipshami sehagai bagian penting dari
pengaturan suatu Orgatisasi (enterprise gavernance), Dalam COBIT frumework
terdapat empat domain IT yang berisi 40 governance dan management objective IT
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processes dan juga contrel ebjective yang dipetakan ke dalam 4 spesifik IT
processes, Vaitu plon and organize, acguire and implement. deliver and support,
seria momitar and evafwate, Untuk saat ini COBIT muncul dengan berbagai macam
versi, comohnya yaitu versi COBIT 4.1, COBIT 5 dan versi terbarunya adalah

COBIT 2019. Selain itu. COBIT 4.1, COBII

pﬂb&tlﬁ.llgln d 'i.:;.rjl-_;_j_- il imbang

kmijn, Cotink wemgpr

ek [ Do

h-l_r.lqd

Tugs pr——

Troadway Conmnission Management Book of
Knowledge), dan framework Iainnva. Di dalz 31T 2019 terdapat sub point
yang masing-masing membahas mengenai kepatuhan (compliance), masalah
tekniks ftechmical issue), persyaratan kontrol fcontrol reguirements) dan risiko

bisnis (business risk), Untuk saat ini penggunaan COBIT 2019 telah banyak
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digunakan, hal ini disebabkan oleh COBIT 2019 memiliki banyak kelebihan,

berikut adalah kelebihan dari COBIT 2019 dibandingkan versi-versi lainnya.
I. Fleksibel Pada COBIT 2019, dimungkinkan untuk penambahan area fokus
baru atau memodifikasi yang sudah ada, tanpa implikasi langsung uniuk

Pada COBIT
ohjective yang tergabung
tata kelola IT.

2. Performa management svstem sudah  diperbarui dan  memungkinkan

fleksibilitas dalam melakukan marurity meastrements (pengukuran tingkat
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kematangan) serta  capability measurement  (pengukuran  tingkat
kemampuan).

3. Pada bagian introduction design factor dan focus area terdapat panduan
tambahan sehingga lebih memudahkan dalam mengadopsi COBIT 2019,

5. Manusia (people), termasuk kemampuan staf, pengetahuan dan produktivitas
untuk merencanakan, mengatur, memperoleh, menginmkan, mendukung dan



2.3.5.1. Implementasi Road Map COBIT 2019
Menurut COBIT 2019 Implementation Guide terdapat tujuh tahapan dalam

siklus implementasi COBIT 2019,

. — = E

Gambar 2. 5, Road Map COBIT 2019
| Fase l - Where are the drivers *

Mengidentifikasi “change drivers” dan menciptakan pada tingkat
mangjemen eksekutif keinginan untuk berubah yang kemudian dinyatakan dalam
garis besur kasus bisnis yang ada. “Change Drivers " merupakan peristiwa, kondisi,
atau masalah utama dalam lingkup internal atau eksternal yang berfungsi sebagai
stimulus untuk perubahan. Peristivwa, tren (industrl, pasar atau teknis), kekurangan
kinerjo, perangkat lunak tmplementasy don bahkan wjuan perusahasn dupat
bertindak sebagai penggerak perubshan. Risiko vang terkait dengan implementasi
program dijelaskan dalom kasus bisnis dan dikelola secara keseluruhan fifecyole.

2. Fase2 - Where are we now ?
Menyelaraskan fujuan terkait 1&T dengan strategi dan risiko perusahaan,

dan memprioritaskan tujuan, penyelarasan tujuan dan tujuan tata kelola dan
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manajemen. Pada panduan desain COBITE 2019 menyediakan beberapa faktor
desain untuk membantu pemilihan. Berdasarkan perusahaan yang dipilih dan tujuan
penyelarasan dan faktor desain lainnya, perusahaan harus mengidentifikasi kritis
pada njuan tata kelols dan manajemen serta proses dasar yang memiliki

dengan kasus dan renc:  perubal ! proses implementasi, Kasus
bisnis yang dikembangkan dengan baik dapat membantu memastikan bahwa proyek
bermanfaat sehingga dapat diidentifikasi don dipantau perkembangannya.

.5, Fase 5 - How do we get there ?
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Menyediakan implementasi solusi yang diusulkan melalui fase-fase
sebelumnya dun menetapkan langkah-langkah dan sistem pemantauan untuk

6. Fase 6 - Did we get there ?
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Gambar 2. 6. COBIT 2019 Core Mednl

Didalam COBIT 2019 Core Modfef tersebut  dibagi - kemudian
dikelompokkan kedalam masing-masing domain yang masing-nuising domain
memiliki tujuan dan fungsinyn masing-masing, benkut adalah domain dari Core

Modet COBIT 2019 ;
Governance Objective - Ey aluare, Direct, Moniter {(EDM)

Dalam domain ini, governance melakukan evaliasi Opsi strategis. mengarahkan
manajemen senior peda opsi strategis yang dipilih, dan memantzu pencapaian
strategi. Tujuan pengelolamn (management ohjective) yang dikelompokkan dalam

empat domain berikut:
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1. Align Plan, Chrganize (APO)

Berfokus membahas keseluruhan organisasi, strategi, dan kegiatan
pendukung untuk 1&T:

2. Build, Acquire, Implement (BAI)

COBIT 2019 juga terdapat komponen yang berguna untuk memberikan sebuah
kontribusi batk pada sistem tata kelola IT pada suatu instansi atau perusahaan.

Komponen tersebut menyangkut dari :
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l. Processes
Proses menggambarkan serangkaian praktek dan aktivitas yang terorganisir
untuk mencapai tujuan tertenty dan menghasilkan satu set output yang
mendukung pencapaian tujuan terkait TI secara keseluruhan;

2. Organizational Structere

adi pedoman praktis untuk per

Orang, keterampilan dan kompetensi dibutuhkan untuk keputusan yang
baik. pelaksanaan tindakan korektif dan penyelesaian semua kegiatan
7. Services, Infrastructure and Applications
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Layanan, infrastruktur, dan aplikasi mencakup infrastruktur. teknologi. dan
aplikasi yang menyediakan sistem tata kelola untuk pemrosesan 1&T bagi

fut COBIT 2019 terdapat dua

EDMO3.02  (Direct  Risk Mo eniy dm EDMO03.03  Maonitor  Risk

Management).
2. APOI2 (Managed Risk)

Pada Proses APO12 bertujuan untuk mengintegrasikan manajemen risiko
perusahaan terkait 1&T dengan manajemen risiko perusshaan secara keseluruhan
(ERM) dan menyeimbangkan biava dan manfast mengelola risiko perusahaan
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terkait 1&T. Domain APO12 memiliki subdomain yaitu : APO12.01 (Collect Data,
APOI12.02 fdnalyze Risk), APOI2.03 (Maintain A Risk Profife), APO12.04

tArticulate Risk), APD12.05 (Define a Risk Management Action Partafalio), dan
APO|2.06 (Respond to Risk).

3. APO13 iManaged Security)

Pada p 'Dssuihm'ﬂﬂ&-mmpﬁ

DSS02.03 (Verify, apprave and fulfill service requests). DSS02.04 (Investigate,
dimzrose and allocaie incidenty), DS_Sﬂlﬂi (Reselve and recover from incidentz),
DS802.06 (Close service requests and incidenis), dan DSS02.7 { Travk status and

produce reports).
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5. DSS03 (Manage Problems)

Pada proses DSS03 bertujuan untuk meningkatkan ketersediaan, tingkat
layanan, mengurangi biaya. memperbaiki kenyamanan dan kepuasan pelanggan
dengan cara mengurangi jumlah masalah operasional, dan mengidentifikasi akar
penyebab sebagai bagian dari resolusi. Donmain DSS03 memiliki subdomain yaitu -
DSS03.01 (Identify i elassifi prahlen

b2 (Investizate and diaenose

xofve amd  close

menentukan penyebaran pe
masing-masing posisi yang terdapat pada instansi terkait. Terdapat kriteria dari
skema RACT yaitu :
I. R =Responsible
pihak yang harus memastikan aklivitas tersebut berhasil
dilaksanakan.



Capability Level Test merupakan salah satu metode yang digunakan untuk
perusahaan. Capability Level Test digunakan untuk mengetahui sejauh mana posisi
dari instansi atau perusahaan untuk saat inl. Capahility Level Test dinyatakan dalam

level 0 sampai level 5
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1. Level
Incamplete (tidak dilakukan proses implementasi dan gagal untuk
mencapai tujuan yang telah ditargetkan).
2 Level |

fujuan bisnis).
Menurut (ISACA. 2018) Penilaian atribut Copahility Level Test
menggunakan skala penilaian sebagai berikut :



1. N=Nat Achicved
0% - 15% (tidak ada pencapain atsupun bukti pencapaian pada proses tersebut)

2. P=Partially Ackieved
15% - 50% (terdapat beberapa pencapaian atsu bukti pencapaian pada proses yang
oda tetapi ada beberapa aspek yang tidak dapat diprediksi)

dﬂlﬂnpkmmﬂ,lmnpmatemhlﬂhhﬂqllmngnnm&balm:mbﬂu
nilai yang smat ini terlampau jarak atau terdapat kesenjangan dengan yang
diharapkan, maka dapat dipastikan sistem tersebut harus dilakukan proses
peningkatan dan evaluasi untuk mencapai nilai yang sama. Hal tersebut dapat

dicapai dengan melakukan proses-proses perbaikan dan evaluasi secara rutin dan
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menyeluruh terhadap sistem instansi yang berjalan. Didalam implementasi COBIT
2019 nantinya akan menghasilkan rekomendasi dan saran yang diharapkan nantinya
akan meningkatkan nilai capabillity level intansi tersebut.

Menurut dokumen ISACA : Enabling Process tingkat keberhasilan penelitian
audit dapat merujuk kepada goals dari proses audit itu sendiri yaitu ;

1. “Process goals are defined as_dstafement describing the desived outcome
of a provessedn ﬁlﬂnrq_m:k;n_mmn arfefact, a sigmificant
change of @ state or @ significunt capability lmprovement of other

2. Bahwa tujuan proses terlaksana apabila pernyataan'yang menggambarkan

hasil vang diinginkan dari sustu proses audit berhasil dilakukan. Sebuah
hasil dapat berupa sebuah rekomendasi artefik. perubahan signifikan dari
keadasn atan peningkatan kemampuan vang signifikan dari proses Lun.
Kemudian perubahan tersebut akan menudukung dari tujuan terkait IT yang
‘sestui dengan panduan audit dari dokumen ISACA Design Guide.

Menurut CISA Review ada 2 faktor yang menyebabkan penelition terkant audit
herhasi! untuk terlaksana yaitu : '
1. Dapat menjsharkan batas minimum dari kmujlm IT
o m{mﬁﬂmm ckspektasi miﬂhmm,:mh pada
pemangku kepentingan atau stakeholder.
Menurut 1SACA Ver.2 Enabling dokumen
|. Bahwa rekomendasi atay saran vang diberikan oleh Auditor akan

dikembalikan bagi sepenuhnyva kepadn pikak pemangku kepentingan apakah
dopat ditindak lanjuti ataw tidak. Pihok pemangku kepentingan nantinua

akan menyesuaikan tujuan dan area yang terlampir pada rekomendasi.
Tidak ada indikator keberhasilan akan hal tersebut, tetapi rekomendasi dan
saran dapat dijadikan sebagai bahan untuk dilakukan proses audit
selanjutnya jika benar akan diterapkan.



Menurut Internal Andit Handbook COSO
1. Bahwa mengukur tingkat keberhasilan penelitian audit apabila proses multi-
m[kmtﬁmjmuﬁdﬂ}mnﬂumm.hﬁhkudmpmim{kﬁtah}




BABIIT

METODE PENELITIAN

3.1. Jenis, Sifat dan Pendekatan Penclitian

Sedangkan data sekunder merupakan sebuah data yang sudah diclah terlebih dahulu
dan baru didapatkan oleh peneliti dari sumber yang lain sebagai tambahan
informasi. Pada penelitian ini terdapat data primer dan data sekunder yang
didapatkan dengan melakukan proses wawancara, pemberian kuesioner dan studi

51
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pada penelitian ini.

3.3, Metode Analisls Data

Di dalam penelitian ini dilakukan proses analisis metode guna mendapatkan

melakukan penanganan risiko vang telah ada maupun resiko yang akan
terjadi di kemudian hari,






Gambar 3. 2. Alur Penelitian
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Alur penelitian diatas memuat langkah-langkah penelitian secara rinci dan
lengkap sesuai proses yang dilakukan nantinya. Dimulai dari identifikasi masalah
sampai dengan menghasilkan kesimpulan. Pada penelitian mengenai audit tata
kelola teknologi informasi (TT) ini akan dilakukan dalam beberapa langkah seperti
pada gambar dibawah ini :
I. Langkah |

mberln‘ngaungyaduirmnen dokumen tahunan. Hal
tersebut ditakukan untuk mengetahui dan memahami sejouh mana sistem
berdasarkan T1I sudah terlaksana don berjalan di instansi tersebut.



2. Langkah2
Langkah kedua memuat proses penentuan domain COBIT 2019 dan

COBIT 2019, Tahapan dari proses penentuan domain COBIT 2019 dimulai
dari memperrtimbangksn desixn fautor COBIT 2019 dan melakukan proses

i factor COBIT 2019 sendiri

_ langsing di lapangan.
Design fuctor COBIT 2019 sendiri merupakan
3. Langkah 3
Langkah ketiga memuat proses penilaian yang dilakukan dengan
mempertimbangksn hasil dari analisis penilaian dari data-data yang ada,
kemudian dilakukan analisis GAP atau selisih dari nilsi harspan yang




51

diinginkan. Langkah ketiga merupakan landasan dari pengembangan topik
dari proses identifikasi risiko sehingga pada langkah ketiga sifatnya
mendetail terkait temuan resiko.
4. Langkah 4
Langkah keempat membuat sekomendasi dan kesimpulan. Pada

Dilakukan konfirmasi berupa diskusi terhadap pihak pemangku jabatan dan
eksternal auditor untuk objek penelitian terkait.
1. Dokumentasi

Memperoleh bukti vang dapat dipercaya, setelah melakukan pengujian fisik
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atau bukti bahan habis pakai atau berupa kegiatan, dokumentasi merupakan
jenis bukti yang paling penting. Dilakukan pendokumentasian audit dengan
media foto,

4. Analitis

aksuci ethitungan capabilty level
dan gap untuk menghasilkan nilai audit yang sesuai.
7. Observasi
Teknik ini dilakukan untuk tujuan memperoleh data diluar informasi yang
disediakan. Dilakukan observasi langsung di objek penelitian UPT-KTL




BABIV
HASIL PENELITIAN DAN PEMBAHASAN

4.1. Penentuan Domaln COBIT

38
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Tabel pemetaan role diatas menunjukkan terdapat 5 rofe pada instansi UPT-KTI
sesuail dengan 27 role pada COBIT 2019. Berikut adalah hasil pengerucutan dani

rede COBIT 2019,

Tabel 4. 2. Pengerucutan Role COBIT 2019

instansi yang nantinya akan dijadikan sebagai dasar utama dalam melakukan proses
oudit. Di dalam proses menentukan Emterprise Stratezy Archenpe dilakukan
dengan proses wawancara dan berdasarkan oleh rencana strategis Politeknik Negeri
Pontianak tahun 2020-2024 yang menjelaskan dengan rinci bagaimana tugas pokok
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dan fungsi organisasi di Politeknik Negeri Pontianak. Berikut hasil dari identifikasi
Enterprise Strategy Avchetype pada Politeknik Negen Pontianak.
Tabel 4. 3. Design Factor |

Tk Flolevam dhetesn rgoan orpsmsa s
Ttk Relvan detygean oo ot gansse
| Takak Belevan detsmi nyjimis of prmsu

Gambar 4. 1. Grafik Design Facior |



4.1.3, Penentuan Alignment Goals (Design Factor 2 / DF 2)

Didalam proses audit vang terpaku di dalam COBIT 2019, dilakukan proses
penentuan afignment goals yang berhubungan langsung dengan design factor 2.
Pada design factor 2 dilakukan proses identifikasi kebutuhan instansi guna

menvelaraskan dengan mapping pada COBIT-2019. untuk melakukan identifikasi

meznglatian mon kelembagaan
ek b ptan vang bertarnl uusas

iz wimiak
Memberiam pelyyanan kepadn pobi
yany aknntabel rinsguran, din M m:ﬂmm:fﬂ“
Nk contmuiey aud avinhiley

sarem dan slanchs g yaug 4

Setelah dilakukan proses penyelsrasan antara tujuan politeknik kemudian

BSC Dimension untuk menentukan enterprise goals kemudian dilakukan proses
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perincian sesual dengan seberapa penting nilai dari references yang sebelumnya
telah ditentukan di dalam proses penyelarasan design factor 2 pada tabel 4.5.
Berikut adalah hasil rincian nila dari references,

Tabel 4. 5. Design Factor 2

EG0] — Poit fiolic of ¢ danipe

bt | | | T [ | | o | | Bt |

eferemce yang schelumnyn teloh disel
i dan juga pemberian nilai 5 (maksimal) ¢

¢ awal dalam
instansi atou tidak.
rctor 2 enterprise goals

lan diidentifikas

vang telah berhasil diselara
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Simbol-simbol wama tersebut digunakan sebagai simbol untuk menentukan
apakah skenario resiko yang ada akan memiliki tingkat risiko yang tinggi terhadap
instansi terkait atau tidak. Untuk menentukan hal tersebut perlu dilakukan kembali
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proses identifikasi tiap butir skenario risiko terhadap kejadian vang ada di instansi
terkait. kemudian diberikan simbol-simbol sesuai dengan pengamatan antara
skenario risiko dan keadaan yang sebenamya pada instansi tersebut.

Tabet 4. 7. Design Factor 3

9 | 2

2

g9

IT i ]
N ) 9

9 |

9

fusage problems a v

2

1 |
I IT invextment decision making, portfolio
Pengambilan keputusan investasi Tl dan portofolio T1

]

Program & profect life crele

Siklus hidup program dan project
3, T cost & aversight
Biaya dan pengawasan terhadsp T1
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dengan penentuan IT Related-fsue yang berhubungan langsung dengan design
factor 4 yang menjadi batas akhir dari proses memetakan data dengan toofkir yang
berupa design factor. Didalam design factor 4 akan berfokus kepada beberapa
masalgh terkait IT yang dapal sangat related dengan keadaan yang sebenamya di
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instansi tempat dilakukannya penelition. Di dalam menentukan nilai dari masalah
vang terlampir terdapat empat kategori masalah yang related dengan IT yaitu
sebagai berikut.

Tabel 4. 8 Kategori Masalah




Tabel 4. 9.5kenario Risiko

o™
ians mamls mucd dulmived bin i ik oy b g ol

depastewnl (redaied Lo ndser coopurng. which oBen
sz b deatssction wirh [T selitioun sad servicen)

Inabdiy 19 ik aewcdanbge o novals s KT] 0 :

Pada pambar i atas. masalah vang mempunvai wamna kolom biru dan

berlogo merah merupakan masalah IT yang refared dengan apa yang ada di instansi
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tersebut, yang berarti masalah tersebut dapat atau bahkan telah terjadi di instansi.
Berikut masalah IT vang related terhadap instansi yang memerlukan perhatian
khusus yaitu :

1. Frustration besween different IT entities aeross the organization hecause of

e o cowiondiiey al IT investment decision

mrkauﬂmﬂndbm,.
Pengeluaran TI yang tersembunyi dan tidak sesuai, yaitu terkait pengeluaran T1
oleh departemen pengguna di luar kendali mekanisme keputusan investasi TI
normal dan anggaran yang disetujui
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3. Iwsufficient T resowrces, staff with incdequate skills or  staff

burmoutdissatisfaction

Sumber daya TI yang tidak mencukupi, staf dengan keterampilan yang tidak
memadai atan kelelahan/ketidakpuasan staf

languages
Kesenjangan antara pengetahuan bisnis dan teknis, yang menyebabkan pengguna
bisnis dan spesialis informasi dan/atau teknologi berbicara dalam bahasa dan
konteks yang berbeda
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10 High level af end-user compuiing. creating (among ather protiems) a lock

of aversight and guality control over the applications that are being
developed and put in operation
Komputasi pengguna akhir tingkat tinggi, menciptakan suatu masalah dikarenakan
kurangnya pengswasan dan kontrol kealits otas aplikasi yang sedang
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4.1.6. Penentuan Do

Setelah semua proses design factor dan | sampai 4 telah berhasil dilakukan,
maka langkah selanjutnya adalah merangkum hasil identifikasi tiap dexign factor
untuk menentukan domain yang akan digunakan untuk melakukan penilaian dari
audit pada instansi terkait yaitu UPT-KTI Politeknik Negeri Pontianak. Di dalam

menentukan domain, pembobotan pada tabel mapping pada tiap design factor
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terkait. Adapun hasil dari identifikasi domain berdasarkan dari tabel mapping pada
design fuctor | sampai 4 adalah sebagai berikut ini.

Gambar 4. 5. Penentuan Domain
Di proses pembobotan dari design factor dan | sampai 4 didapatkan dua
domain yang nilsinya melebihi 50 yaitu hanya APOI2 dan APOI3. Di dalam
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prosesnya untuk memastikan apakah domain yang terpilih merupakan representasi
dari instansi vang dijadikan objek penelitian. dilakukan kembali proses kajian
dengan kembali ke tabel mapping design facror pada bagian Canvas yang membuat
seluruh aktivitas audit dengan COBIT 2019.

at melokukan proses Adiisiment

diidentifikasi dan dikelola, sehingga potensi untuk kegagalan kepatuhan
dapat diminimalisit. UPT-KTI diharapkan mampu memastikan risiko
perusahaan [T sesuai dengan SOP dan berlaku tidak kurang maupun lebih,
sehingga SOP yang ada akan tetap berjalan dengan haik dan sesuai dengan

aturan yang berlaku.
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2. APOI2 (Manage Risk)
APOI2 bertujuan untuk mengintegrasikan manajemen  risiko
perusahaan terkait I&T dengan manajemen risiko perusshaan secara
keseluruhan (ERM) dan menyeimbangkan biaya dan manfaal mengelola

risiko perusahaan terkait I&T. Dengan mempertimbangkan segala aspek

tanggapan dari pengguna don untuk memulihkan layanan. UPT-KTI
diharapkan mampu bertindak maksimal di dalam melakukan aktivitas yang
sifatnya loyanan dan secara tepat dan cepat mengatasi insiden yang
berkaitan langsung dengan pengguna.
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5. DISS03 (Manage Prablems)

DSS03 bertujuan untuk meningkatkan ketersediaan, tingkat layanan,
mengurangl biaya, memperbaiki kenyamanan dan kepuasan pelanggan
dengan cera mengurangi jumizh masalah operasional, dan mengidentifikasi
akar penyebab schagai hagian dari resolusi. UPT-KTI merupakan lembaga
IT yang men lam roda akiivitas IT di Politeknik Negeri

ng berhubungan

g erilk dengan cepat

RACI (Respansible, Accountable, Consulted, dan Informed) merupakan
suaty skema untuk menentukan peran dan tanggung jawab suatu fungsi dari
keseluruhan aktivitas organisasi guna mencapai suatu target. Di dalam prosesnya
penggunaan skema RACI memungkinkan seluruh anggots instansi untuk
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melakukan tugas peran nya secara sistematis. Berikut daflar responden pada tiap
domain yang digunakan didalam proses audit dengan COBIT 2019,

4.2.1. Hasil Pemetaan RACT Domain EDMO3

Jika dilihat dari hasil pengerucutan role RACI COBIT 2019 dengan rofe

UPT-KTI yang teleh dilakukan sebe in EDM03 rofe responden
yang terlibat : 03 adalah Ketua UPT-
KTL
4,10, Role EDM
Head of Iy ! Achnmisirasi L
Service Munager Teknni Sistern & In
Frhmﬂﬂ Coperntor Datu & !
pemitihan role responden, I dengan
 proes pemetaan pada RACT Chart pada 9 va akan
i
e
E - EE
E 7
Praclce 10 |
I.Eﬂm.’.ﬂl {Evahmie Risk Manngsment) K| |A
|Eﬂm.ﬂ1 (Irirect Rk Mapagemens Rl |A
Iﬁnmmm-utw: K| |A

Gambar 4. 6. RACI Chart Sub Domaim EDM03
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Berdasarkan pada grafik RACI Chart diatas, rele yang bertanda R
frexponsible) merupakan pthak yang harus memastikan aktivitas tersebut berhasil
dilaksanakan dan bertanggung jawab penuh stas aktivitas yang terkandung di dalam
subdomain terlampir, sedangkan rofe yang bertonda A fAceountable) merupakan
pihak yang mempunyai kewenangan untuk menyetujui stau menerima pelaksanaan
sebugh aktivitas. Jumiah responden berdasarkan RAEI Chart dengan fokus domain
EDMO3 berjumlah 2 (dua) résponden yang masing-masing menjabat sebagai Ketua
UPT-KT1 don Administrasi Data & Info.

MMPMIW RACI Domain APO12

Jika dilihat dari hasil pengerucutan rofe RACT CﬂBIdemmk
UPT-KTI yang telah dilakukan sebelumnya, pada domain APO12 rale respon
yang teribat langsung dengan aktivitas pada domain APO12 adalah Admiistras
Dut & . '

Tabel 4. 11. Role APOL2

| Velonsd Sigtem & Jadern
Privacy Crficer Diperator Data & Info

Seteloh dilakukan proses pemilihan role responden, kemudian dilanjutkan dengan
melakukan proses pemetaan pada BACT Chart pada COBIT 2019, hasilnya akan

berbentuk sebagai berikut.
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Component: Organizational Structores
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Practice T L=
APD12.01 (Collder Daral R
APO1Z02 (Annlize Rk R
(APO1203 (Mampartn A Risk Profile) R
VARCYIZ 00 (A ricolate Risk E
&Eﬁlz__ﬂﬁ {Dafone o Risk ﬂhrqgmrmrr.—h:m”Parrqﬂﬁj R
AP 2.06 (Respond ra Risk ) R

Gambar 4. 7. RACI Chart Sub Domain APOJ2
Berdasarkan pada grafik RAC] Chart diatas, role yang bertanda R
frewponsitafe) merupakan pihak yang harus memastikan oktivitas iersebut berhasil
dilaksunakan dan bertanggung jawab penuh atas akiivitas yang terkandung di dalam
subdomain terlampir. Jumlah responden berdasarkan RACI Chart dengan fokus
domain APO12 berjumiah | (satu) responden yaitu Administrasi Data & Info.

4.2.3. Hasil Pemetaan RACI Domain APO13

Jika dilihat dan hasil pengerucutan refe RACI COBIT 2019 dengan role
UPT-KTI yang telah dilakukan sebelumnva, pada domain APO13 role responden
yang terlibal langsung dengan aktivitas pada domain APOI3 adalah Service

Manager.
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Tabel 4. 12. Role APOL3

Chief Executive Officer Ketua UPT-KTI
Hend of Development Admmistrasi UPT-KTI
IHead of IT Operations Adminisirasi Data & Info

dilanjutkan dengan
), hasilnya akan

Berdasarkan pad; RACT Ch i, role yang bertanda R
fresponsible) merupakan pihak yang harus memastikin aktivitas tersebut berhasil
dilaksanakan dan bertanggung jawab penuh atas aktivitas vang terkandung di dalam
subdomain terlampir. Jumlah responden berdasarkan RACI Chart dengan fokus

domain APO13 berjumiah 4 (empat) responden yaitu Teknisi dan Jaringan.
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4.2.4. Hasil Pemetaan RACI Domain DSS02

Jika dilihat dari hasil pengerucutan refe RACI COBIT 2019 dengan rofe
UPT-KTI yang telah dilakukan sebelumnya, pada domain DS502 rofe responden

yang terlibat langsung dengan aktivitas pada domaie DSS02 adalah Admimistrasi

UPT-KTI dan Operator Data & Info.

Clilel Execunly pOhTer

Pracikee LD

EISEN2.00 (Defing sl ot il AR il i LY E A
DI S02.00 § feromd '-E:r\-;,l‘..-;nn'-.l.lrmrr;'ll.:\.r rﬂnn-r:'--md i l*'-n":ﬁ- 12| A
05 02003 (ot apyerie and AT stewice’ mogwoii ) R A
DR 502 0 Gluvesrtpese, dapues e annd afases heddoes ) ;1 .Y
TS50, 08 (Rarfie and rivovir fow i ) E A
LS 50206 (L s savvie savpuasis i Licadents ) E £
LIS SULOT ¢ Frewed ariaian sond prsilayee mageowil ) R A

Gambar 4. 9. RACT Chart Sub Domam DS802
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Berdasarkan pada grafik RACI Chart diatas, rele yang bertanda R
frexponsible) merupakan pthak yang harus memastikan aktivitas tersebut berhasil
dilaksanakan dan bertanggung jawab penuh stas aktivitas yang terkandung di dalam
subdomain terlampir, sedangkan rele vang bertanda 4 fAceountable) merupakan
pihak yang mempunyai kewenangan untuk menyetujui atau menerima pelaksanaan
sebuah aktivitas. Jmnhhmspﬂndmmm Chart dengan fokus domain
DS502 bm:u.mﬁ'i (dua) espo gﬁg MITM menjabat sebagai
Administrasi UPT-KT1 dan Operstor Data & Info.

42.5. Hasil Pemetaan RACT Domain DSS03

Jika dilihat dari hasil pengerucutan rofe RACI mmmmm
UPT-KTI yang telah dilakukan sebelumnya, pada domain DSS03 role re on
}‘Iﬂﬂ w dengan aktivitas pada domain DSS{L adanlnh F\dmuﬂshm

UPT-KTI dan Operator Data & Info.
Tabel 4. 14. Role DS503

Seteloh dilakukan proses pemilihan rofe responden, kemudian dilanjutkan dengan
melakukan proses pemetaan pada BACI Chart pada COBIT 2019, hasilnya akan

berbentuk sebapai bertkut.



Componeat: Organizations Strucirey
E H
H I
= - =
g :g
5 H
[Practice 11x ZI8l=
[ES503.01 (ldenarifl v e lemspl predblions b A
DESOIA2 (fivesipine. raeisd pafo IlI A
550303 x| A
1 : 3 g | [|a
I R A
(Pefar JEPAIN Mmageseent ) e I W
pada grafik RACI Chart diatas, R
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4.3, Pelaksanaan Pengamblilan Data

Pada tahap ini dilakukan proses pelaksanaan dan pengambilan data dengan
mengacu kepada domain dan RACI Chart yang sebelumnya telsh dilakukan proses
identifikasi. Untuk mengambil data dilakukan dengan media wawancara secara
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langsung dan juga dengan menggunskan kuesioner tertulis yang berisikan
pertanyaan-pertanyaan terkait aktivitas domain.

Pertanyuan-pertanyaan tersebut diambil berdasarkan dari dokumen COBIT
2019 by [S4CA, tiop butir pertanyaan memiliki tingkat kapabilitasnya masing-

6. Level 5 Optimizing (memenuhi bis
mencapi tujuan bisnis).

Menurut (ISACA. 2018) Terdapat 5 Penilaian atribut Capability Level Test

menggunakan skala penilaian adalah sebagai berikut -

s vang relevan, dan
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. N = Nat Achieved 0% - 15% (hdak ada pencapain ataupun bukt
pencapaizn pada proses tersebut)

2. P = Partially Achieved 15% - 50% (terdapat beberapa pencapaian atau
bukti pencapaian pada proses yang ada tetapi ada beberapa aspek yang
tidak dapat diprediksi)

3. L = Largely dehivved 50% - 85% {terdapat pencapaian stau bukt
pencapaisn numun terdapat kelemahan pada proses vang dinilai)

4, F = Fuily Achieved 85% - |00% (terdopat pencapminn atou bukti
pencapainn secam lengkap dan tidak memiliki kelemahan pada proses
yang dinilai)

Sebelum  dilakokannva proses pembagian kuesioner. terlebil  dahulu
dilakukan proses bricfing sebagai langkah awal untuk menjelaskan kepada
responden terkait pefaksanaan audit dan perihal kuesionar yang akan dibngikﬂn agar
ketika dilakukan proses pelaksanman sudit dan pengisian kuesioner data yang
didapat akon tepat dan sesuai dengan keadaan sebensmyn yang ada di instansi UPT-
KTI Politeknik Negeri Pontianak. Benkut adalah beberapa dokumentasi di dalam

proses pengambil data:

Gambar 4. | 1. Proses Briefimg Pengisian Kuesioner



Gambar 4. 12. Proses Pengisian Kuesioner Oleh Responden

4.4, Hasll Audit dan Analisa Hasll Audit

Pada tohap ini dilakukan identifikasi hosil audit besertn dengan snalisis hasil

audit yung didapatkan dari proses pengambilan data baik menggunakan mefode

wawancara dan kuesioner terhadap responden sesuai dengan RACI Charr yang

dibuat  sebelumnya. Proses identifikasi  hasil  sudit dilakukan  dengan

mempertimbangkan metode CMM! (Capabilio: Manrity Model fniegration; sesual
dengan ketentuan dari [5ACA dengon mengacu kepada COBIT 2019, Terdapat 6

level dart CMMI yaitu :

I

2

-

Nilai 0 o cimpdere (aktivitas belum terkaksana atau dilakukan).

Wilai | Performed (aktivitas sudsh dilakukan tetapi belum ada
perencanaan yang berulang)

Nilai 2 Muaraged (aktivitas sudah dilakukan denpan perencanaan
berulang tetapi belum memenuhi standar vang ada).

Nilai 3 Establish (aktivitas sudah dilakukan sesuai dengan standar yang

ada},



5. Nilai 4 Predictable (aktivitas dilakukan dengan terukur dengan
mempertimbangkan activity based costing )

6. Nilai § Optimizing (aktivitas vang dilakukan terstandarisasi secara
berulang dan dimonitor secara bertahap untuk dilakukan proses

“gkan dijadikan patokan untuk
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Tabel 4. 15. Hasil Penilaian Kuesioner EDM03.01

AR i silbe, g il nt MY yomg
Pl Bl i v dhiain A salom L d A e priesadiam

[ S R -

risiko IT vang terdokumentasi secam jelas.

1. UPT-KTI Politeknik Negeri Pontiansk tidak melakukan proses
evaluasi vang membahas mengenai point hubungan antara
manajemen risiko dengan kerugian IT dan kepemimpinan.



EDMO3.02
Tabel 4. 16. Hasil Penilaian Kuesioner EDMO03.02

L _' i g s At dan el g eadlshanis, et e kil dan
L 4 PR | T e o

dari hasil penilaian kuesioner EDM02 pad
berdasarkan | responden yaitu Kepala UPT-K
1) untuk aktivitas EDM03.02 dari aktivits
EDMOG vaita 2, nilai terse gacu kepad

gKal | |=l Hmht ﬁdll:lll

ing ditemukon berdass |. ! 1 WHWRRCAT dan FI!'EIFIB'IIII

|. Dalam menghadapi masalah terkait IT di UPT-KTI Politeknik
Negeri Pontianak, setiap persanel berhak melaporkannya kepada
Kepala UPT-KTI Politeknik Negeri Pontianak, untuk disampaikan
kepuh[)e\m]"udirunmkditinﬂlmjuﬁ.
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EDMO3.03

Tabel 4. 17. Hasil Penilaian Kuesioner EDMO03.03

| Larpmiionn & et eromm el swna grreen ik borpalla devoon slan bomiic
ek slanet

et o s sl ik el detus e
s ke virdas

terkait nilai target fevel dari tingkat kapabil

terkait IT yang ada di Politeknik Negeri Pontinnak, baik sifatnya
teknis maupun non teknis.



4.4.2. Hasil Rekapitulasi Audit Pada Domain APO12

APOI2.0]
Tabel 4. 18. Hasil Penilaian Kuesioner APO12.01

mewﬂmﬂmmmm
o =i tempmeks | il es sl

KTl Politeknik Megeri Pontionak, pada kwesioner terlampir terlihat bahwa
responden menjawab va (bernilai 1) untuk aktivitas APOI2.01 dan aktivitas 1
sampai 8 sudah memenuhi nilai dari capabitiee level APO12 vaitu 3, nilai tersebut
mengacu kepada ketentuan ISACA terkait nilai targer leved dar tingkat kapabilites
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domain. Berikut adalah beberapa fakta yang ditemukan berdasarkan hasil dari
l. Proses survei kepada pengguna IT di sekitar Politeknik Negeri
Pontianak hanya bersifat formalitas sehingga tidak ada data-data

jumg m.'{duﬂ,h:k TVEnen! ' Il ik atio kq!llﬂﬂﬂ pﬂm‘uﬂ IT -ﬂi

wang spsEah dapal dramom s niak,

Pl st g-imsi Btai s gegowt ok ierngaee  thaks mpelis
T et g bl B

(Mt i persyanita g ket b itk gk st
g e g b s o ke v i E ek FRE
i




dcbdcuben proscs YVaddasi kel senBuis nede dan
T jenalin devpal Hanie sebelumdipusslan Sdam
{penpambdes lepaim

er APO12.02 pada tabel 4.19 yang

sirasi Datn & Info UPT-

AT} - .||.-"' ‘h,i mﬂm
masalah terkait IT di Politeknik Negen Pontiznak.
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APOI2.03
Tabel 4. 20. Hasil Penilaian Kuesioner APO12.03

Ik . ep—
Bavamam [T e i Banirndites TEaissher daka.
prrene pirbing, ke, miwsmir, iy
murss] brim, vendor, pevsank. dan wpen ok

e bl ddaindan Benthas i petnp vang dapa
A o ik g i ol i

Y
’_:‘__

Jika dilihat dari hasil penilaian kuesioner APO12.03 pada tabel 4.20 yang
dilakukan dengan berdasarkan 1 responden yaitu Administrasi Data & Info UPT-
KTl Politeknik Negeri Pontisnak, pads kuesioner terlampir terlihat bahwa
responden menjawab va (bemilai 1) untuk aktivitas APO12.03 dari aktivitas |

sampai 9 sudah memenuhi nilai dart capability level APO12 yaitu 3, milai tersebut
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mengacu kepada ketentuan ISACA terkait nilai target level dari tingkat kapabilitas
domain. Berikut adalah beberapa fakta vang ditemukan berdasarkan hasil dari
wawancara dan penilaian yang ada.

|. Belum adanya rencana atau skenario untuk melakukan proses

12.04 pada tabel 421 yang
dilakukan dengan berdasarkan 1 responden yaitu Administrasi Data & Info UPT-
KTl Politeknik Negeri Pontisnak, pada kuesioner terlampir terlihat bahwa
responden menjawab tidak (bernilal 0) untuk aktivitas APO12.04 dari aktivitas |

Jika dilihat dari hasil kuesioner AP(

sampai 3 belum memenuhi nilai dari capability fevel APO13 yaitu 3, nilai tersebut
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mengacu kepada ketentuan ISACA terkait nilai target level dari tingkat kapabilitas
domain. Berikut adaloh beberspa fakta vang ditemukan berdasarkan hasil dan
wuwancara dan penilaian yang ada.

I. Tidak ada proses audit khusus UPT-KTI Politeknik Negeri

Pontianak sejak 5 tahun ya

lalu sehingga belum ada indikator

B 1 'k | et | | pruyek pang wemhea g
§ g drant . unfek wen gun jinsike S ey
AR cirategds, mempertan g biaya, mandu, efei
el gl i dan pemboan e i

Jika dilihat dari hasil penilaian kuesioner APO12.05 pada tabel 4.22 yang
dilakukan dengan berdasarkan | responden yaitu Administrasi Data & Info UPT-

KTI Politeknik Negeri Pontisnak. pada kuesioner terlampir terlihat bahwa
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responden menjawab tidak (bernilal 0) untuk aktivitas APO12,05 dari aktivitas |
sampai 3 belum memenuhi nilai dari capahility level APO12 yaitu 3. nilai tersebut
mengacy kepada ketentuan ISACA terkait nilai target level dari tingkat kapabilitas
domain. Berikut adalah beberapa fakta yang ditemukan berdasarkan hasil dari
wawancara dan penilaian yang ada.

hiealrrdcr £ trresskon sk geny chabmya

Muuhﬂ-.h.!huhr:p-u.'fﬂ.ﬁ P vaion resp s s
|t prrmiian reaes krpars pavhe brperasn
EI il L #aikan balren gyt eliab. p ereyaran sapant;
e pren proies dmoiskn 4 piesss L belela
T

Jika dilihat dari hasil penilaian kuesioner APO12.06 pada tabel 4.23 yang
dilakukan dengan berdasarkan | responden vaitu Administrasi Data & Info UPT-

KTI Politeknik Negeri Pontianak. pada kuesioner terlampir terlibat bahwa
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responden menjawab ya (bernilai 1) untuk aktivitas APO12.06 dari aktivitas |
sampai 5 sudah memenuhi nilai dan capakitiny fevel APO12 yaitu 3, nilal tersebut
mengacy kepada ketentuan ISACA terkait nilai target level dari tingkat kapabilitas
domain. Berikut adalah beberapa fakta yang ditemukan berdasarkan hasil dari

wawancara dan penilaian yang ada.

|. Semua masalah tidal jpengkategorian (dianggap sama),

s s e Nt iz

peasabin, orgadizas, ikt est, dan tehnclognya

g s=rai des gan lebigian perabaan dan koaisie

P Menentmukan dan mrenkonnieniian pas dan
bart quny, wank: k i ]

. Seinlu men phermnisnilan ekt sislem sanren
O o ]

Jika dilikat dari hasil penilaion kuesioner APO13.01 pada tabel 4.24 vang
dilakukan dengan berdasarkan | responden yaitu Teknisi & Jaringan UPT-KTI

Politeknik Negeri Pontianak. pada kuesioner terdampir terlihat bshwa responden
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menjawab ya (bemnilai |) untuk aktivitas APO13.01 yang berarti segala aktivitas
dari 1 sampai 7 sudah terpenuhi nilai dari capability fevel APOT3. Pada domain
APOI3 terpenuhinya nilai capabhifity fevel akan terdihat jika semua sub domain
dirangkum sudah memenuhi nilai dani capability level APO13 yang bernilai 4, nilai
tersebut mengacu kepada ketentuan ISACAyterkait nilai tanger level dari tingkat

bl nhis Ay T e B R
e b ST v gy G v e
e=uimyrs fa pomasae sk

[ e —y e Y

wrn i ke kel vy sla wek gl
FriseTey

i i
e i T ' I s i
|rem s ponmgmman sl e
i ik i dm sk perem
T LTI
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APO13.03
Tabel 4. 26. Hasil Penilaian Kuesioner APO13.03

|Mdedalericn Exjnmn mbg feiadap efsErnms STem
e eaannan il e Teman ok aemend)
kst tadmn Bax Capan mem T -..'. ;

sl tindaian o u&umuwnw
ﬂ.umu ERENTE i

113 81910 A UE D smtan s .

dnnhﬁlpenﬂﬁthnﬁmwﬁmnuipﬁ

wawancara don penilaian yang ada.
1. Tidak pemah diadakan audit spesifik terkait bidang manajemen
keamanan di UPT-KT1 Politeknik Negeri Pontianak.
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2. Setiap pepawai memiliki kewajiban vang sama didalam
memberikan masukkan ataupun kelfuhan terkait keamanan informasi
vang ada di UPT-KTI Politeknik Negeri Pontianak.

4.4.4. Hasil Rekapitulasi Audit Pada Domain DSS02

nak, pada kuesioner terlampir
terlihat bahwa responden menjawab ya (bernilai 1) untuk aktivitas DSS02.01 yang
berarti segala aktivitas dari | sampai 5 sudah terpenuhi nilai dari capability level
DSS02. Pada domain DSS02 terpenuhinya nilai capability devel akan terlihat jika
semud sub domaie dirmngkum sudah memenuhi nilai dori capabiline fevel DSS02
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yang bernilai 4 , nilai tersebut mengacu kepada ketentuan ISACA terkait nilai targer
level dari tingkat kapabilitas domain. Berikut adalah beberapa fakta yang ditemukan
berdasarkan hasil dari wawancara dan penilaian yang ada.

|. Terdapat SOP terkait aturan prosedur terkait penanganan insiden

Tabel 4. 28. Hasil Panilaian Kuesioner DSS02.02

Administrasi UPT-KTI Politeknik Negeri Pontianak, pada kuesioner terlampir
terlthat bahwa responden menjawab ya (bernilai |) untuk aktivitas DSS02.02 vang
berarti segala aktivitas dari 1 sampai 3 sudah terpenuhi nilai dari capabifity level
DSS02. Pada domain DSS02 terpenuhinya nilai capability fevel akan terliat jika
semua sub domain dirangkum sudah memenuhi nilai dari capabiliny level DSS02
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yang bernilai 4., nilai tersebut mengacu kepada ketentuan ISACA terkait nilai farges
fevel dari tingkat kapabilitas damain. Berikut adalah beberapa fakta yang ditemukan
berdasarkan hasil dari wawancara dan penilaian yang ada.

|. Kepala UPTKTI Politeknik Negeri Pontianak telah menghimbau

terlthat bahwa responden menjawab ya (bernilai 1) untuk aktivitas DSS02.03 vang

berarti segala aktivitas dari | sampai 3 sudah terpenuhi nilai dani capabilite level
DSS02. Pada domain DSS02 terpenuhinya nilai capability level akan terlihat jika
semua sub domain dirmngkum sudah memenuhi nilai dar capabilin level DSS02

wang bernilai 4 | nilai tersebut mengacu kepada ketentuan ISACA terkait nilai target
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level dari tingkat kapabilitas domain. Berikut adalah beberapa fakta yang
ditemukan berdasarkan hasil dari wawancara dan penilaian yang ada.

I. Sebelum dilakukan tindakan atas tanggapan-tanggapan yang masuk

ke UPT-KTI Politeknik Negeri Pontianak, tiap tanggapan akan

dipilih untuk ditindaklanjuti-dengan segera. Biasanya tanggapan

mlmm-ﬂlui_ﬁ v =i
y.hbm-;m-ﬁn-u

Administrasi UPT-KTI Politeknik Negeri Pontianak, pada kuesioner terlampir
terlihat bahwa responden menjawab ya (bernilai 1) untuk aktivitas DSS02.04 yang
berarti segala aktivitas dari | sampai 3 sudah terpenuhi nilai dari capability level
DSS02. Pada domain DSS02 terpenuhinya nilai capability fevel skan terlihat jika
semua sub domain dirangkum sudah memenuhi nilal dan capabilin: feve! DES02
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yang bernilai 4 , nilai tersebut mengacu kepada ketentuan ISACA terkait nilai target
level dari tingkat kapabilitas domain. Berikut adalah beberapa fakia yang
ditemukan berdasarkan hasil dari wawancara dan penilaisn yang ada,

|. Salah satu hal yang diutamakan di UPT-KTI Politeknik Negeri
peloyanan, muka dari it
g pelayanan pada UPT-KTI

Pontianak  adalah  dibid

Ml findslon poshon frmat) fla
Apsioian

M dricrersatagiioa resobesi s den da nilal
i dgrabiih vevke s e el oot digunskas sebaga
samiter pongelaies 0 nuisa me il g

Jika dilihat dari hasil penilaian kuesioner DSS02.035 pada tabel 431 yang
dilakukan dengan berdasarkan 2 responden yaitu Operator Data & Info dan
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Administrasi UPT-KTI Politeknik Negeri Pontianak, pada kuesioner terlampir
terlihat bahwa responden menjawab va (bernilai 1) untuk aktivitas DSS02.05 yang
berarti segala aktivitas dari | sampai 4 sudah terpenuhi nilai dari capabiity level
DSS02. Pada domain DSS02 terpenubinya nilai capability fevel akan terfihat jika

| ke e el o ke wekay rop

Flekzthal mmb meramp peameiain de msdn
Taryaran jicy diraaa ticlais o ik en pasing A

l :
Jika dilihat dori hasil penilaian kuesioner DSS02.06 pada tabel 4.32 yang
dilakukan dengan berdasarkan 2 responden yaitu Operator Data & Info dan
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Administrasi UPT-KTI Politeknik Negeri Pontianak, pada kuesioner terlampir
terlihat bahwa responden menjawab ya (bernilai | ) untuk aktivitas DSS02.06 yang

berarti segala aktivitas dari | sampai 2 sudah terpenuhi nilai dari capabdity level

DSS02. Pads domain D3SO terpenubinya nilai capabitine fevel skan terlihat jika
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Jika dilihat dari hasil penilaian kuesioner DSS02.07 pada tabel 4.33 yang
dilakukan dengan berdasarkan 2 responden yaitu Operator Data & Info dan
Administrasi UPT-KTI Politeknik Negeri Pontianak, pada kuesioner terlampir
terlthat bahwa responden menjawab ya (bernilai 1) untuk aktivitas DS502.07 dari

aktivitas | sampai 5 sudah memenuhi nilaidari capabitity level DSS02.07 vaitu 4,
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Jika dilihat dari hasil penilaian kuesioner DSS03.01 pada tabel 4.34 yang
dilakukan dengan berdasarkan 3 responden yaitu Operator Dats & Info,
Administrasi Data & Info, dan Teknisi & Jaringan UPT-KTI Politeknik Negeri
Pontianak. pada kuesioner terlumpir terlihat bahwa responden menjawab ya
(bernilai 1) untuk aktivitas DSS03.01 yang berarti segala aktivitas dari 1 sampai 6
sudah terpenubi nilai dari capafifiy fevel DSSO3. Pada domain DSSD3
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Jika dilihat dari hasil penilaian kuesioner DSS03.02 pada tabel 4.35 yang
dilakukan dengan berdasarkan 3 responden yaitu Operator Data & Info,
Administrasi Data & Info, dan Teknisi & Jaringan UPT-KTI Politeknik Negeri
Pontianak. pada kuesioner terlumpir terlihat bahwa responden menjawab ya
(bernilai 1) untuk aktivitas DS503.02 yang berarti segala aktivitas dari | sampai 3
sudsh terpenuhi nilai dari capafility level

- ||1I |I___-='."
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Jika dilihat dari hasil penilaian kuesioner DSS03.03 pada tabel 4.36 yang
dilakukan dengan berdasarkan 3 responden yaitu Operator Data & Info.
Administrasi Data & Info, dan Teknisi & Jaringan UPT-KTI Politeknik Negeri
Pontianak. pada kuesioner terlampir terlihat bahwa responden menjawab ya
(bernilai 1) untuk aktivitas DSS03.03 yang berarti segala aktivitas dari | sampai 2
sudah terpenubi nilai dari  capabifits

> .|1| ||__ 1
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Jika dilihat dari hasil penilaian kuesioner DSS03.04 pada tabel 4.37 yang
dilakukan dengan berdasarkan 3 responden yaitu Operator Data & Info.
Administrasi Data & Info, dan Teknisi & Jaringan UPT-KTI Politeknik Negeri
Pontianak. pada kuesioner terlumpir terlihat bahwa responden menjawab ya
(bernilai 1) untuk aktivitas DSS03.04 dari aktivitas | sampai 6 sudah memenubhi

4. nilai tersebut mengacu  kepada
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Jika dilihat dari hasil penilaian kuesioner DSS03.05 pada tabel 4.38 yang
dilakukan dengan berdasarkan 3 responden yaitu Operator Data & Info.
Administrasi Data & Info, dan Teknisi & Jaringan UPT-KTI Politeknik Negeri
Pontianak. pada kuesioner terlampir terlihat bahwa responden menjawab ya

15 | sampai 6 sudah memenuhi

Jika ditampilkan dalam bentuk grafik diagram dapat ditunjukkan
pada gambar 4.13.
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Rekapitulasi Sub Domain EDMO3
ity Tirgel Pricess Capatillity Leved
e gt Presciens Caplilty Ll

1 E‘I.Hmﬂ"l

Berikut adalah hasil rekapitulasi keseluruhan dari domain APD12
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Tabel 4. 40. Hasil Rekapitulasi Sub Domain APO12

APRDILDE
APIIOZ
APDILE
AP
APDILIS
ARDIL0E

o] e | w | =
ot f] i ] e |

dapat ditunjukkan

w tulasi Sub Dom

— by Tarn Procees Cal

=iy 2 'k
& APDLI0E G — TAPDLIDY |

Dengan hasil rekapi k
gambar 4.14, maka dapat ditank kesimpulan bahwa pada sub domain
APO12 memiliki nilai rata-rata 2 yang mana nilai tersebut kurang dari
target yang diharspkan yaitu 3, hal tersebut menunjukkan bahwa aktivitas
domain APOI2 Level 2 teloh dilakukan proses implementasi dan dikelola
sesuni perencanaan pemeliharnan, pengendalian dan pemonitoran sesuai
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dengan target, Tetapi belum mencapai hasil proses sesuni yang ditargetkan.
Sehingga diharapkan kedepannya dapat terus ditingkatkan kembali
khususnya pada sub domain APOI2.04 dan APD12.05 vang sama sekali
belum dilakukan aktivitas sesuai dengan domain APO12.

APDI3

seluruhan dari domain APO13

Gambar 4. 15, Grafik Rekapitulasi Sub Domain APO13
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Dengan hasil rekapitulasi yang ditampilkan pada tabel 441 dan
gambar 4.15, maka dapat ditarik kesimpulan bshwa pada sub domain
APO13 memiliki nilai rata-rata 4 yang mana nilai tersebut sudah sama
dengan dari target vang diharapkan, hal tersebut menunjukkan bahwa

aktivitas domain AP(I3 telah proses prediksi dan beroperasi
sesuni mencapal tujuan yang
d terus stabil dan

aktivitas IT.
Berikut adalah hasil reknpitulasi in DSS02

DSSa2 01
T DEsaz02
¥ D502 03
+|  Dpssmas
Jika di dapat ditunjukkan

pada gambar 4,16,
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Rekapitulasi Sub Domain D5S02

e et Tarigret Process Capability Level
s [ gt Py Capabiilivy Lol
1 IGMRN01
5

Berikut adalah hasil rekapitulasi keseluruhan dari domain DS502
dapat ditunjukkan pada tabel 4.43.
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Tabel 4. 43, Hasil Rekapitulasi Sub Domain DSS03

S

kanitulss Sub Domaln DSSO

Taiget Profess
s T L I'TEE 4 Capability [Eye

Dengan hasil rekapitulasi yang ditampilkan pada tabel 443 dan
gambar 4.17, maks npulan bahwa pada sub domain
DSS03 memiliki nilai rata-rata 3 yang mana nilai tersebut kurang dari target
yang diharapkan yaitu 4, hal tersebut menunjukkan bahwa aktivitas domain
DS803 Level 3 telah dilakukan proses implementasi dan mampu mencapai
hasil proses sesuai dengan apa yang ditargetkan. Tetapi belum mencapai
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hasil proses yang sesuai dengan tujuan yang diinginkan, Sehingga
diharapkan  kedepannya dapat terus ditingkatkan kembali untuk
kedepannya.
4.0. Rekapitulasi Keseluruhan Domain dan Analisls GAP
Setelah sebelumnya dilakukan perhitungan capability level test
COBIT 2019 sesuai ivi ipilih, kemudian dilanjutkan
dengan senjar iss kesenjangan GAP
hiity level & bility level
dapat dilanj clakukan proses
nilai tersebut dengan nilai nilai
tesit keseluruhan dari domain yang dipilih.
bel 4. 4. Hasil Rekapitulasi Keseluruhan Domain

EDMO3
1 APCH2
3 APOL3

Jika ditampilkan dalam bentuk grafik diagram an pada gambar 4. 18,
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Rekapitulasi

— At Target Process Capabdity Level
— T prat Process Capabiliny Leved

1EDAAID
4

AP

CGambar 4. :
fosr yang) il Rt fianci
ta kelola T1 pada UPT-KTI Politeknik Negeri Panti lisih
ty fevel test dan nilai yang ¢ : di nilai
dari sebush GAP atau kesenjangan. litian ini
in Dengan GAP
1 EDMO3
3 APDI2 2 3
3 APO3 A 4
Rl &gz 3 4
3 L5803 3 4

Berdasarkan hasil dari GAP keseluruhan Domain pada UPT-KT1 Politeknik
Negeri Pontianak, menunjukkan bahiwa nilal capahifity Jevel test dari EDMO3,
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APO12, APOI3, DSS02 dan DSS03 menunjukkan rentang nilai dari 2 sampai
dengan 4. Jika di rata-ratakan maka nilai dari keseluruhan domain akan bernilai 3,
yang mana nilai tersebut juga sama dengan nilai capabilin: target dari keseluruhan
domain yang di fokuskan.
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Tabel 4. 49, Rekomendasi Domain DS302
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Das03

Tabel 4. 50. Rekomendasi Domain DS303
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4.9. Rekapltulasi Keselurnhan Rekomendast
Berdasarkan hasil penilaian audit yang dilakukan dengan domain vang terpilih,
maka terdapat beberapa peint tenvuan vang perlu diperhatikan untuk meningkatkan

aktivitas IT yang ada di UPT-KTI Politeknik Negeri Pontianak yaitu :



Dokumentasl

Berdasarkan hasil aedit vang dilakukan, jika mengaeu kepada
domain EDMO3.01, APOIZO0LAPDI2.02, APOI2ZMM, APOL2.05,
DSS02.02, DSS02.05, dan DSS03.03. Proses pendokumentasian aspek
penunjang dan aktivitas [T khususnya menyangkut manajemen risiko tidak
terlaksana dengan baik dan tepat. Sesuai dengan kegiatan Politeknik Negeri
Pontianak  vaitu melakukan ‘pendokumentasian  aktivitas 1T yang
berlangsung di_!’u]ii.ekmk Nmi Pontianak.
ﬁllw Ami_!,__t_:

Berdasarkan hasil audit vang dilakukan. jika mengacu kepada
domain APOI204, APO13.03, dan DSS03.0L Proses Audit tidak
terfaksana di lmghwngan UPT-KTI baik sudit internal maupun audit

eksternal. Sesuai dengan Tujuan Politeknik Negeri Pontianak yaitu -

Meningkatkan kualitas kerjasama kelembagaan dalam dan luar negeri untuk

- meningkatkan muty kelembagnan secara berkelanjutan ptg bqiﬂraf
mmalﬂan internasional.

Blrokrasi .
Berdasarkan hasil audit yang dilakukan, ﬁhmew kepada
domam APO12.02. Birokrasi penanganan masalah masih lambat dan tidak

: sistemans, dikarenakan uniuk-tindakan penmgmmmluh hll'!JS melalui
perizinan pihak kampus yaitn PUDIR ﬂ?qnhm Direktur) sehingga
terkadang penanganan yang dilakukan sedikit tedambat Sesuai dengan

Strategi Politeknik Negeri Pontianak vaitu | Membentuk forum komunikasi
dengan IDUKA beserta stakeholders ll‘ﬁ:lltj'l, Meningkatkan peran dan
fungsi satuan pengawas ml.cma] dan unit penjaminan mutu
Job Desk

Berdasarkan hasil sedit vang dilakukon, jika mengacu kepada
domain APO12.05. Job Desk dan jabatan karyvawan di UPT-KTI Politeknik
MNegeri Pontiznak belum dibuat sehingga terdapat karyawan yang
mengerjakan pekerjaan diluar jof dest mereka (merangkap pekerjaan).
Sesum dengan Strategi Politeknik Negen Pontianak yaitu : Meningkatkan
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peran dan fungsi struktur organ Polnep sesuai standar manajemen kinerja
instansi pemerintah dalam melakanakan peningkatan pelayanan Pendidikan
Evaluasi

Berdasarkan hasil awdit vang dilakukan, jika mengaeu kepada
domain EDM03.01. APOI2.01. DS503.05. Evaluasi belum terlaksana
dengan merata di segala aspek aktivitas IT seperti salah satunya adalah
aspek mannjerm'n risiko. Sestmi dw;m kegiatan Politeknik Negeri
Pontianak yaifu melakukan evaluasi tahunan.
Data

Berdasarkan hasil audit vang dilakukan. jika mengacu kepada
domain DSS03.02. UPT-KTI Politeknik Negeri Pontianak belum memiliki

‘dats-data yang mumpuni terkait manajémen nsiko seperti fistory Tisiko

yang pernah terjadi, prosedur penanganan risike tersebut dsb. Sesuai dengan
Misi Politeknik Negeri Pontisnak yaitu : Menyelenggarakan pendidikan

tinggi wokasi yang didukung sumber daya berstandar pasional dan
internasional. {Sumber daya disini dapat berupa data yang lengkap guna

muj&fmg keberlmgsungmn organisasi).
wlmn Informasi
Berdasarkan hasil oudit yang dilakukan, jika mengacu kepada

domainAPOI203. APDIZ06. Kelengkapan informasi di UPT-KTI

Politeknik Negeri Pontianak belum lengkap, hal tersebut dapat dilihat tidak

adanya dokumen yang secara khusus membahas risiko baik berupa profil

risika, faktor risiko, dan indikator risiko.Sesuni dengan Program Politeknik
Negeri Pontianak yaitu : Penyedian informasi assesmen dan pembelajaran.
(IKU7) ' ) '
Penlngkatan mutu SDM

Berdasarkan hasil aedit vang dilakukon, jika mengacu kepada
domain APO13.02, UPT-KTI Politeknik Negeri Ponttanak belum mampu
mengimplementasikan kegiatan untuk peringkatan mutu SDM baik berupa
pelatihan berkala ataupun uji kompetensi karyawan, sehingga kemampuan
mutu SOM belum dapat divkur dengan baik. Sesuai dengan Program dan



131

Strategi Politeknik Negeri Pontianak yaitu : Peningkatan kualitas sumber
daya. (IKU 4) . Mengawasi dan mengevaluasi pelaksansan matriks
pengembangan SDM baik melalw Pendidikan, pelatihan dan sertifikasi
kompetensi. Setelah didapatkan rekomendasi, kemudian dilakukan proses
Justifikasi hasil temuan dengan dilakukan proses :

1.

Melakukan Proses Justifikasi Terhadap AhlL
Untuk menjustifikasi hasil rekomendasi don'saran dari hasil temuan vang
ada. dilakukan proses diskusi dan memints pendapat dari Thu Kartika

Sarl, S.Kom., M.Cs. selaku dosen [lmu Komputer (Mengampu mata
Sutiah : Audit T1) Universitas Tanjungpura. Hal térsebut dilakukan untuk

memastikan apakeh rekomendasi telalsesuai dan valid Didapatkan hasil

‘hahwa mayoritas rekomendasi dan saran dapat diterima, tetapi ada satu
rekomendasi yang periu dipertimbangkan lebih linjul yaitu terkait

birokrasi penyelesaian masalah. Proses SOP penyelesatan masalah akan
disesuaikan dengan kebijakan dari objek penelitian, di beberapa objek
penelitan, penanganan masalah harus disetujui oleh pihak akademik atau

pemangku jobatan (rektor, pudir dsb) jadi tidak dapat semudah itu untuk

membah regulasi terkail penanganan masalah. Jadh rekomendasi ini
mungkin szja dapat dissmpaikan untuk menjadi bahon pertimbangan

‘umituk reguinst di objek penclitian tersebi,

Melakukan Proses Simulasi Sund#mml Prosedur.
Simulasi SOP dibuat h&l!dl:tnimnhn hdfprusedur tertentu dan tidak
mencakup kescluruhan SOP yang direkomendasikan. Skenario dari
simulasi vang dilakukan selanjuinya dijelaskan dalam Tabel 4.51



Tabel 4. 5] Skenarie Simulasi

e sF EDinnsi Te v ks Ml Folakaun Simmiasi [apTr—

P gk e e beoborkon
DOHEENITNTASE |Prm0d i, arorion Arcnae ] Mehisbe posrpknramnes i bl b ke yup dnemud e dingas

SOIF Pymmpumn | AFOID B APOII0S DREULA ] Poskan Badke Soo dogan SO0 AT Pabickad e ierm i sule v st brmsa ik

Thehimmn Eni e e DL Trorgsis Permrpan Anke Fais Anion [ mlaran bk penizas e bers
CLIMET 2018 Senlki

Untuk melakukan pengimplementasian S0P Penanganan Dokumen Risiko
dilakukan dengan langkah sebagai berikut :
. Prosesddentifikasi rsiko. {Disesunikin dmﬂ:lﬁﬂtmgu Factor 2/ DF 2)

II:IEN'I'I HEAS| RSIED

e h i . UPT-KT: Plisealk Memsis £ortiannk
RESIATAN — Fenilusnisils | <
SN NI o Lmemctsmin
[ 2z un.tmeguﬁ-imhu

X iB:ﬂ:I-—E ienied serviee tulfuie
I.E-:Oﬂ—-h.u.lnm.—ubwlnc oniimarty ard meaiiahility
4 I.E:I’— Buality ol mansgement infommatian

3 I'BE.'H:I— Siaff skilhy, mobvmison end productivity
aged digital ransformation programs

(Gambar 4. 19 Form Identifikasi Risiko

. Analisis risiko tingkat Unit Kerja / UPT. (Disesuaikan dengan Design
Factor 3/ DF 3)
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Gambar 4, 20 Form Analisis Risiko UFT

3. Pemetaan Peta Risiko berdasarkan hasil identifikasi dan analisis risiko.

PETA RISIKD

Fats Risko wialsh peegpam banen sebamam muks secera grafs
Besidanainar o kemurediesan |i1|i'.1I“ Bl n dah ko darmjnak
Fialho (o miimmib y ) g el an posiEl rido dan mensentukan
prinrie respan risho. Agabla rllllﬂ_h di milayah berwarnas
i sk mml lhﬂmlﬂﬂ'ﬂ'ﬂmm le=mah, dan

s nahin rrpiiulhad] Pyl i ba (RgREL ungen disiko untuk
g A A e

]

Gambar 4. 21 Peta Risiko
Berdasar hasil simulasi dengan pihak UPT KTI berdasarkon dari form dokumen

penanganan risik yang terlampir pada pambar 4.2]1 Terdapat beberapa
pertimbangan yang harus dipertimbangkan yaitu ;

|. Besponden yang dapat memberikan penilaian terhadap skala kemungkinan

dan skala dampak risiko adalah pihak-pihak yang berada di unit pemilik

risike beserta pihak-pihak yang berhubungan secara langsung dengan

risiki,
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2. Pendapat Anggota Kelompok terhadop Skala Kemungkinan diisi dengan
nilai besar kecilnya probabilitas risiko terjadi. Pengisian nilai kemungkinan
diisi sesuai skalo satu (1) sampai (4) , dimsna skala | menunjukkan
kemungkinan misike ferjadi sangat jarang, skala 2 menunjukkan
kemungkinan risiko jarang, skala 3 menunjukkan kemungkinan risiko
sering, dan skala 4 menunjukkan kemungkinan terjadinya risiko sangal
sering.

3. Penentuan kriferia Skala'kemungkinan dapat ditetapkan oleh masing-
masing unit pemilik risiko. Selain itu penentonn skor juga dapat ditentukan
mmim,:_mmgdﬁh orang yang berpengalaman dalam menangani risiko
tersebut (Expert Judgement)

4. Pendapat Anggota Kelompok terhadap Skals Dampak diisi dengan nilai
besarnya dampak yang ditimbulkan apabila risiko terjadi,

X Pduqﬁ.u:mlmlma Skala dampak daput dlmtﬂpkandﬂlmm
pqnfﬁk risiko. Selmn itu penentuan skor skala dompak juga dapat
dﬂmﬁm secarn langsung oleh orang yang berpengaliman dalam
mienangani risiko tersebul (Expert Judgement).

Herdnsarkan hasil diskusi dan crosscheck dengan pihak UPT-KTI
Politeknik Negeri Pontianak penanganan reknme:_dm‘,tq:ﬁit Sﬁ!‘-‘:'f‘enanganan
Risiko dengan pemberian dan pengimplementasian form penilaian risiko dan
msiden i dinilat cukup efektif dalam m@dﬁﬂﬁm ‘lemman vaitu proses
pendokumentasian aktivitas IT khususnya mﬂm manajemen risiko tidak
terlnksana dengan baik dan tepat. Hal itu dikarenakan penggunaan form yang sesuai
dengan SOP Panduan Tata Cata P.E':ngisi:m Penilaian Eif.jkn.




BABYV
KESIMFPULAN
5.1, Kesimpulan
Berdasarkan hasil dari penelitian yang dilakukan pada UPT-KTI Politeknik Negeri
Pontianak, maka terdapat beberapa kesimpulan yang dapat disampaikan sebagai
berikut : )

SIONET, WIWLICKm

L menghasilkan

CELITNED

kungan UPT-KTI Politeknik

pelaksanaan audit, birokrasi, joh desk, evaluasi, data, kelengkapan informasi
dan peningkatan mutu SDM. Apabila aspek terschut dapat ditingkatkan
maka kinetja aktivitas IT di lingkungan UPT-KTI Politeknik Negeri
Pontianak akan berjalan dengan maksimal dan baik untuk kedepannya.
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Berdasarkan penelitian yang telah dilakukan di UPT-KTI Politeknik Negeri

Pontianak, terdapat beberapa saran yang dapat diberikan yaitu :
1. Penelitian selanjutnya disarankan untuk mempertimbangkan domain -
ngsung dengan topik penelitian di UPT-KTI
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