BAB I
PENDAHULUAN

1.1 Latar Belakang

Keamanan informasi adalah suatu proses vang berfujuan untuk melindungi
informasi dan akses yang tidak sah. penvalahgunaan, atau pengungkapan informas
yang tidak diinginkan. Hal ini sangat penting karena informasi merupakan salah
satu aset yang paling berharga bagi kebanyakan perusahaan dan organisasi, dan
kerugian vang disebabkan oleh kWﬁnpﬂyﬂiﬂhﬂunﬁnn informasi dopat
sangat besar. Iﬁm m.ﬁlmh{ juga sangat penting di dunia digital saat ini,
dimana banvak informasi yang disimpan don dibagikan secara elekironik.
Keamanan siber mﬂlﬂt satu bagian duri kesmanan informasi yang
bertujuan untuk melindungi sistem informasi dan jaringan dari serangan siber.
thmm fentang kemﬁnnun nformasi juga pmtmg hgimlﬁndn terutama
dalam e digital saat ini di mana banyak orang menyimpan wpﬁbadl
mmm online, Ristko kehilangan atwy penyolahgunaan informasi pribadi
) kerugian finansial dan reputasi bagi individu fersebu.
inﬁ:mui }Hﬂg hmfnl rahasia atau privasi tidak boleh sampai tersebar secara
umum karena hanya beberapa orang yang berkepentingan saja yang boleh
lﬁ:\@pkses. meribah, memperbarui, ataw menghapusnyn sesuni dengan konsep CIA
Triad Yang terdini dori kerahasiaan hmgfdurnuhg'}, ﬁalq,ﬁ'n {imtegriy), dan
ketersediaan (availabiliny).

ﬁw"m tentang akan pentingnys’ keamanan informasi
dapat lm!nja&i masalah yang serius, terutama di m_-ﬂiglml saal ini di mana
informasi sangat mudah diskses dan dibagikan, Risiko kehilangan oty
penvalahgunaan informasi menjadi lebih hngg]'jilm orang-orang tidak memahami

pentingnya keamanan informasi dan tidak mempraktikkan tindakan-tindakan yang
tepat untuk melindungi informasi mereka. Dalam perancangan suatu sistem ataw
aplikasi. perlu adanya perlakusn khusus untuk mengamankan sistem dan aplikasi
yang dirancang. Sebab, sistem atau aplikasi dapat menjadi salah satu pintu
pelanggaran keamanan informasi terjadi seperti kebocoran informasi, hingga vang
berdampak kepada finansial ataupun lainnya.
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Capfure the Flag (CTF) merupakan cara yang efektif untuk meningkatkan
kemampuan dan pemahaman tentang keamanan informasi - serta membenkan
pengalamun teknikal bagi para peserta. Selain itu, CTF juga mempakan forum yang
baik bagi professionsl keamanan informasi untuk bertemu dan berkolaborasi, CTF
menggabungkan tekmik-teknik keamanan informasi dan proflem solving.

Dari permasalahan diatas. tim Average OSINT Enfenvers berfokus untuk
mengikuti kompetisi dibidang keamanan siber seperti PEKAN IT 2022 dalam
rangka untuk menambah wawasan dan mengukur kemampuan diri terutama dalam
lingkup keamanan siber baik di rangh sistem kemputer, jaringan ataupun aplikasi.
1.2 Uralan Lomba

Pekan IT adalsh kegiatan tahunan yang diselenggarakan oleh Himpunan
M Prodi Teknik Informatika (HIMTIKA) Universitas Singaperbangsa
M"Padn tahun 2022, evens ini menjadi’ w hhm ke4 (empat)
mengusung fema “Develop Your Smart Innovation with Technology™ dengan
he’n-mplfangialan event vang bisa ditkuti oleh mahasiswu uﬁﬁfﬂmmyﬁ&u

» Webinar - tangaal 9 Oktober 2022, secara virtual, untuk umum dengan
mmamhlu akun Dicoding,
s Workshop - tanppal 12 Okiober 2022, muﬂﬁuﬂﬂnﬂfﬁmmaﬂ
Korawang. untuk mahasiswa dan umum,
s IT Competition - tanggal 20 September 2022 — 11 Oktober 2022, secara
with Machine Learning” memberikan pengetabuan tentang aspek-aspek dari
Machine Learning. Peﬂ:b, webinar juga mkﬂn untuk memberikan

pertanyaan serta diskusi seputar Machine Learning.

tema “Getting Claser

Workshop yang diadakan secara offfine mengangkat tema “LFLX Design
with Figma™ bertempat di Mall Technomart Karawang bertujuan untuk
memberikan wawasan serta melatih  keterampilan peserta dalam lingkungan
ULUX.

IT Competition terdiri dari beberapa tipe lomba yang dapat ditkuti oleh



mahasiswa aktif yaitu Cyber Security (CTE), Software Development, ULUX, Data
Mining, dan Business Plan Competition.

Bidang lomba Cyber Security (CTF) adalah kompetisi yang menantang para
peserta uniuk menemukan dan menyelesaikan tantangan keamanan siber dalam
waktu yang ditentukan. Tantangan tersebut meliputi berbagai macam kategori ynitu
Weh  Explaitation. Cryptographyv, Divital  Forensic, Binory Analvsis, dan
Misc/OSINT.

Mhmmmmapahda

Mma:hmahnmadmmﬂmmrrc@pehmmmumﬁm
media  sosial Himtka Universitas Singaperbangsa Karawang
{{@himtika_unsika}.

Mengikuti rechnical meeting yang dindakan oleh panitia.
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1.3 Keunlkan Event

Pekan IT 2022 terdiri dari beberapa tipe lomba yang dapat ditkuti oleh
mahasiswa aktif yaity Cyber Security (CTF), Software Development, UVUX, Datix
Mining, dan Business Plan Competition. Setiap tahunnya para penggiat 1T
mengikuti evenl ini untuk memberikan ide-ide kreatif yang menakjubkan
khususnya pada bidang lomba Cyber Securiny untuk memecahkan suatu masalah

can diri u-nmktel]mhﬁuaa |.;utum
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