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INTISARI

Keamanan informasi adalah perlindungan terhadap segala jenis sumber
daya informasi dari penyalahgunaan oleh pihak yang tidak berwenang
mengelolanya. Aspek keamanan informasi terbagi menjadi tiga yang disebut
dengan CIA Triad. Ketiga aspek tersebut terdiri dari Kerahasiaan (Confidentiality),
Integritas (Integrity), dan Ketersediaan (Availability). Aspek keamanan yang perlu
diperhatikan dari pilar CIA- Triad tersebut sangatlah luas. Dalam lingkungan
teknologi baik sistem komputer atau aplikasi, ketiga aspek tersebut menjadi point
penting. Dampak yang diakibatkan apabila ketiga aspek tersebut tidak terjaga
kepatuhannya sangatlah besar baik dari sisi finansial ataupun produktifitas.
Sehingga perlu adanya metode atau pendekatan mengenai langkah pengujian dan
mengamankan informasi tersebut yang sesuai dengan pilar CIA Triad.

Pendekatan keamanan sistem komputer dan aplikasi melalui Capture the
Flag dilakukan agar individu maupun organisasi menyadari bahwa keamanan di
ruang lingkup sistem komputer dan aplikasi sangatlah penting. Dengan tantangan
dan skenario kerentanan yang bervariasi, dapat menjadi edukasi dan menambah
wawasan mengenai dampak apa yang akan terjadi dan remediasi apa yang bisa
dilakukan apabila sistem komputer dan aplikasi terdapat kerentanan.

Dengan ini Universitas AMIKOM Yogyakarta diwakili oleh tim Average
OSINT Enjoyers mengikuti kompetisi nasional PEKAN IT 2022 kategori keamanan
siber dalam rangka menambah wawasan dan mengukur kemampuan diri mengenai
cara eksploitasi dan mengamankan informasi dalam ruang lingkup sistem komputer
dan aplikasi.

Hasil dari mengikuti kompetisi nasional PEKAN IT 2022 kategori
keamanan siber, tim Average OSINT Enjoyers mendapatkan peringkat ke-1.

Kata kunci: Keamanan Informasi, Capture the Flag, Pekan IT Unsika 2022
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ABSTRACT

Information security is the protection of all types of information resources
from misuse by unauthorized parties. The aspects of information security are
divided into three components known as the CIA Triad. These three aspects consist
of Confidentiality, Integrity, and Availability. The security aspects that need to be
considered from the CIA Triad pillar are extensive. In the context of technology,
wether it is computer systems or applications, these three aspects become crucial
points. The impacts resulting from the lack of adherence to these aspects are
significant, both in terms or financial aspects and productivity. Therefore, there is
a need for methods or approaches regarding testing steps and securing the

information that align with the CIA Triad pillar.

The approach to computer system and application security through Capture
the Flag is carried out to raise awareness among individuals and organizations
regarding the importance of security in the scope of computer systems and
applications. By presenting various vulnerability challenges and scenarios, it can
serve as an educational tool and enhance understanding of the potential impacts and
possible remediation actions in the event of vulnerabilities in computer systems and

applications.

With this, AMIKOM Y ogyakarta University is represented by the Average
OSINT Enjoyers team, participating in the 2022 IT PEKAN national competition
for the cyber security category in order to add insight and measure self-ability
regarding exploitation methods and securing information in computer system and

application environments.

The results of the PEKAN IT 2022 national competition for the cyber
security category, the Average OSINT Enjoyers team got 1st place.

Keyword: Information Security, Capture the Flag, Pekan IT Unsika 2022

Xiii



