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INTISARI

Internet menjadi salah satu kebutuhan utama bagi beberapa orang, karena
internet dapat membantu di beberapa bidang seperti kesehatan, pendidikan bisnis
dan lainnya. Membuat keamanan jaringan internet menjadi sebuah aspek yang
wajib diperhatikan, jaringan internet sangat rentan terhadap serangan-serangan
yang dilakukan oleh hacker. Salah satu serangannya adalah packet sniffing, dimana
pelaku atau hacker dapat melihat data-data yang kita kirim maupun data yang akan
kita terima dan bahkan dapat merubah isi data-data tersebut.

Dengan menggunakan metode penelitian eksperimen dan teknik
pengumpulan data wawancara dan kuesioner untuk mendapatkan data yang
berkaitan dengan penelitian. Solusi untuk masalah ini adalah dengan menganalisis
kinerja jaringan komputer itu sendiri menggunakan beberapa aplikasi Network
Analyzer. Dalam kasus kali ini, penulis menggunakan aplikasi Wireshark, dan
menguji coba dengan cara melakukan penyerangan packet sniffing untuk
membuktikan keamanan jaringan (Wifi) yang ada di Kos Ronaldo.

Hasil penelitian menunjukkan bahwa, uji coba serangan packet sniffing
berhasil dilakukan jika korban menggunakan atau mengakses website yang
menggunakan protokol http. Sedangkan uji serangan pada website yang
menggunakan protokol https tidak berhasil mendapatkan hasil.

Kata kunci: keamanan jaringan, packet sniffing, wireshark
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ABSTRACT

The internet is one of the main needs for some people, because the internet
can help in several fields such as health, business education and others. Making
internet network security an aspect that must be considered, internet networks are
very vulnerable to attacks carried out by hackers. One of the attacks is packet
sniffing, where the perpetrator or hacker can see the data that we send and the data
that we will receive and can even change the contents of the data.

By using experimental research methods and data collection techniques
interviews and questionnaires to obtain data related to research. The solution to
this problem is to analyze the performance of the computer network itself using
several Network Analyzer applications. In this case, the author uses the Wireshark
application, and tests it by carrying out a packet sniffing attack to prove network
security (Wifi) at Kos Ronaldo.

The results of the study show that the trial packet sniffing attack is successful
if the victim uses or accesses a website that uses the http protocol. Meanwhile, the
attack test on websites using the https protocol failed to get results.

Keyword: network security, packet sniffing, wireshark
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