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Kesimpulan
Kesimpulan dari Analisis Kerentanan Jaringan Wifi wpa & wpa2 Terhadap Serangan

Mengmumakan Airgeddon adalah sebagai berikut :

Protokol keamanan yang lemah atau usang, seperti WEP (Wired Equivalent Privacy),
rentan terhadap serangan dan mudah d'.lm WPA (Wi-F Protected Access) dan
WPA2 teloh menjadi standar vang lebih leuat, tetapi juga bisa memiliki kerentanan
fertentu. .

- Penggunaan password mm atay mudak ditebak adaluh kerentanan umum pada

jaringan Wi-Fi. Passnwd.mlmidm kompleks hmdigwmhu ';mluk mengurangi
risiko serangan.

. Ada kerentanan dalam metode enkripsi yang dlgunnlmu’ﬂmjmpn Wi-Fi, yang

hlm’ gkinkan serangan untuk mendekripsi lalu ]lnmmm:ﬂawmhnva
m:l:llnh w Krack (Key Reinstallation Attock) yang memmm dﬁh dalam
protokol WPA2,

'hlnhth#{fﬁulﬂ access point) dan firmware yang tidak diperbarui secara teratur

hmmenjﬂﬁj;ﬂ'm‘l‘ﬁ.nm kezmanan, Produsen dan penggmm mew perangkat
mereka tetap diperbarui dengan versi firmware terbaru Wﬂm.hﬁlmmn yang
diketakm.

Kerentanan keamanan mm ‘-'.'n Fi adaldl lﬁ&huvang harus diwaspadai,

seperti mnﬂgunaknn pmm}cnl I:Ea.mmm.n \rung Iiun!t, Wkﬂn password yang kuat,
mengatur firewall, memperbarui perangkat dan firmware secara teratur, serta memantau

dan mefindungi jaringan mereka dengan solusi keamanan yang lepal.
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52  Saran

Sebagai bahan pertimbangan peneliti memberikan saran untuk pengembangan kemanan

jaringan wifi selanjutnya sebagai berikut :
I. Gunakan protokol keamanan WPA2 atau yang lebih baru, seperti WPA3, untuk
mengenkripsi lalu lintas data. Hindar menggunakan protokol keamanan yang
2. Buat password yang kuat dan kompleks untuk jaringsn Wi-Fi. Gunakan
kombinasi huruf (huruf besar da kecil), angka, dan simbol. Pastikan
iliki pani i dan tidak mudah ditebak. Ganti

1T L8 Pﬂam it '
n yang berpotensi. Ini dapat o embantn
ing berazal dari infernet.
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