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INTISARI

Jaringan wireless adalah sebuah teknologi yang digunakan untuk menerima maupun
mengirim di jaringan lokal tanpa menggunakan kabel atau melalui gelombang radio.
Kelemahan jaringan wireless adalah orang sekitar bisa melakukan hacking menggunakan tools
yang tersedia di internet untuk mendapatkan password atau mengambil data secara illegal salah
satunya keamanan wifi yang mengunakan keamanan wpa & wpaz2.

Hal tersebut yang menjadi kerentanan pada keamanan wifi tersebut. Penelitian ini
menggunakan metode serangan pixie-dust untuk melihat sistem kemanan pada jaringan wifi
yang menggunakan kemanan wpa & wpa2. Tujuannya untuk melihat kerentanan jaringan wifi
dari serangan pixie-dust dengan tools yang ada di kali linux. WPA (Wi-Fi Protected Access)
adalah suatu sistem yang juga dapat diterapkan untuk mengamankan jaringan nirkabel.

Metode pengamanan dengan WPA ini diciptakan untuk melengkapi dari sistem yang
sebelumnya, yaitu WEP. Sedangkan WPAZ2 adalah versi kedua dari standar WPA. Hasil dari
penelitian ini menunjukan bahwa kemanan jaringan wifi menggunakan wpa & wpa2 dapat
dengan mudah di akses menggunakan serangan pixie-dust. oleh karena itu, pentingnya untuk
meningkatkan kemanan wifi dan mencari solusi untuk mencegah kerentanan dari serangan
pixie-dust tersebut.

Kata Kunci : Keamanan Wifi, Airgeddon, Pixie-dust, Evil Twin, Bruteforce, Dictionary,
KaliLinux
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ABSTRAK

Wireless networking is a technology that is used to receive and transmit on a local
network without using cables or via radio waves. The weakness of wireless networks is that
people around can do hacking using tools available on the internet to get passwords or take
data illegally, one of which is wifi security using wpa & wpaz2 security.

This is a vulnerability in the security of the wifi. This study uses the pixie-dust attack
method to see the security system on a wifi network that uses wpa & wpaz2 security. The goal
is to see the vulnerability of the wifi network from pixie-dust attacks with the tools in Kali
Linux. WPA (Wi-Fi Protected Access) is a system that can also be applied to secure wireless
networks.

This security method with WPA was created to complement the previous system, namely
WEP. While WPA2 is the second version of the WPA standard. The results of this study indicate
that wifi network security using wpa & wpa2 can be easily accessed using pixie-dust attacks.
Therefore, it is important to improve wifi security and find solutions to prevent the vulnerability
from pixie-dust attacks.

Keyword : Wifi Security, Airgeddon, Pixie-dust, Evil Twin, Bruteforce, Dictionary, KaliLinux
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