BAB1
PENDAHULUAN

1.1 Latar Belakang

Pesatnya penyebaran imternet menciptakan kejahatan kini tak hanya terjadi
di dunia nyata, tetapi merambah ke dunia maya yang senng disebut sebagai eyber
crime. Saluh satu bentuk dan kqa]mlanmﬁﬂhhpenyebamn malware yang begitu
mudszh [1]. Afa!uumhlﬂputcrpcm:iiimf_ph bersamaan dengan terciptanya
komputer, Pada tahun f?ﬂiﬂ‘--ﬂh‘-ﬂﬂlﬂ pencipta kemputer yaitu John von
Newmany Wﬂlen:m Hﬂw Discrete lurm-"i;l#inmam Conmputer
IEDY&{JI. H‘Iﬂﬂlﬂm suptu makalahnya “Theory and  Oveanization  of

amplicate: Autamara™ [2],

Hnsiu-an- komputer pada umumnya dapat memusak: Mhmputer dan
tidsk dapat secars langsung memsak hardware komputer fetapi . dapat
mnm kerusakan dengan cara memunl program yong m‘lﬂ over
process ke perangkat tertentu. Mafware memiliki karakteristik tertentu mdnpu!
mnsiﬁﬂ&mﬂ;lmn beberapa jenis yaitu virus, worm, logic homb, Trojan horse.
backiloor, M vede, dan multiphe-threat malwars [SL Efek }'J.Eyﬁf;mafm.m.
komputer adalah memperbanyak dirinya sendiri, vung" el it sumber daya pada
koh‘nk-r {seperti penggunain memori) menjadi hﬂkm secara signifikan.
Hampir 95% wm berbasis sistem operasi Windows. Ma/ware yang
Eﬂ-ﬂﬂs‘lh 4] o e
menjadt Eneaman SH‘?IH i:rug? pengouna kﬂﬂlpmhjﬂnngnn magiware pada
komputer dapat menyebabkin kerusakan ]mhshmigxras:, aplikasi, dan file,
serts mencuri informasi penting seperfi dats pribadi. Dulam beberapa kasus
mafware komputer bahkan dopat mengancam integritas dan keamanan nasional.

= pada komputer telah

Banvak orang vang menyepelekan hal ini, mereka tidak tau ancaman besar
dari perkembangan mafware, dan mereka kebanyakan bahkan tidak peduli akan itu
sermua, selama mereka tidak merasakan hal yang aneh, mereka akan tenang.
Padahal matware diam-diam bisa menyerang kapanpun. Banyak orang juga tidak
memberikan perlindungan terhadap perangkat yang mereka miliki, entah apapun
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alasannya, kalaupun ada yang menggunakan sebuah perlindungan seperti
menggunakan seffware antivires kebanyakan mereka hanya asal menggunakan atau
hanya terims jadi pada saat baru membeli sebuah perangkat. Sekarang ini banyak
sekall soffware antivires yang beredar.

Pada penelitian ini akan membandingkan beberapa soffware antivires vang
akan diuji untuk menentukan seberapa efektif soffware antivirus tersebut, dan vang
akan diujikan adalsh versi gratis bukan wersi vang berbayar atau premium.
Mengapa versi gralitympdiuji M-Ihmmhmyﬂ memilih menggunakan
tidak mmmm tﬂlklhl menguﬁmrkmuﬂngiuujt untuk saftwire
antivirus; masih kurangnya kesadaran orang-orang betapa pentingnya sebuah
saftware antivirws bagi keamanan perangkal mereka serfu mereka terlalu
I‘JWH manfaat dari sebuah sofware unriw'nu'wi-mtmreka dan
akhimya mereka vang ingin menginstal sebuah software Mvﬁwﬁﬁ akan
mnﬂﬁm#mn free suja, contoh kasus nyatenya ada pado kehllryl:lm teman-

BN . ik aericagah infuki miaFwanggada dibtent aqiiiengn
mﬂm.mﬁ-mm antiviris. Untuk melimdungi Sim#im@"mahmre
banyak pengguna komputer mengandalkan software antivirus, Suﬂm antivirs
adalah program yang disancang uniuk mencegah, mendeteksi. dan menghapus
infeksi mafware pada perangkat komputasi individu [S].

Pada pﬁl‘:ﬁﬁm ini, parmeter yang ﬂigmﬁm untuk  mengenali
karaktenistk soffware antivirus yailu berupa ﬂmiur daya komputasi, waktu
scannimg dan tingkat deteksi pﬂl m snffware antivires akan dilakukan
analisis dan dibandingkan kum:]a.n}-a dengan software antivirns lainnya dalam
mencegah infeksi matware. Jika software amtivine memiliki kinerja vang buruk,
maka proses pemindaian akan berlangsung lama dan menyebabkan kinerja sistem
komputer menjadi terhambat. Selain tu, tingkat deteksi soffware antivirus juga
menjadi kal utama dalam melindungi perangkat dari serangan sabware.

1.I  Rumusan Masalah
Rumusan masalah yang diangkat oleh penulis berdasarkan latar belakang



penelitian dapat dilihat ke dalam poin berikut ini ;

b

Apakah sofware antivirus yang telah diuji mampu mengidentifikasi dan
membersihkan malware yang telah menginfeksi komputer?

Bagaimana perbandingan kinerja setiap saffware antivirus yang diuji
dalam penelitian ini?

. Saftwarc anmtivines manakah vang paling efektif dalam menghadapi

diantara seffware antivirus

: wnre dan Software yang digunakan

melakukan pengujian tiap soffware antivirus agar pengujion ini adil bagi
setiap soffware antivirns. Tidak lupa juga untuk pemilihan versi
soffware aniivirns yang akan digunakan adalah versi yang free atau
gratis.
Kriteria pengujian

Batasan masalsh pada kriteria pengujian meliputi parmeter



pengujian yang dilakukan, metode scanming yang digunakan juga harus
dengan menggunakan fiel! scanning. dan kriteria yang diuji diantaranya
seperti durasi kecepatan dalam melakukan scanning, apakah mendeteksi
dan menghapus mafware raw, apakah mendeteksi dan menghapuos
malware archive, apakah mendeteksi dan menghapus mafwvare
terenkripsi, apakah mencegah mendownload malware dani intermer,
apakah mencegah menerimatransfer file malware, apakah ada notifikasi
pemblokiran, apakah ada scanming dan log history. apakah ada reatrime
awfoseanning, apakih ada enline moniorime perangkal. serta apakah
saffware gitivirus memberikan Trial Versig.

- Waktu pengujian

Batasan masalsh padn wakiu mm ﬂqﬂl, meh]:n.rtl periode
wakiu pengujian dan frekuensi pengujian ylngdihknkml'mﬂimn inj
akan menggunakan periode wakiu pengujian Wmm#ﬂtmp
solffware antivius yang divji, serta akan melakukon mﬁ#‘hgﬂ.ﬂ
m: vang sama untuk setiap kategon pengujian.

M Tujuan Penelitian

Tujuan yang akan dicapai oleh peneliti berdasarkan rmusan masalah dalam

penql,:iﬁn.rm:.rn aclalah ;

ui apakah ﬂumx unnnmp m telah diuji mampu

| mmﬁdmﬁmi dan membersihkan mafware yang telah menginfeksi

komputer.

. Mengetahui parbmdwu iﬂgl. setiap .u;vmm antivirts yang divji

dalam penelnm ini.

. Mengetahui soffware antivires monakah yang paling efektif dalam

menghadapi mafwore dan mendapatkan skor paling baik disntara

saftware antivires yang lamn dalam pene] tiian im,

Manfaat Penelitlan
. Meningkatkan pemahaman tentang keamanan digital

Penelitian ini akan memberikan pemahaman yang lebih baik tentang
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efektivitas sefiware antivirus dalam melindungi sistem dari serangan
malware. Dengan pemahaman vang lebih baik, pengguna dapat
mengambil tindakan yang tepat untuk melindungi din dan sistem
peranghkat mereka.
Menjadi acuan untuk pengembangan software antivirus baru

Hasil penelitian ini dapat menjadi acuan untuk pengembangan
soffware antivirus bar yang lebih efektif dalam melindungi sistem dari
serangan malware. Hﬂﬂﬂﬁﬂﬂﬁﬂhﬂmgum@ risiko terjadinya

Penelitian ini dapat memberikan rekomendasi kepads pengguna
tentang soffware antiviens vang terbaik dan paling efektif dalam
melindungi sistem mereka dari mmnmmm Hal ini akan
n:!mhﬂ.n’:u pengguna meémilih software antidoe W tqil mtuk
h!ﬁ:ruhan merek
Membantu industri keamanan digital

Hasil penelitian ini dapat membantu industd kesmanan digital
dalim mengembangkan strategi dan teknologi yang lebih efektif dalam
melindungi sistem dar serangan malwiane, Dm.dmﬂm industri
iﬁ:dlmnuﬂn digital dapat-memberikan solusi yang lebih baik kepada
w kualitas penelition di bidsng kesmanan digital

Penelition ini dapat meningkatkan kualitas penelitian di bidang
keamanan digital dan memberikan kontrnibus: yang signifikan dalam
pengembangan pengetahuan  di : hlda.ng tersebut. Hal ini dapat
memperkava  literatur  akademis dan  membantu  pengembangan
penelitian di masa depan.

Sistematika Penullsan

Dalam penulisan skripsi inl, pembahasan vang diberikan mengenai

sistem yang akan dibuat secara keseluruhan akan dibagi kedalam lima bab
dengan sistematika penulisan sebagai berikut



Bahb I Fendahuluan

Bab ini berisi latar belakang penelitian. rumusan masalah vang diangkat

pada penelitian ini, batasan masalah yang dihadapi dalam penelitian ini,

tujuan penelitian ini dilakukan, serta manfaal yang dapat diambil dari

penelitian ini.

Bab Il Tinjauan Fustaka

Bab ini terdiri atas:

I Studi Literatur
Berisikan hosil-hasil penelitian terdshulu yang telah dipelajari serta
memuat hal-hal yang dipetujan dan dikembanglon untuk kepentingan
pmal'rumm.lkm:hlakukm -

2 Dasar Teori
ﬂ:risil:an pembahasan teari vang sudah dikumpulkan melaksi beberapa
jurnal dan artikel. Dasar teori memuat atas pembahasan tentang
[Hﬂtrtl.’m malveary, pengertion antivirus, dan pﬂmnhn anfbware
antivirus dan sampel mafware yang akan digunakan pada pegﬂﬁ_thn ini.

Bab 11 Metode Penelltian

Bab ini berisikan tentang objek penelitian yung dilakukan, alur penelitian
yang akan dilakukan, penjelasan berbagai m:mpmpmnﬂuk uji coba
enelitiar mﬂkﬁhﬁtﬂhﬁf Oracle Virtual Machine Virtual Box
w Instalasi 0S8 Windows Virtual Machine, Konfigurasi Windows
Virfual Machine dan Skema Peunllt:an_m.yhu_;ﬂllahxkﬁm serta analisis
kebutuhan alat dan bahan spa saja vang diperiukan nantinya untuk
diimplementasikan pada pﬁﬂei'i'ﬁan ]Itl —

Bab I'V Hasll Dan Pembahasan

Bab ini berisikan tentang hasil dan pembahasan dart seronghkaizn proses uji
coba penelitian dari semua saffwere artivires yang digl, pada bab ini juga
akan diperfihatkan hasil serta skor dan masing-masing seffware anfivirus
yang diujikan pada penelitian ini. Bab ini berisikan tabel-tabel dan
penjelasan dari tabel-tabel tersebut.



Bab V Penutup

Bab ini berisikan kesimpulan dari serangkaian uji coba pada penelitian yang
telah dicantumkan pada bab 1. Bab ini juga berisikan saran dari penulis
untuk penelitian kedepannya.
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